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Nové sméry v oblasti legislativy a norem pro nevybusna elektricka zafizenf

Ing. Pohludka Jan, Ing. Basel Jaroslav, FyzikdIné technicky zkusebni dstav, s. p., Ostrava—Radvanice

V soucasné dobé existuji dvé zakladni fady norem pro elektrickd nevybu$nd zafizeni - fada CSN EN (IEC) 60079 pro
elektrickd zafi zeni do vybusné plynné atmosféry a fada CSN EN (IEC) 61241 pro zafizeni pro prostory s hoFlavym
prachem. Nova vize, pfijatd pfed nékolika lety, kterd vyplyva z pozadavk( zdakaznikid rozhodla o spojeni zakladni normy
a norem na stejné typy ochrany jak pro hoflavé plyny, tak i pro hotlavé prachy do jedné spolecné normy.

Dnes je zakladnim motorem, kde se pfipravuji normy IEC, coz md své vyhody (vice odbornikd, Sirsi mezinarodni
uznani, moznost rozsifeni stejnych norem a mozna i jediné certifikace do celého svéta), ale i své nevyhody (IEC nema
jsou predevsim v rozdéleni zafizeni do skupin a kategorif. Zatimco Evropa se stdle drzi dvou skupin zafizeni - skupina
I pro doly a skupina Il pro ostatni primysl, IEC zavedlo tfi skupiny:

+ skupina | - ddlInf zafizeni
+ skupina Il - zafizenf pro vybusnou plynnou atmosféru (podskupiny IIA, 1B a 11C)
+ skupina lll - zafizeni pro prostory s nebezpecim vybuchu hoflavych prachi (podskupiny IIIA, I1IB a 1IC -)

Dalsi rozpor vznika mezi kategoriemi a nové definovanymi ,Girovnémi ochrany proti vybuchu” EPL. Zavedeny drovné
ochrany proti vybuchu EPL. Srovnani je uvedeno ddle.

Kategorie podle ATEX smérnice EPL podle IEC
1G, 2G, 3G Ga, Gb, Gc
1D, 2D, 3D Da, Db, Dc
M1, M2 Ma, Mb

Vétsi zmatky Ize ocekdvat v oznacovani. V rdmci IEC je snaha o zjednoduseni: napfiklad ia = Ga ia, ma = Ga ma, coz
vsak bude pfindset dalsi nejasnosti, kde se dané zafizeni da viibec pouzit (nékterd jiskrové bezpecna zatizeni kategorie
ia jsou pouzitelnd pouze v zéné 1).

Nova koncepce se jiz pomalu za¢ind prosazovat do praxe (novd CSN EN 60079-0 vysla v bfeznu 2010) a v brzké dobé

vyjdou dalsi spolecné normy pro plyny a prachy. V dalsich kapitolach jsou v kratkosti popsany nejdilezitéjsi zmény.
Oznacovani

Oznacovani podle Nafizeni vlady

I M2 dalni vyrobky, skupina | kategorie M2

111G nedulni vyrobky, skupina Il, kategorie 1 pro pouziti v atmosfére s plynem/parami/mlhou
11D nedudlni vyrobky, skupina Il, kategorie 1 pro pouziti v atmosféfe s prachem

GD ochranny systém, pro pouziti v atmosféfe plyn/pdry/mlha/prach

1 (1) GD zafizeni podle ¢lanku 1(2) smérnice 94/9/ES pro prostory bez nebezpeci vybuchu, napt.ndavazné
zafizeni's jiskrové bezpecnymi obvody kategorie ,Ex ia” které muize byt pfipojeno napf.
k zafizeni kategorie 1

11/2G zatizeni, které je instalovdno na rozhrani mezi riznymi z6nami, napf. spliujici ¢astecné
kategorii 1 a kategorii 2

Oznacovani podle norem

Elektricka zarizeni

,0" pro olejovy zavér podle CSN EN 60079-6;

P’ pro zavér s vnitinim pretlakem podle CSN EN 60079-2 (px, py, p2);

»q” pro piskovy zavér podle CSN EN 60079-5;

“d” pro pevny zavér podle CSN EN 60079-1;

,e’ pro zajisténé provedeni podle CSN EN 60079-7;

Lia” nebo ,ib“ nebo ,ic” pro jiskrové bezpecna zatizeni podle CSN EN 60079-11;

,ma” nebo ,mb” pro zaliti zalévaci hmotou podle CSN EN 60079-18.
Strojni zartizeni

“fr’ pro zavéry s omezenym pritokem podle CSN EN 13463-2

‘d’ pro pevné zavéry podle CSN EN 13463-3

‘e’ pro ochran bezpecnou konstrukci podle CSN EN 13463-5

‘b’ pro hlidani iniciac¢nich zdroji podle EN 13463-6

P’ pro zafizenf s vnitinim pretlakem podle CSN EN 60079-2

‘k’ pro kapalinovy zavér podle CSN EN 13463-8
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Optické pirenosy

“op is’ pro zafizeni s optickym vyzafovanim s vlastni bezpec¢nou drovni;
‘op pr’ pro chranéné optické zarent;
‘op sh pro optické zareni s blokovanim;

Optické pirenosy

Zarizeni, které splnuje EPL Ga:
Ex opis IC T6 Ga

Zarizeni, které splnuje EPL Gb:
Ex op pr 11 T4 Gb

Zaviizeni, které je instalovino mimo nebezpecné prostory avsak vysila optické zafeni do nebezpecnych prostoru

s meznimi hodnotami podle tabulky 2:
[Ex op is T3 Gal IlA

Porovnani znaéeni podle staré a nové normy (CSN EN 60079-0:2010)

Elektricka zarizeni pro hoflavé plyny a par

ATEX EN 60079-0:2006 IEC 60079-0:2007
@ ExdIIB Té Gb
ExdIIBTé or
26 Ex db IIBT6"
@ Ex d[ia IIC Ga] lIB Té Gb
Ex d[ia IC] IIB Té or
12(1) G Ex db[ia IIC] 1B Té"
@ Exia IIC T4 Gb
ExiallIC T4 or
126 Exib lIC T4
@ Ex e IIC T4 Gb
Exell T4 or
126 Exeb ICT4

Elektricka zafizeni pro hoflavé prach

ATEX EN 61241-0:2006 IEC 60079-0:2007

Ex t 1IC T120 °C Db
@” 2D Ex tD A21 IP65 T120°C or
Ex tb 1IC T120 °C”

Ex t[ia Da] IIIC T120°C Db
@“ 2(1)p |EX tD[iaD] A211P65 T120°C  |or
Ex tb[ia] IIC T120°C"

Ex ia IlIC T120°C Ga
@” 1D Ex iaD A20 IP65 T120°C or

Ex ia I1IC T120°C
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Strojni zafizeni
112G d1IBT4
113G T4
112D c 110 °C
I 2GD ¢ 230 °C
N2GdT13/1GcT2
111G c/k T4

Znaceni upravené pro evropskou Unii (varianty)

ATEX EN 60079-0:2006 IEC 60079-0:2007
@ ExdIIB Té Gb
ExdIIBTé or
N2G Exdb IIBT6"
@ Ex d[ia IIC Ga] IIB Té Gb
Ex d[ia 1IC] IIB Té or
LB Ex db[ia IIC] IIB T6
@ EK ia "': T4 Gb
Ex ia lIC T4 or
26 Ex ib IC T4
@ Exe lIC T4 Gb
Exell T4 or
126G ExeblICT4
Exia llB 120°C Ex ia lIB 120°C Ga C:} : -

Novy celosvétovy certifikacni systém pro nevybusna zatizeni

Pro certifikaci nevybusnych elektrickych zafizeni mél dosud ve svété témér jedinecné postaveni evropsky systém
certifikace - nové ATEX certifikaty podle smérnice 94/9/EC (v CR Nafizeni vlady ¢&. 23/2003). Evropské certifikaty byly
povinné pro dovoz do evropské Unie a rovnéz mély dobry zvuk a vyrobky s témito certifikaty byly bez problému povolovany
na dalsi mimoevropskeé trhy - Japonsko, Korea, Australie, Brazilie apod. Pfed asi 10 lety byl vytvoren novy certifikacni systém
IECEX, ktery po svém zalozeni dlouhou dobu nebyl viibec vyuzivan. Tento stav se v soucasné dobé vyrazné zménil.

Evropské certifikaty ztraceji na své dobré povésti, protoze mnoho statl zcela uvolnilo politiku notifikace, a v EU je pro
ATEX notifikovano okolo 65 zkuseben, a nékteré notifikované organy nemaji zadna zkusebnfi zafizenf a navic ani zkusenosti
a povazuji tuto ¢innost pouze za dobry obchod.

Napfiklad v Polsku, kde byla historicky jedna zkusebna, je dnes notifikovano 6 organizaci, jejichz Groven je velmi nizka
coz dokladuje napt. i fakt, ze jedna z nich bez problém vydala pro elektricky motor o vykonu 15 kW certifikat, prohlasujici
motor za jiskrové bezpecné zatizent.

Proto si svétovi vyrobci a zaroven i velci uzivatelé hodnoti sami notifikované organy a ve svych pravidlech nakupu maji
specifikaci, Ze je povoleno nakupovat vyrobky pouze s certifikaty od schvalenych notifikovanych organt a zaroven podporuji
vznik IECEx systému. To se projevilo i na Gcasti jednotlivych statl v tomto systému, ktery v souc¢asné dobé zahrnuje cca 30
zemi, mezi kterymi je Rusko, USA, Cina, Australie, Indie a fada dalgich velkych zemi.

Toto mezinarodni IEC Ex schéma je dobrovolny systém, zalozeny na normach IEC, ma vsak velmi pfisnd pravidla pro
akceptovani zkuseben a certifikacnich organti do tohoto systému dosud je akceptovano pouze asi 20 certifikacnich organd

a zkuSeben z celého svéta.
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Z dlivodt razné legislativy v ¢lenskych zemich jsou povinné uzndvany pouze protokoly (EXTR - Ex technické zprava)
a zprava o posouzeni systému jakosti vyrobce. Cely proces certifikace je pak pouze formdlni ¢innosti, kdy se pouze
formalné bez jakychkoliv zkousek a ovéfovani dokumentace vydavan certifikat, platny v daném staté.

V Ceské republice je v Evropském systému FTZU Ostrava notifikovany organ od roku 2001, v mezinarodnim 1EC Ex
schématu FTZU zastupuje v fidicim vyboru CR od roku 2004 a od roku 2006 jsou laboratofe a certifikacni organ FTZU
uzndany v systému IECEx a maji pravo vydavat certifikdty v celém rozsahu cinnosti tohoto systému.

IECEx systém je sice dobrovolny, pokud se vsak vyrobce rozhodne k této certifikaci je nutnd i pro zénu 2. V soucasné
dobé nékteré staty zahdjily aktivitu v ramci OSN, snazi se o rozsifeni povinné certifikace v ramci tohoto systému
do celého svéta, IEC se rovnéz snazi zahrnout do systému certifikace i neelektricka zafizeni a ochranné systémy.

V ramci evropského certifikacniho systému néktefi vyrobci otevieli otazku certifikace jednoduchych zatizeni jako jiskroveé
bezpecnych zafizeni. Norma a princip jiskrové bezpecnosti jasné pFipousti zaradit do jiskrové bezpecného obvodu tzv.
jednoducha zatizeni, coz jsou pasivni prvky, jako napfiklad koncové spinace, jejichz zatazeni nemiize nijak ovlivnit jiskrovou
bezpecnost. Néktefi vyrobci pozaduji certifikaci, aby mohli vydavat prohlaseni o shodé podle ATEX smérnice, néktefi zadaji
zdkaz a zruSeni vSech certifikatd ATEX pro jednoducha zatizeni, protoze to povazuji za nekalou soutéz.

Smérnice 94/9/EC a tim i nafizeni vlady NV 23/2003 Sb. se v nejblizsich dvou letech zméni, divodem je pokus
o zlepseni Grovné notifikovanych orgdn(, v jednani je i povinné omezovani doby platnosti certifikatl na 5 let.

Prokazovani shody v soucasné dobé ma v sobé skryté jedno riziko pro vyrobce a uzivatele. Je to pouzivani
harmonizovanych norem. Nafizeni vlady obsahuje ustanovent, které ik, Ze vyrobce ma neustale prizptsobovat vyrobek
nejnovéjsim poznatkdm védy a techniky, coz ,v prekladu” znamend, ma sledovat pozadavky v normdch a neustale své
vyrobky pfizptsobovat t¢émto pozadavkim.

V praxi to znamen4, ze kdyz dojde ke zruseni né€jaké normy, nemél by ji zadny vyrobce dale pouzivat pro vydavani
svych prohlaseni o shodé. Tento pozadavek je velmi aktudlni v soucasné dobé, protoze se normy velmi ¢asto méni,
kazdy rok kon¢i platnost nékolika norem. Informace o rusenych normdach v oblasti nevybusnych zafizeni a normach,
které je nahrazuji (véetné pfipravovanych norem) Ize nalézt na internetové adrese www.ftzu.cz.

Zmény v normach pro nevybusna zafizeni

V bieznu 2010 vysla nova CSN EN 60079-0. Hlavni zmény v oznacovéni jsou uvedeny jiz dfive, dalsimi
podstatnymi zménami jsou zavedeni podskupin pro prachy (1lIA, IlIB a IlIC) a byly uvedeny meze pro ultrazvukové
a elektromagnetické zarent.

V loriském roce vysly revize norem pro zafazovani prostorti - CSN EN 60079-10-1 pro hoflavé plyny, pary a mlhy a CSN
EN 60079-10-2 pro hoflavé prachy. Norma pro plyny uvadi dal3i vzorce, které maji pomoc uzivatelim pro stanovovani
rychlosti Gniku hoflavych latek a je uvedena nova pfiloha, ktera vysvétluje podminky pro vznik vybusné hotlavé mlhy.

Vétsizména pro uzivatele je v zafazovani prostortd s hotflavymi prachy. Byly zavedeny podskupiny prachti, coz znameng,
ze se budou béhem nékolika let pfepracovat vSechny protokoly o urceni vnéjsich vlivl, aby bylo mozno spravné vybirat
a pouzivat nové oznacovdna zafizeni pro hoflavé prachy. Kromé toho se doporucuje v okoli manipulace s hoflavym
prachem rozsitit z6ny (obvykle 21, 22) na 3 metry (pavodné postacil T m).

Pro hoflavé prachy vyjde do kvétna nova CSN EN 60079-31 Vybusné atmosféry - Cast 31: Zafizeni chranéné proti
vzniceni prachu zavérem ,t“. Tato norma podstatné zpiisiiuje zkusebni pozadavky na zafizeni v§ech kategorii (minimalnf
kryti IP 65, zvySené pozadavky na zkousky tésnéni, mechanicka odolnost), predevsim se vsak zvysily pozadavky
na kategorii 1 (otepleni pod zasypanim do hromady prachu, kryti po pfedchozi tlakové zkousce, omezeni vykonu) a pro
vyrobce to bude znamenat nové zkousky. Do konce roku vyjde nova CSN EN 60079-18 Vybusné atmosféry - Cast 18:
Zafizeni chranéné zalitim zalévaci hmotou ,m*, do které byla zavedena tGroven ochrany ,mc” (pro zénu 2), byly zahrnuty
pozadavky pro vybusnou atmosféru s prachem a byly doplnény pozadavky na spinaci kontakty pro droven ochrany ,ma”
(omezeni pouziti).

Pfipravuje se zcela nova norma CSN EN 60079-33 Vybusné atmosféry - Cast 33: Zafizeni chranénd specialnim typem
ochrany ,s”. U¢elem nového typu ochrany ,s“ - ktery je vhodny pro jakoukoliv Groven ochrany zafizeni (EPL), je umoznit
navrhovani, hodnoceni a zkouSeni zafizeni nebo casti zafizeni, které nemohou byt plné hodnoceny podle zndmych
technik nebo kombinaci znamych technik z dlivodu funkcnich nebo provoznich omezeni. U zafizeni presto mlze byt
prokazano, ze je bezpecné pro pouziti v nebezpecnych prostorech (s nebezpecim vybuchu), pro které je urceno.

Dalsi velmi zajimavou normou je CSN EN 60079-13 Vybusné atmosféry - Cdst 13: Zafizeni chrdnénd mistnosti
s vnitfnim pretlakem. Tato norma umoznuje pro uZzivatele navrhnout, konstruovat a zkouset mistnosti chranénych
vnitinim pretlakem, to znamena vytvofit v prostoru s nebezpecim vybuchu chrdnénou mistnost a v této mistnosti
instalovat obycejna elektricka zartizeni.
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Tato technika je pouzitelna pro:
*+ mistnosti, umisténé v prostoru s nebezpecim vybuchu skupiny Il nebo skupiny Ill, kterd neobsahuje vnitini zdroj
hotlavych latek;
+ mistnosti, umisténé v prostoru s nebezpecim vybuchu skupiny Il nebo skupiny I, kterd obsahuje vnitini zdroj
hoflavych latek;
* mistnosti, umisténé v prostoru bez nebezpecim vybuchu, ktera obsahuje vnitfni zdroj hotlavych latek.

Do konce roku rovnéz vyjde dlouho ohlasovana CSN EN 50495 Bezpecnostni zafizeni nutné pro bezpecnou funkci
zafizeni z hlediska ochrany proti vybuchu. Elektricka zatizenf, kterd jsou uréena pro pouziti ve vybusnych atmosférach
mohou byt zdavisld na spravné funkci bezpecnostnich zafizeni, kterd napfiklad udrzuji stanovené vlastnosti zafizeni
v dovolenych mezich. Pfikladem takovychto bezpecnostnich zafizeni jsou ochrany motor(i (pro omezeni otepleni
béhem zabrzdéného stavu) a fidici zafizeni pro ochranu zavérem s vnitfnim pretlakem.

Pomocizafizenipro fizeninebo monitorovdnfilze vyloucit zdroje vzniceni. Proto maji tato zafizeni spoustét odpovidajici
prostfedky s odpovidajici reakéni dobou, napfiklad spusténi vystrazné signalizace nebo automatického odstaveni.

Pouziti bezpecnostnich zafizeni, kterd spliuji tuto normu umoznuje vytvofit systémy, které spliuji pozadavky pro
kategorie zafizen.

Bezpecnostni zafizeni lze rozdélit na dva typy:
a) zatizeni, které je zabudovdno jako soucdst hlidaného zafizeni. Tato kombinace se povazuje za zatizeni.
PRIKLADY:
- tepelny spinac nebo termistor pro vylouceni prehrati;
- zafizeni pro monitorovani teploty pro hlidani povrchové teploty.
b) zafizenf, kterd jsou instalovana oddélené od hlidaného zafizeni a povazuji se za navazna zafizeni vylu¢né pro
urcity typ ochrany nebo urcité hlidané zafizeni. Takto kombinované zafizeni se povazuje za systém.
PRIKLADY:
- vnéjsifidici zafizeni nebo bezpecnostni ¢ast fidictho systému pro typ ochrany zavér s vnitfnim pretlakem;
- ochrana proti pretizeni pro elektrické motory s typem ochrany Ex e - zajisténé provedent;
- hlidacf zafizeni pro nabijecky baterif (ochrana proti pfebiti nebo hlubokému vybiti);
- hladinomér pro hlidani ponornych cerpadel.

Bezpecné obvody v prostorech s nebezpecim vybuchu

Pro vybér zafizeni v prostorech s nebezpecim vybuchu plati CSN EN 60079-14 a po zavedeni kategorif jiz vétiné
uzivatell nedéla problém vybér spravného nevybusného zafizeni. U obvodi jsou vSak stéle jesté dosti velké nejasnosti.
K prvnim problémim patifinstalace zatizeni na technologickych celcich. K dispozici je fada pfistroji v rizném provedenti,
které se samoziejmé lisi i cenou. Pro zénu 0 ma tak uzivatel nékolik moznosti:

Zvolit jiskrové bezpecny pfistroj - v tomto pfipadé je nutno zvolit i odpovidajici napdje¢ a zpracovat dokumentaci
jiskrové bezpec¢ného obvodu podle CSN EN 60079-25 - zde pofad jesté existuji velké rezervy a mnoho projektant
jesté nepochopilo principy navrhovani JB obvod( a dokumentaci neposkytuje - v kazdém pfipadé vsak uZzivatel toto
posouzeni potiebuje, aby prokazal podle Nafizeni vlady ¢. 406/2004 Sb., bezpecnost provozu

Zvolit zafizeni (bez vnitfnich spinacl) v jiném provedeni, umisténé v tésné jimce (1 az 3 mm tlustd sténa). Toto fesenf
dovoluje CSN EN 60079-26 a uzivatel se mGze rozhodnout, zda tuto sestavu koupi od vyrobce - v tomto pfipadé je
piistroj certifikovan jako zafizeni kategorie 1/2G, nebo si muze koupit pfistroj bez jimky (ktery je certifikovan jako
zafizeni kategorie 2G) a pouzit jimku podle vySe uvedené normy, do které pfistroj nainstaluje. Za splnéni pozadavki
na jimku je v tomto okamziku odpovédny uzivatel. Jimka samotna nemusi byt certifikovana, vytvaii v podstaté prepazku,
ktera uvnitf jimky snizuje zafazeni na zénu 1.

Dalsi moznosti u nékterych pfistroji je pouZzit normalni pfistroj, ktery Ize klasifikovat jako jednoduché zafizeni
a zapojit ho do jiskrové bezpecného obvodu (napajet pfistroj s jiskrové bezpecného prevodniku). Pfi vyuziti tohoto
feseni viak uZzivatel musi zpracovat dokumentaci jiskrové bezpecného obvodu (viz CSN EN 60079-25), ve které posoudi
jednoduché zatizeni propojovaci kabely a napajec¢ z hlediska zachovani jiskrové bezpecnosti. Vzhledem k tomu, ze
toto posouzeni vyzaduje zdkladni znalosti jiskrové bezpecnosti doporucuje se tuto variantu pouzit pouze pro specialni
piipady, kdy neexistuje odpovidajici verze pfistroje v nevybusném provedeni, nebo existuji jiné zavazné divody pro
toto feSent.




Zavér

V soucasné dobé se pfipravuje zména legislativy (revize smérnice ATEX) a probiha nebo se pfipravuje revize témér
vsech norem pro elektricka nevybusna zafizeni. Tyto zmény budou velmi naro¢né predevsim pro vyrobce, a vyvolaji
urcité pozadavky na nové zkousky zafizeni, pozadavky na pfeznaceni zafizeni. Rovnéz na provozovatele vzniknou
pozadavky s pohledu zatazovani prostorll, pfedevsim pro prostory s hoflavym prachem (zavedeni podskupin IlIA, I1IB
a lllIC). Nova smérnice by méla rovnéz zvysit pozadavky na notifikované organy a mozna i omezit jejich pocet, coz bude
dalsi problém pro vyrobce (nutnost piejit na jinou zkusebnu).
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Tofino chrdnf priimyslové komunikacni sité

Podle materidld Byres Security, Inc., a MTL Instruments Plc zpracoval Jaromir Uher, D-Ex Instruments, s. . o.

Za posledni desetileti u fidicich systémd zdomdacnély soucasti informacnich technologii jako jsou Windows, Ethernet,
TCP-IP nebo webové rozhrani. To je, bohuzel, pficinou toho, ze Fidici systémy typu PLC, DCS a SCADA jsou nynf vysta-
veny nebezpeci Gtoki virli, hackerl nebo teroristd z celého svéta.

Slavny vojensky stratég Clausewitz kdysi fekl: ,Pokud se budete branit nepfiteli tim, Ze se schovate za silné opevnént,
donutite jej k tomu, aby nasel jiné feSeni a toto opevnéni obesel.” Neptdtelé modernich fidicich systému na bazi Ether-
netu - hackefi nebo tvirci virl - si najdou cestu jak obejit firewall a dostat se do fidiciho systému, pokud najdou néjakou
prilezitost.

Tedina™ Appliances

Svét informacnich technologii dosel k tomuto poznani velmi ndkladnym zpisobem. Po letech milionovych ztrat zpu-
sobenych zavirovanymi servery nebo pracovnimi stanicemi je ted od oddéleni informacnich technologii vyzadovano,
aby mély osobni pocitace vlastni ,hloubkovou obranu” ve formé antivirovych program a firewalll, at uz jsou chranéné
podnikovym firewallem nebo ne.

Ve svété automatizacni techniky je ovSem problém vytvofit hloubkovou obranu u fidicich systému. Ackoliv se ndvrhati
systému snazi oddélit fidici systém od okolniho svéta, 100% ochrana neni dlouhodobé udrzitelna. Tradi¢ni firewally jsou
pfilis komplexni na to, aby je bezpecnostni odbornici spravné nakonfigurovali a navic nasadili a udrzovali v provozu.

Ridici systémy nenabizeji moZnost ovéfeni pfistupu nebo zabezpeceni. Mohou byt tedy ovlddany kymkoliv, kdo se
na né pfipoji. Neni ani moznost vyspravit odhalena slaba mista, tak jak je to bézné u osobnich pocitacd. Tak zUstavaji
miliony Fidicich systém( oteviené ttok(m hackerd, ktefi ani nemusi byt pfilis zkugenf.

Dal$im problémem je samotné umisténi fidicich systémd. Zatimco jsou nékteré nainstalované ve vyrobnich zavodech,
jiné jsou provozovany na odlehlych lokalitach a obsluhovany pracovniky, ktefi nevi téméf nic o bezpecnostnich tech-
nologiich.

Proto MTL Instruments a Byres Security pfichdzeji s integrovanym hardwarové-softwarovym fesenim pro ochranu
pramyslovych siti zvanym Tofino Security Solution. Nazev ptevzali podle slavné surfové plaze Tofino v Britské Kolumbii.
Primyslové bezpecnostni FeSeni TofinoTM nabizi zajisténi bezpecnosti fidicich systémul rozmisténim bezpecnostnich
prvka pted kazdym fidicim systémem nebo skupinou systémi, které vyzaduji ochranu. Vytvari se tim hloubkovd obran-
nd strategie. Pokud se tedy podafi néjakému hackerovi pfekonat hlavni podnikovy firewall nebo jiny bezpecnostni prvek,
narazi na dal$i bezpecnostni prvky, které musi prekonat, aby mohl zasahnout do funkce fidiciho systému.

Kompletni systém Tofino Industrial Security Solution se skladd ze ¢tyf zakladnich stavebnich prvka.

Za prvé je to Tofino Security Appliance, coz je vlastni fyzicky modul v primyslovém provedeni urceny k instalaci v bliz-
kosti komunikacnich pfistrojt, které pouzivaji Ethernet nebo sériovou linku.

Dalsim prvkem jsou softwarové bloky Tofino Loadable Security Modules (LSMs), coz jsou rizné softwarové bloky, kte-
ré provadi zabezpecovaci funkce jako jsou firewally, detektory naruseni a VPN kédovéni. Tyto LSM se nahraji do Secu-
rity Appliance.
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Tvirci bezpecnostniho feSeni maji k dispozici Tofino Central Management Platform (CPM) - databdzovy systém pro
monitorovani a konfiguraci kazdého bezpecnostniho prvku. CPM mize byt na kterémkoliv misté v siti.
Na zaveér je to CPM graficka stanice pro vzdaleny pfistup specialisti k CPM.

Tofino je néco jako osobni firewall a systém detekce naruseni pro operatorské stanice, PLC, DCS a vstupné-vystupnfi
jednotky. Tofino se zapoji do prlimyslové sité pred chranénou jednotku, vyhleda v databazi slaba mista této jednotky,
kterou je tfeba hlidat a nastavi se na jeji ochranu. Rozumi protokoldm SCADA a jinych Fidicich systém, takze dokaze
zabrdnit neautorizovanym zdsah(im, aniz by narusil prichod platnych pfikazt.

Tofino Security Solution chrani vyrobni technologii tim, ze ddva nejdllezitéjsim zafizenim v technologii (PLC, DCS,
HMI) takovou droven hloubkového zabezpeceni, jakou poskytuje IT oddéleni kazdému osobnimu pocitaci.

Systém Tofino umoznuje odbornikiim na fidici systémy vénovat se pIné své odbornosti a nemuset se zabyvat otazkami
kédovani nebo branéni pristupu do sité.
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Uspora nékladd pfi méfent teploty v prostiedi s nebezpecim vybuchu

Podle podklad{ BEKA associates Ltd prelozil Jaromir Uher D-Ex Instruments, s. . 0.

Teplota v prostiedi s nebezpecim vybuchu se vétsinou méfi odporovym teplomérem nebo termocldnkem, které jsou
napdjeny prevodnikem na 4-20 mA. Ten muiZze byt jiskrové bezpecny nebo v pevném zdvéru. Pokud bychom chtéli
zobrazovat méfenou velicinu na misté, mdzeme k tomu pouzit samostatny displej (jiskrové bezpecny nebo v pevném
zavéru) zapojeny do série s prevodnikem a nastaveny tak, aby zobrazoval hodnotu v pozadovanych jednotkach.

BEKA vyrabi uz mnoho let Fadu jiskrové bezpecénych zobrazovacich teplotnich prevodnikd, které prevadi signdl
z odporového teploméru nebo termoclanku na proud 4-20 mA a zobrazuji na displeji pfesné méfenou hodnotu. Viz obr.1

e Cibbvanr palan
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Obr. 1 Prvni generace prevodniki BEKA

I kdyz ptevodniky BEKA prvni generace zjednodusily instalaci sdruzenim pfevodniku na 4-20 mA a zobrazovace
do jednoho krytu, vyplynulo z nedavného prizkumu, ze je postupnym trendem omezovat nutnost pohybu obsluhy
v prostfedi's nebezpecim vybuchu. Mistni zobrazovace jsou tedy stdle castéji vyzadované v zéné 2 nebo 22, ale teplotnfi
snimace zUstavaji v z6né 1 nebo dokonce v zéné 0 pro méfeni v nadrzich nebo v potrubf.

Zakaznici casto zdUraznovali, ze mistni zobrazovace musi byt lehce Citelné a také schopné snizovat ndkupni cenu
a naklady na instalaci. Néktefi také vyzaduji HART® komunikaci pro nastavovani a pro ,Asset management”. DlleZzita je
také jednoduchost vytvareni dokumentace.

Aby BEKA splnila tyto pozadavky, pfisla na trh s novou fadou zobrazovacich teplotnich pfevodnikd druhé generace
napajenych smyckou 4-20 mA. Tyto typy obsahuji kombinaci nékolika metod ochrany pro prostfedi s nebezpecim
vybuchu, které zajistuji pozadované parametry a pfitom podstatné snizuji ndklady na smycku tim, ze v nékterych
aplikacich nevyzaduji Zenerovu bariéru nebo galvanicky oddélovac.

Novy zobrazovaci teplotni pfevodnik BA474ND muize byt umistén v zoné 2 nebo 22 a na jeho vstupu mdze byt pfimo
pfipojen odporovy teplomér nebo termoclanek umistény v jakékoliv zoné (Viz obr. 2). To vSe bez nutnosti Zenerovy
bariéry nebo galvanického oddélovace.
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Obr. 2 Odstranéni nutnosti Zenerovy bariéry nebo galvanického oddélovace podstatné snizuje cenu jedné smycky

13




Q D-Ex Instruments

Novy pfevodnik ma displej s péti Cislicemi vysky 20 mm doplnény jednatficetisegmentovou stupnici. Smyckou napajené
podsviceni usnadnuje Citelnost za vSech svételnych podminek. Komunikace HART® je v souladu s protokolem verze 7.
Pfevodnik obsahuje diagnostiku, kterd testuje jak vlastni pfevodnik, tak i pfipojeny teplotni senzor.

Bezpecnost v prostfedis nebezpecim vybuchu je dosazena pomoci nékolika metod. Pfevodnik md v sobé typ ochrany
,NL”, coz je metoda omezeni energie podobna jiskrové bezpecnosti. To dovoluje jeho instalaci v zoné 2 prostiedf
s nebezpecim vybuchu plynu bez nutnosti omezeni energie pomoci Zenerovy bariéry nebo galvanického oddélovace
umisténych v prostiedi bez nebezpeci vybuchu. Aby mohl byt pfevodnik pfimo pfipojeny na teplotni ¢idlo umisténé
vzoné 0 nebo 1, mavsobé jiskrové bezpecny galvanicky oddéleny vstup. Oddélenije provedeno optickym oddélovacem
a transformdatorem. Napétové a proudové omezeni umoznuje to, Ze pfipojeny senzor mize i nemusi byt uzemnény
a jiskrové bezpecny obvod md klasifikaci Ex ia [IC.

V aplikacich v prostfedi s nebezpecim vybuchu prachu splnuje kryt prevodniku pozadavky ,Ochrany krytim tD*, coz
umoznuje instalaci v zéné 22. Opét bez nutnosti nasazeni Zenerovy bariéry nebo jiskrové bezpecného oddélovace.
Jiskrové bezpecny vstup prevodniku spliuje také pozadavky na vybusny prach a mize byt spojen s Cidlem v z6né 20
nebo 21.

Novy zobrazovaci teplotni prevodnik BA474ND ma certifikat ATEX a IECEX, ktery umoznuje jeho pouzivani v Evropé
a v téch dalsich statech, které pripoustéji IECEx certifikdty nebo pouzivaji IECEx certifikdty jako podklad pro mistni
certifikaty.

Pro aplikace, kde ma byt zobrazovac¢ umistén v prostiedi bez nebezpeci vybuchu a cidlo v prostiedi s nebezpecim
vybuchu, ma BEKA dalsi zobrazovaci pfevodnik BA474D. Tento typ spliiuje pozadavky na ndvazné zafizeni svym jiskrové
bezpecnym galvanicky oddélenym vstupem. Pfevodnik tak m@ze byt umistén v prostfedi bez nebezpeci vybuchu
a teplotni ¢idlo v zénach 0O, 1, 2, 20, 21 nebo 22 jak ukazuje obrazek 3.

THL
R : Iy :

—a A7mA
G

HID o R

Obrazek 3 Certifikdat ndvazného zafizeni rusi potiebu pouZziti Zenerovy bariéry nebo jiskrové bezpecného oddélovace

Jiskrové bezpec¢nym oddélenim a omezenim napéti a proudu uvnitf pfevodniku odpada nutnost samostatné Zenerovy
bariéry nebo galvanického oddélovace. Tim se opét zjednodusuje instalace a snizuji ndklady na smycku.
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Navrhovdni a pouzivani elektrickych pristrojd v prostredi s nebezpecim vybuchu

Jaromir Uher D-Ex Instruments, s. 1. 0.
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Navrhovani a pouZzivani
elektrickych pristroji
v prostiedi s nebezpecim vybuchu
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Prostredi
je hodnoceno podle:-

Vlastnosti vybusné atmosféry
- Klasifikace plynu
- Teplota vzniceni

Pravdépodobnosti vyskytu nebezpecné
koncentrace

- Klasifikace nebezpeénych prostoru
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Pievzato z IEC/TR 79-20:1996
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Zapalna energie
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Propane 2% 9.5 % 5% 180uJ
Ethylene 2.7 % 34 % 8% 60pJ
Hydrogen 4% 76 % 26% 20pJ

Myslivha 2010
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Maximalni jiskry, kterou mizou zpusobit

- Skupina pristroju

Myslivnha 2010

Jejich maximalni povrchové teploty

- Teplotni trida

]

Klasifikace pfristroja

Myslivna 2010 J

]

D-Ex Instruments Q

FroprrmEy B iy s R
T T e et

Vi) g s e e iy

Klasifikace nebezp. prostorti (EN 60079-10-1)
vybusny plyn

3,

Froursy B repiied poos p ke B Py
e el s el

- A e FE=
= =1 [ LT
[T Sy T
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5 Klasifikace nebezp. prostorti (EN 60079-10-2)
vybusny prach

3,

Myslivna 2010

]
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kapaliny:
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Klasifikace prostiedi
EN 60079-10-1 : 2003
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Diwvision 1
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Myslivha 2010
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Klasifikace prostiedi v Severni Americe
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Myslivha 2010
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IEC (EPL)

Ga

Myslivha 2010

Vybér pristroji podle prostredi
ATEX 137, EN 60079-0

Pristroje typu EPL Ga

Typ ochrany ¢ Norma

jiskrova bezpecénost i 60079-11

ochrana zalitim 60079-18

dva nezavislé typy ochrany Gb 60079-26

Myslivna 2010

optické zareni 60079-28

Vybér pristroji podle EPL
EN 60079-14

Pristroje typu EPL Gb

Typ ochrany 0 Norma
jiskrova bezpecnost i 60079-11
ochrana zalitim 60079-18
pevny zavér 60079-1
zajisténé provedeni 60079-7

olejovy zavér 60079-6

Myslivha 2010

zavér s vnitfnim pretlakem PX, pY, pz 60079-2
piskovy zavér q 60079-5

FISCO 60079-27

optické zareni 60079-28

Vybér pristroji podle EPL
EN 60079-14

Pristroje typu EPL Gc

Typ ochrany 6 Norma
jiskrova bezpecnost i 60079-11
ochrana zalitim 60079-18
nejiskfici 60079-15
lomezené dychani 60079-15

lomezend energie 60079-15

Myslivna 2010

jiskfici zafizeni 60079-15

zavér s vnitfnim pretlakem 60079-2
FNICO 60079-27
optické zareni 60079-28
Vybér pristroji podle EPL
EN 60079-14

Pristroje typu EPL Da

Typ ochrany 6 Norma

jiskrovd bezpeénost iD 60079-11

ochrana zalitim 60079-18

Myslivnha 2010

ochrana zavérem 60079-31

Vybér pristroju podle EPL
0

EN 60079-14

Pristroje typu EPL Db

Typ ochrany 6 Norma

jiskrovd bezpeénost 60079-11

ochrana zalitim 60079-18

Myslivna 2010

ochrana zavérem 60079-31

zavér s vnitfnim pretlakem 61241-4

Vybér pristroji podle EPL
EN 60079-14
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A
A

Pristroje typu EPL Dc

Oznacovani pristroju podle ATEXu

G : plyn, pary
@ n1G D : prach

JI typ vybusné atmosféry
(Group II)

Typ ochrany Norma

1
jiskrovd bezpecnost i 60079-11

ochrana zalitim 60079-18

Myslivnha 2010

0 Kategorie pristroje M1 : s napajenim

M2 : bez napajeni
0 skupina pFistroji 1:Zona 0,20
2:Zonal,21
0 symbol EU pro vyb.prostiedi 36 2L 2 22

Myslivna 2010

lochrana zavérem 60079-31

zavér s vnitinim pretlakem 61241-4

CE znaceni

]
-

I : dilni prostiedi
11 : ostatni
Vybér pristroji podle EPL

EN 60079-14 NV 23/2003 Sb.

E
]
-

n

A

Znaceni pristroju

A

| Vseobecné pozadavky I
h €SN EN 60079-0 : 2010
(1]l (Ex] (ia] —
Teplotni klasifikace
Z

Pozadavky na konstrukci, testovani a

oznacovani pro vSechny druhy ochrany.
Skupina pristroji

(plynu)

pusob ochrany

Myslivha 2010
Myslivna 2010

Nevybusné provedeni

CENELEC norma

Navazné zafizeni ” N
Jen pro pristroje v Ex

=
-

=
-

Umisténo v prostredi
bez nebezpeéi vybuchu

A
A

E | Tlakovy r Ex p I
h CSN EN 60079 l . CSN EN 60079-2 l

Ochrana vylouéenim vybusného plynu pretlakem
a to statickym nebo vétranim.

Ochrana ponofrenim do oleje

Pouziti

- spinace velkych proudi nebo
transformatory

- neni obvyklé pro MaR

Aplikace

Myslivha 2010

- fesi pripady, kde Ize tézko pouzit jinou metodu,
napriklad analyzatory.

Myslivna 2010

X K e ATEX kategorie 2G
ategorl.e IEC kategorie Gb
IEC Kategorie Gb

]
-

E.'
]
-

n




A
A

| Piskovy zavér Ex q I | Pevny zavér Ex d l
. CSN EN 60079-5 l ‘ CSN EN 60079-1 l
Ochrana zasypanim piskem nebo sklenénymi

Spociva v ochrané pred rozsifenim vnitiniho
kulickami

vybuchu do okoli

Aplikace Aplikace

- ochrana silnoproudé elektroniky jako jsou
spinace, motory, startéry ...

Myslivha 2010

- telefony, ochrana silnoproudé elektroniky,
startéry pro Ex e osvétleni...

Myslivna 2010

ATEX kategorie 2GD ATEX kategorie 2G No dusts
IEC kategorie Gb IEC kategorie Gb

Zarizeni je bezpe€né jen za normalniho

Ochrana pouzitim kvalitnich soucastek a provozu

elektrického zapojeni, které snizuji riziko
elektrické jiskry Aplikace

Instrumentace, motory, osvétleni ...
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Aplikace

- ochrana silnoproudé elektroniky jako jsou
spinace, motory, startéry ...

Myslivna 2010

ATEX kategorie 3GD  Jen pro Zénu 2

ATEX kategorie 2G No dusts
IEC kategorie Gb

]
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n

A
A

Typ ochrany ‘n’
Typ ochrany “n”

Neuvazuje se s poruchami
Minimalni kryti IP54
Narazova zkouska 7Nm
Jen pro Z6nu 2

Typ ochrany pouZzity pro elektricka zarizeni
tak, aby za normalniho provozu nebyla
schopna vznitit okolni vybusnou plynnou
atmosféru a aby nebyl pravdépodobny
vznik poruch schopnych zpusobit vzniceni.

Myslivnha 2010

0 Podskupiny typu ‘n’
0 nA: nejiskrici zarizeni
0 nL: zafizeni s omezenou energii
0 nC : jiskFici zafizeni s jinym typem
ochrany
nR : zavér s omezenym dychanim
nZ : zjednoduSeny zavér s vnitfnim
pretlakem

Myslivna 2010
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A
A

Zaliti zalévaci hmotou Ex m I | Jiskrova bezpeénost Ex [ia] Ex [ib] Ex [ic] l
h CSN EN 60079-18 I h CSN EN 60079-11 '

Elektrické obvody jsou zality zalévaci hmotou Chrani obvod (systém) omezenim elektrické

energie
Aplikace
- sole'rfou:'iove v.entlly, indukéni ¢idla, Aplikace
guabaleciizeiols - instrumentace, komunikace, ....

tam kde staci mala energie
ATEX kategorie 2G
IEC kategorie Ga, Gb, Gc ma, mb, mc ATEX kategorie 1GD : Ex ia;
Da mD 2GD : Ex ib;

3GD: Ex ic;

Myslivnha 2010
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A

1. Omezené napéti

2. Omezeny proud

Jiskrova
bezpecnost

3. Omezena nahromadéna el.
energie

Myslivha 2010
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u’ Zakladni princip IS a Ex nL

A
A

Ex ia Ex ib
Jiskrové bezpecné

Jiskrové bezpecné
se dvéma poruchami

s jednou poruchou

Obvod, ktery za predepsanych Zény 0,1a2 Zony1a2

zkusebnich podminek podle
EN 50020 nevytvari jiskry ani
tepelné ucinky, které by byly
schopné zpusobit vzniceni
vybusné atmosféry.

Ex ic

Myslivha 2010
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Jiskrové bezpeéné
Za normalniho provozu

Zoéna 2

»Poruchou* se rozumi takovd porucha,
} ktera ma vliv na jiskrovou bezpec¢nost

u Kategorie jiskrové bezpecénosti

=
-

Definice




18 x vétsi o5

Bezp. faktor

Bezp. faktor
1.1:Zona 2
1.5:1.8.

Myslivha 2010
Myslivna 2010

PFi pouziti napéti 12V miizeme privést do obvodu
mnohem vice energie nez pfi 24V. Zvlast'
vyznamné je to u Ex nL.

Certified
component
Energy-limiting

e Hazardous Safe °
s area area Safsiaren)
. . N . connection
connection| circuit circuit
.
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Certified
transformer

Myslivna 2010

.
Power
.

. . v v v
Zenerova bariéra Galvanické oddélovace

Myslivnha 2010

Myslivna 2010

Jiskrové bezpeény systém
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A

Doporuceni Obecné plati, Ze kabel musi mit izolacni schopnost 500V
m a 1000V mezi svazky vod
Necertifikované zafizeni i&tny y

s dvojitym Vodivé stinéni pokryva alesponn 60% povrchové plochy.
vl Kazdy obvod ma samostatné stinéni.

« “Vstupni S poruchou mezi obvody se neuvazuje.

napéti
r,’::-’-" 20V Vodivé stinéni pokryva méné nez 60% povrchové plochy.
Pokud v Zadném obvodu neni vy$§i napéti nez 60V,
pevné ulozeny kabel,

neuvazuje se s poruchou mezi obvody.

Myslivnha 2010
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Musi se poéitat s moznosti vzniku poruch
a s jejimi nasledky. Az dva zkraty a Styfi preruseni.
Pokud je bezpecnostni koeficient vétsi nez 4,

7 Omezeni na bezpeéné strané nedazuje ses porucham

! I}
u H Pouziti vicezilovych kabelt

A

O Irlstalace rozhrani musi byt provedena podle platnych norem
(CSN EN 60079-14), podle projektové dokumentace
a podle doporuceni vyrobce.

Rozhrani se vétSinou umistuji do bezpe¢ného prostredi
v blizkosti hranic se SNV.
Musi mit zaru€eno kryti min. IP 20.

Pro montaz v SNV musi byt pro rozhrani a kabely pouZito
dalsi ochrany:

*Zona 1: Pevny zavér (Exd )
*«Zona2:TypN

o
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Instalace rozhrani Pouziti prepét'ovych ochran

podle CSN EN 60079-25

A
A

Jednoducha zafizeni

Co jsou jednoducha zafizeni?
— Pasivni prvky jako spinate, propojovaci skfitiky,
potenciometry a jednoduché polovodi¢ové komponenty

— Zdroje naakumulované energie s dobfe definovanymi
parametry

Myslivha 2010
Myslivna 2010

— Zdroje energie, ktera nepfeséhne 1.5V, 0.1A or 25mW

b1t/ p

L]
! Prepétové ochrany v IS obvodech

-




A

Posuzovani kompatibility
IS obvodl

EEx ia IIC T4 EExia IIC T4 [EEx ia] IIC

Ui <30V Uo <28V
Ii <100 mA Io < 93 mA

Pi < 13W l:l Po <0.65W

Ci  <20nF Co  <0.083 uF
Li  <10pH Cc < 0.063 uF Lo  <42mH

Lo < 420mH LR < 55uH/Q
L/R; <55 uH/Q

Myslivha 2010

A
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MultiZilovy kabel

Klasické pripojeni pristroji

A

Jeden IS oddélovaé

\

\

Krouceny kabelovy par

o
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h10011001011001

a sbérnicova topologie

A

Myslivna 2010

Remote /O jgden IS oddélovad

\

R
Rychla sbérnice

4-20mA

Kombinovana metoda

H Hlavni rysy pramyslovych sbérnic

* Pomoci jednoho paru vodicu se prenasi vSechna
prislusna data.

« Vstupni & vystupni data
« Systémové parametry
« Diagnostické udaje

Myslivnha 2010

« Energie potrebna pro ¢innost pristroje

-' Oteviené

Myslivna 2010

fené primyslové sbérnice

* V minulosti byla bézna vzajemna
nekompatibilita primyslovych
sbérnic.

* Moderni systémy se témér vyhradné
vyrabi jako oteviené podle
mezinarodnich norem.

« Uzivatel tim ziskava nezavislost na
konkrétnim dodavateli

— Ma moznost vybéru toho
nejlepsiho, co je na trhu jak z
hlediska technického, tak i
ekonomického.

24
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A

-' Vlastnosti fyzické vrstvy

« Podle normy IEC 61158 Zapojeni pristroju
- Pfenosova rychlost 31.25kb/s __odbocky

™ -
FOUNDATION Fleldbus H1 « Az 32 pristroji na jeden segment -
zavislost na riznych faktorech

« Stinény krouceny par — Ize pouzit
stavajici kabelaz

Profibus PA

Myslivnha 2010

« Soucasny prenos napajeni

Myslivna 2010

« Dosah az 1900m nejlepsim kabelem

FyZ|Cké Vrstva ; o:akov:ée na vétsi vzdalenost
« Jiskrova bezpecnost
podle IEC 61158

A
A

Propojky <Im

| Hlavni vétev
. Terminator
Odbocky ¢

Termindtor

Myslivha 2010
Myslivnha 2010

0 Provérit bezp. parametry vSech pristroju
0 Vzajemné porovnat :

O U,..U; lo—cli, PocP pro kazdy pristroj
0 Zhodnoceni kapacity a indukénosti
)] o C+C,

Terminologie sbérnic I | 0L+l

cable

cable

A
A

ieldbus Intrinsically Safe ncept ieldbus Intrinsically Safe ncept

* Jednoduchy navod na sestaveni jiskrové « Kabely musi spliiovat nasledujici parametry:
bezpecné sbérnice

+ Odpor smy¢ky musi byt v rozsahu 15 — 150 ohm/km

* Indukénost smyéky musi byt v rozsahu 0,4 — 1mH/km

+ Kapacita smyéky musi byt v rozsahu 80 az 200nF/km

+ Maximalni délka odboéek je 30m

» Pocet provoznich pfistrojui zapojenych na jeden
segment sbérnice Profibus PA nebo Fieldbus
Foundation H1 je dan jenom energetickou
charakteristikou zdroje.

« Segment muze byt rozsifen o dalSi pristroje bez
nového vypoctu, pokud vyhovuji modelu FISCO. « Typicky kabel pro sbémice:

. Prlsth{e Q) GO dgde}vatevlg 'm9hou L0 - 500hm/km, 0.8mH/km, 120nF/km
vyménény bez nutnosti prepocitani.

+ Maximalni délka hlavni vétve je 1km pro IIC nebo 5km pro IIB skupinu
plyna.

Myslivha 2010
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» Neni potieba systémovy certifikat
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Vyhody FISCO m

ieldbus Non-Incendive ncept

« Specialné navrzeno pro zénu 2

* Podobny princip jako u FISCO

Projektovani jiskrové bezpeéné sbérnice je

stejné jednoduché jako pro normalni prostredi:

« Snizeny bezpecnostni faktor umoziuje pripojeni
vétsiho poctu pristroji

— Napéti napajeciho zdroje

— Proud spotfebovany pfistrojem

— Ohmuv zékon — odpor kabelt

— Musi zustat >9V pro pfistroj

« Hlavni vétev a odbocky jsou nezapalné — Ex nL

Myslivha 2010

* Neni potieba systémovy certifikat

Myslivna 2010
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Zapojitelny poéet pFistr Soucasti fyzické vrstvy

- Ridici systém
r ‘r ‘r ‘r [l 80mA available, typically 3 or 4 devices l ' ——————
M (Entity), IC/IIB Gas Groups Zoéna 1 =

110mA available, typically 5 devices

apajeci

Propojovaci prvky v
zdroj

Napajeé ochranné skfifice

Segment
Gas Groups
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240mA available,
typically 12 devices

Myslivna 2010

Oboji mize byt

redundantni
FISCO, IIB Gas Groups

]

320mA available, typically 16
devices (180mA/S devices in IIC)

E:
E'.-.
n

A

v

Sbérnicovy napajec

A

Myslivnha 2010
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8-mi kanalovy napajec¢

Host connection
Screw terminals

8 segments

For mounting on
vertical DIN rail

Field connection
Screw terminals
8 segments

A

Myslivna 2010

D-Ex Instruments Q

Tradi¢ni propojovaci skrifika

A

Myslivnha 2010

Propojovaci bloky

-I

Myslivha 2010
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Sbérnice v normalnim prostredi

CONTROL ROOM

T

=W

Control system

General purpose
Fieldbus power supply

A

Myslivha 2010
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Sbérnice v prostredi SNV

Control system

CONTROL ROOM

A

Myslivha 2010
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Metody ochrany:

Features

High Energy
Trunk

No limit on number
of devices
Redundant power
Limitations on live

Energy
Limited
Trunk
Limit number of
devices
Simplex power
Live work trunk and

working spurs
Zone 2/Division 2 Non-incendive spurs FNICO
Zone 1 Fieldbus barrier
Zone 22/21 Fieldbus barrier A
Division 1 Fieldbus barrier*

27
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Fieldbusova bariéra
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FNICO instalace FISCO instalace

Myslivha 2010
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A
A

FISCO a ‘Entity devices* Metody ochrany:

bez vyskytu plynu

High Energy
Trunk

Features No limit on number
of devices
Redundant power
No live working
. Zone 2/Division 2 | Non-arcing trunk and
Entity spur spurs
connector

Myslivnha 2010
Myslivna 2010

Zone 1 EEx me Megablock
Or

- Entity certified
u device

=
-

EEx d enclosure
Division 1 Explosionproof
enclosure

=
-
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-l Nejiskrici segment a odbo¢ky

Pevny zavér Ex d

Myslivnha 2010
Myslivna 2010

Myslivha 2010







Cyber Security in a Modern Process Network

Philip Nunn, Product Line Manager - Industrial Networks
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Cyber Security in a Modern Process Network

Philip Nunn
Product Line Manager - Industrial Networks

o _
COOPER Crouse-Hinds

cnoﬁnmouse-ﬂmas Agenda

« Section 1: The current scenario...
< Section 2: The four myths of network security

« Section 3: How control system security differs from
IT security

<+ Section 4: Firewall Technology

« Section 5: The Bastion Model

< Section 6: Defence in Depth network security
<+ Section 7: Where and what to protect

2 Mo .
- o inci
COOPER Crouse-Hinds CCOOPER Crouse-Hinds A few incidents
Water Industry Petroleum Industry
Salt River Project SCADA Hack “ Anti-Virus Software Prevents Boiler Safety

The Current
Scenario...

» Penetration of California irrigation district

“ Hacker Changes Chemical Plant Set Points via

Maroochy Shire Sewage Spill Shutdown

Trojan/Keylogger on Ontario SCADA System :  Slammer Infected Laptop Shuts Down DCS

Viruses Found on Aussie SCADA Laptops ic Sabotage of Gas ing Plant

AuditBlaster Causes Water SCADA Crash Slammer Impacts Offehore Platforms

DoS attack on water system via Korean & Code Red Worm Defaces Automation Web
Pages

Penetration Test Locks-Up Gas SCADA System

+  Contractor Laptop Infects Control System

wastewater treatment plant SCADA

Chemical Industry Power Industry
IP Address Change Shuts Down Chemical Plant “ Slammer Infects Control Central LAN via VPN
% Slammer Causes Loss of Comms to
Modem Substations
Nachi Worm on Advanced Process Control “ Slammer Infects Ohio Nuclear Plant SPDS
Servers Utility SCADA System Attacked
SCADA Attack on Plant of Chemical Company Virus Attacks a European Utility
Contractor Accidentally Connects to Remote 5 Power Plant Security Details Leaked on
PLC Internet

Sasser Causes Loss of View in Chemical Plant
Infected New HMI Infects Chemical Plant DCS

Z - “  Blaster Worm Infects Chemical Plant -
coobercousetines  HOW do we track these incidents? COOPER Grouse-Hinds
“ The Repository for Industrial Security Incidents
(RISI) tracks network cyber incidents that directly
impact industrial and SCADA operations FO u r M yth S Of
e 1
« World’s largest collection e ——— I n d U Strl a | N etWO rk
of control system security N
incidents 1
C—
< Both malicious and e = 5 o Secu rlty
accidental incidents - AL %
are tracked i
«+ Others — SCSIE (EuroSCSIE) i
s [~ - . me

31
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(et
COOPER Crouse-Hinds

Myth 1 — Nothing
much has changed...

COOPER Crouse-Hinds Reported Incidents

Something changes here i |

1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005

’ me . -
CO0PER Grouse-Hinds Incident Drivers COOPER Grouse-Hinds Possibilities of Shift
Before 2001 After 2001
@ L ber of external + Most incident ternall
in‘:,vi:,:l,:z: er ot externa d,?je::m ents are externally “ Widespread industrial adoption of Ethernet
— Inappropriate employee — Virus/Trojan/Worm < Increased interconnection of SCADA systems

activity
— Denial of Service

— Accidental events
Audit or Other
5%

« Public awareness of SCADA and Control
Protocols become more mainstream

Accidental Accidental
ccidental 9 .
58% 2% «+ Skill set demands on staff
External
27%
Internal
I External 2%
internal o
Pt 61%
Copyright HTL /851 e Copyrignt MTL /851 e
o o .
COOPER Crouse-Hinds CCOOPER Crouse-Hinds Incident Types

Myth 2 - Control Systems
aren’t vulnerable to
hackers or viruses

« Malware accounts for 2/3
of the external incidents
on control systems Penetration

Sabotage
13%

« Appears to match IT
trends

68%

% of Incident Types
2002 to Sept. 2005




Dﬂl‘lleCrouse-Hlnds What ReaIIy Hurts?

D-Ex Instruments

<+ Malware incidents are the most common but
aren’t the most costly

<+ Control systems are highly susceptible to simple
network issues

coobercouseines AN “accidental” Security Incident

< August 19, 2006: - Operators at Browns Ferry
Nuclear plant had to “scram” the reactor due to a
potentially dangerous ‘high power, low flow
condition’.

<+ Both redundant drives controlling the
recirculating water system had failed.

< Cause was determined to be “excessive traffic"
?lrll? g1e control systems network according to the

Mo Acgaenta +» Traffic between two different vendors’ control
¢ e products was the likely cause
oter Accidental Sabotage “Unintentional, non-directed incident”
g9, Sabotage Hascfer 12% 21%
4% %
Impact < $75,000 Impact > $75,000
GﬂllleCrouse-Hinds mnﬁnomuse-uinds External entry
“ Viewing the data
M th 3 We another way...
y Local
’ 27%
don’t connect to  “Remote” is the point e
of entry into the 56% 29,
th e I n te n et control system  Otreror None
15%
15 [ - 16 M.
COOPER Crouse-Hinds coobercrousenings  “HOW Safe is a Glass of Water?”
Brum2600 Blackhat Conference:
M th 4 H k “Things started to get a little more
y - aC e rS interesting...The talk was entitled ‘How safe is
) a glass of water.’It was a detailed breakdown
of the RF systems that are used by water
d O n t u n d e rSta n d management authorities in the UK and how
these systems can be abused, interfered with
S C A D A and generally messed.”
Source: The Register
" -
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coobercousetines  The Hackers are Waking Up...

Talk No.16: SCADA Exposed

“Cyber-attacks on these systems and
subsystems can be targeted from remote
locations to multiple locations
simultaneously...

This talk focuses on the assessment of the
SCADA infrastructure and attack analysis
of the more common SCADA protocols in
use today.”

Source: Toorcon

- )
COOPER Crouse-Hinds

How Control Systems
Security differs from IT
Security

Misapplication of IT Security
Assumptions

(e
COOPER Crouse-Hinds

« There are important differences between
Information Technology (IT) networks and
Industrial Automation and Control Systems
(IACS) networks

< Problems occur because assumptions that are
valid in the IT world may not be on the plant floor

The IT Approach to Vulnerability
Management

(o
CCOOPER Crouse-Hinds

« In the IT world we can scan for vulnerabilities
on the network

< Then we patch...

COOPER Crouse-Hinds Let’s Scan for Vulnerabilities...

< A gas utility hired a security company to conduct
penetration testing on their corporate IT network

<+ Consultant ventured into the SCADA network

<+ Penetration tool locked up the SCADA system

<+ Gas utility was not able to send gas through its
pipelines for four hours

<+ Penetration tools now include exploits
specifically for control systems.

= |, be—

COOPER Crouse-Hinds And Then We Patch...

+PLC/DCS/RTU patching can be done but...

— Controllers often run for years without shutdown
(long intervals between patches)

— Patching is dependent on vendor’s patch policy.

— Am | vulnerable? How do | know?

— Does it require “return to vendor”?

— Patching may require re-certification of the entire
system (firmware upgrade to Safety System?)




Wl‘lleCrouse-Hlnds Solutions

D-Ex Instruments

<> DON'T throw out all IT security technologies and
practices and start from scratch

<> DON'T ignore the whole cyber security problem
and hope it goes away

<+ DO borrow IT security technologies and practices
but modify them and learn how to use them
properly in our world

<+ DO develop clear understanding how industrial
assumptions and needs differ from that of the IT
world

(e
COOPER Crouse-Hinds

Firewall Technology

< Types of Firewalls and how they work
%+ Challenges of Traditional IT Firewalls
< Firewall Rule Basics

Ry

COOPER Crouse-Hinds Types of Firewalls

< Three general classes of Firewall:
— Packet Filter
— Stateful Inspection

— Application Proxy

COOPER Crouse-Hinds Firewall Policy

<+ Access Control Lists (rules) typically permit or
deny data packets based on:
— Source and destination IP address,
— Source and destination TCP or UDP port numbers,
— State of the TCP "ack" bit,
— Direction of packet flow (i.e.. A- >B or B->A)

« Building a good filter requires a good
understanding of the type of protocols that will be
filtered

« A firewall is only as good as its rules!

Copyright ML /851 mo__.

Wo:ﬂcrouse-Hinds Firewall Rules

% These 4 ACLs allow all outgoing Web (HTTP)
connections and allow incoming Web connections only
to the server at 10.20.30.3. (Cisco Pix)

acl 201 permit tcp any gt 1023 host 10.20.30.3 eq 80
acl 201 permit tcp any eq 80 10.20.30.0 0.0.0.255 gt 1023 established
acl 202 permit tcp host 10.20.30.3 eq 80 any gt 1023 established

acl 202 permit tcp 10.20.30.0 0.0.0.255 gt 1023 any eq 80

acl deny

“ Linux IP Tables
$IPT -A PCN_DMZ -p tcp —-dport ! $DH_PORT -j LOG_PCN_DMZ

Copyright L /851 e
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COOPER Crouse-Hinds

The Bastion Model

« Why Security Solutions Fail
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The Bastion Model of Security

(et
COOPER Crouse-Hinds

coobercrousetines  The Bastion Model Doesn't Work

< A popular solution for industrial security is to
install a single firewall between business and the
control system

<> Known as the Bastion Model since it depends on
a single point of security

<+ Other examples of the bastion model:
— The Great Wall of China
— The Maginot Line
— The Berlin Wall

< The Slammer Worm infiltrated a:
— Nuclear plant via a contractor’s T1 line;
— Power utility SCADA system via a VPN;
— Petroleum control system via laptop;
— Paper machine HMI via dial-up modem

< Firewalls were in place for all of the above...

* Industrial Security Incident Database June 2006

coobercousetins  Pathways into the Control Network

coobencrousesinss A Perimeter Defence is Not Enough

Infected Remote
Support

W A
o X =

Unauthorized

_ ) Connections
Mis-Configured Infected
Firewalls @ Laptops ?
' ?Mo lems
Plant Network h ) ’
T

[ [

I
- I I Pl
uUsB
1]
| Exte |
*chﬁ U s,

= mo__.

Control LAN ||

< We can’t just install a control system firewall and
forget about security

<+ System will eventually be compromised
<+ So we must harden the SCADA system
<» We need Defence in Depth

“Inadequately designed control
system networks that lack sufficient
in-depth i = NERC
No.2 of Top 10 Vulnerabilities of Control
Systems - 2007

3 mo_.

o
COOPER Crouse-Hinds

Defence-in-Depth Strategy

o
CCOOPER Crouse-Hinds

“Defence In Depth”
Network Security

< “By Defence-in-depth strategy, we mean the
protection measures composed of more than one
security control to protect the property.”

“* “By the use of this kind of multi-layer measures,
another layer will protect the property even if one
layer is destroyed, so the property is protected
more firmly.”

Yokogawa Security Standard of System
TI 33Y01B30-01E
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COOPER Grouse-Hinds The Solution in the IT World

coobercouseins  Distributed Security Appliances

< Your desktop PC has flaws so you add security
software:
— Patches
— Personal Firewalls (like ZoneAlarm)
— Anti-Virus Software
— Encryption (VPN Client or PGP)

<+ But you can’t add software to your PLC or RTU...

- Internet
Infected Attacks
Business PC__
Internet Layer 5 Defence
Firewall = (Enterprise)

— Business Network

Business/Control - Layers 3/4 Defence
System Firewall (Control System)

Distributed

qamm Lavers 112 Defence
(Device)

Infected HMI Distributed
Cluster of Fw
PLCs SCADARTU
DCS Controllers

3 me. “ Mo .
What is Needed in Industrial .
COORER Grouse-Hinds N COORER Crouse-Hinds Industrial Form Factor
Security?
<+ Extensive research at BCIT showed that a <+ Zone 2 Mounting
successful industrial security appliance requires:
< Extended Temperature Range
— Industrial form factor and robustness
- Electrician-friendly deployment + Redundant “Industrial” PSU Inputs (24VDC)
— Control tech-friendly remote configuration and
monitoring
— Global management capability * DIN Rail Mounting
— Control system functionality
— Extensibility beyond just packet filtering < Serial & Ethernet Ports
P [ - a2 M.

coobercrousetines  Electrician Friendly Deployment

Remote Configuration & Global
Management

-
COOPER Crouse-Hinds

< No IT knowledge required upon deployment
— Zero-configuration in field
— Attach the firewall to the DIN Rail
— Attach instrument power
— Plug in network cables
— Walk away...

<+ Device should allow all traffic on startup

+ Simple Override for troubleshooting

< Ability to configure & manage devices centrally

<+ Scalable — from one to thousands as plant
expands

<+ Simple — Plant expansion should not mean
network security is compromised

¢ Intuitive — Environment operator’s are familiar
with

< Alarm handling, pass off to SCADA

“ mo__.
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coobercousetines  Control System Functionality

< Need to “filter” by control protocols, not numbers:

“acl 201 permit tcp any eq 80 10.20.30.0 0.0.0.255 gt 1023 established “
(Cisco PIX)
“$IPT -A PCN_DMZ -p tcp --dport | $DH_PORT - LOG_PCN.

MZ"
(Linux iptables)

— MODBUS/TCP
— Ethernet/IP

— Profinet

— DNP3

— DeltaVv

— IEC MMS

— GE SRTP

— Plantscape

— Etc...

COOPER Grouse-Hinds More than a firewall?

“ Flexibility — as the network
changes, so does network
security

» Protect from known
vulnerabilities

» Firewall today, VPN tomorrow

New requirements specific to

Process Control Systems (Deep

Packet Inspection)

Time Stamping

Logging

< Asset Management

< Future-proof investment

o
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COOPER Crouse-tinds COOPER Grouse-Hinds Network Boundary Security
< Large IT-style fir lls on major access points

Where & What to
Protect?

< Industrial firewalls on secondary access

~

COOPER Crouse-Hinds Internal Network Security

< Industrial firewalls between sub-systems
— (ISA 99 Zoning)
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COOPER Crouse-Hinds ISA 99 - Zones & Conduits
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Protection from Wireless Systems

MﬂﬁCmuse-Hinds ISA 99 - Zones & Conduits
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< Specific stateful filtering of wireless traffic
Wireless
Access

Office LAN

(W)
"

Plant Network ‘ T
I I Firewall LSM filters
wireless traffic
Control LAN
Bl mo__.

ofercrouseinas Protection for Unpatchable Systems

< Servers with old operating systems (like NT4) that

Protection of OPC Traffic

Wﬂ;{ Crouse-Hinds

<* Now — Restricts OPC port range to 100 ports
< Future — tunnels OPC to single port and filters all

~=

Plant Network

OPC traffic

OPC LSM filters traffic

cannot be patched

Office LAN
>—  Nm
Based
‘ Server
Plant Network ‘ .
| | ¥ Firewall LSM filters
bad traffic
Control LAN

Protection from Insecure Networks

P
COOPER Crouse-Hinds

<+ Connection to control systems over insecure

Protection of Safety Systems

(e
COOPER Crouse-Hinds

+» Read-only MODBUS/TCP connections to safety

systems

Office LAN
| [
HI I I
Control LAN
: ﬁ *

T

Safety System

S
FC

/"~ MopBus/TCP LSM
only allows MODBUS
Read commands

networks (Firewall and VPN LSM)

| Ty
Office LAN

Insecure
Network

T Firewall LSW fitters
and VPN LSM
encrypts traffic

PLC Networks

Off-Site
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Thank you for listening

Any questions...?
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Méfeni zbytkové vihkosti
sypkych latek Mitec

Oddélovaci pfevodniky MTL 5000 Zenerovy bariéry MTL 7700

Oddélovaci pfevodniky MTL 4000

e g

*‘

Snimagé toxického
plynu Det-Tronics

LY
|

plynu Det-Tronics

P

Detektor plynu Det-Tronics

Ochrana proti piepéti MTL

Radasp
Ochrana profti pfepéti MTL

MEDC - nevybusnd siréna

Jiskrové bezpeéné displeje BEKA

Prostorovy defektor

AKTIVITY FIRMY

PFistroje pro praci v prostfedi
s nebezpecim vybuchu

e fidici systémy

e ystupné - vystupni systémy

 priimyslové shérnice Foundation
Fieldbus a Profibus PA

e bariéry a oddélovace

« terminaly, displeje, indikatory,
Citace

e sirény, majaky, poplachové hlasice

Bezpecnostni fidici systémy

Komponenty plynovych

a vakuovych rozvodi

e kompresni Sroubeni

ventily a ventilové soupravy

regulatory tlaku

tvarovky a armatury pro méfeni

a regulaci

vakuové komponenty a systémy

ultraCisté potrubni systémy pro
polovodicovy primysl

Unikdtni aparatury pro védu
a vyzkum ve spolupraci
s firmou SVCS

MEDC
- nevybusny majdk

HIMA - bezpeénostni fidici systém H51q
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