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PRISTROJE PRO PRACI V PROSTREDI

S NEBEZPECIM VYBUCHU
- fidici systémy

= vstupné - vystupni systémy

= priimyslové sbérnice Foundation Fieldbus a Profibus PA
= bariéry a oddélovace
= termindly, displeje, indikdtory, ¢itace
= sirény, majdky, poplachové hldsice, poZdrni cidla
= detektory plynt a plamene

BEZPECNOSTNI RIDICI SYSTEMY

SNIMACE FYZIKALNICH VELICIN
= méridla a reguldtory malého hmotnostniho pritoku
= plovdkové snimace vysky hladiny
= magnetické i pfimé stavoznaky
= ultrazvukové snimace hladiny
= snimace pritoku sypkych materidld
= hmotnostni méfidla pritoku sypkych Idtek
= snimace vlhkosti sypkych ldtek
= snimace koncentrace CO,a O,
= snimace rosného bodu zemniho plynu
= snimace vlhkosti v oleji
= snimace meteorologickych veli¢in
= meteorologické mérici systémy

KALIBRACNI TECHNIKA
= primdrni etalony tlaku a malého hmotnostniho pritoku
= pistové a digitdini tlakoméry
= pfenosné kalibrdtory tlaku a teploty
= automatické kalibracni systémy
= software pro fizeni a dokumentaci kalibracni tdrzby

KOMPONENTY PLYNOVYCH A VAKUOVYCH ROZVODU
= kompresni sroubeni
= ventily a ventilové soupravy
= reguldtory tlaku
= tvarovky a armatury pro méreni a regulaci
= ochranné skfiné s otopem
= vakuové komponenty a systémy
= ultracisté potrubni systémy pro polovodicovy primysl
UNIKATNI APARATURY PRO VEDU A VYZKUM
VE SPOLUPRACI S FIRMOU SVCS
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BEZPECNE OBVODY V PROSTORECH

S NEBEZPECIM VYBUCHU

Ing. Pohludka Jan, Ing. Basel Jaroslay,

D-Ex Instruments

Fyzikalné technicky zkusebni ustay, s. p., Ostrava-Radvanice

V soucasné dobé existuji dvé zakladni fady norem pro
elektrickd nevybuind zafizeni - fada CSN EN (IEC) 60079
pro elektricka zafizeni do vybusné plynné atmosféry a fada
CSN EN (IEC) 61241 pro zafizeni pro prostory s hoflavym
prachem. Nova vize, pfijata pfed nékolika lety, ktera vyply-
va z pozadavkl zakaznikl rozhodla o spojeni zakladnf nor-
my a norem na stejné typy ochrany jak pro hoftlavé plyny,
tak i pro hoflavé prachy do jedné spole¢né normy.

Dnes je zakladnim motorem, kde se pfipravuji normy
IEC, coz ma své vyhody (vice odbornikd, Sirsi mezinarodnf
uzndanf, moznost rozsiteni stejnych norem a mozna i jediné
certifikace do celého svéta), ale i své nevyhody (IEC nema
problémy - konflikt norem s legislativou. Nejveétsi konflikty
jsou ptedevsim v rozdéleni zafizeni do skupin a kategorii.
Zatimco Evropa se stale drzi dvou skupin zafizeni - skupina
I pro doly a skupina Il pro ostatni prmysl, IEC zavedlo tfi
skupiny:

- skupina | - dtIni zafizenf

- skupina Il - zafizeni pro vybusnou plynnou atmosfé-

ru (podskupiny IIA, 1B a [IC)

- skupina Ill - zafizeni pro prostory s nebezpec¢im
vybuchu hoflavych prachl (podskupiny IlIA, I11B
alliC-)

Dalsi rozpor vznika mezi kategoriemi a nové defino-
vanymi ,Grovnémi ochrany proti vybuchu” EPL. Zavedeny
Urovné ochrany proti vybuchu EPL. Srovnani je uvedeno
dale.

Kategorie podle ATEX smérnice EPL podle IEC

1G, 2G, 3G Ga, Gb, Gc
1D, 2D, 3D Da, Db, Dc
M1, M2 Ma, Mb

Vétsi zmatky Ize ocekavat v oznacovani. V ramci IEC je
snaha o zjednoduseni: napfiklad ia = Ga ia, ma = Ga ma,
coz vSak bude prfinaset dalsi nejasnosti, kde se dané zafi-
zeni dd vlibec pouzit (néktera jiskrové bezpecna zatizeni
kategorie ia jsou pouzitelnd pouze v z6né 1).

Nova koncepce se jiz pomalu zacind prosazovat do
praxe a v brzké dobé vyjdou prvni spolecné normy pro ply-
ny a prachy. V dalsich kapitoldch jsou v kratkosti popsany
nejdtlezitéjsi zmény.

Bezpecné obvody v prostorech s nebezpecim vybuchu

Pro vybér zafizeni v prostorech s nebezpecim vybuchu
uzivatelli nedélad problém vybér spravného nevybusného za-
fizeni. U obvodU jsou vsak stdle jesté dosti velké nejasnosti.
K prvnim problémim patii instalace zafizeni na technolo-
gickych celcich. Uzivatelé maji problém s vybérem zafizeni,
jehoz jedna cast zasahuje dovnitf nadrze nebo zasobniku,
ve kterém je stanovena z6na 0 nebo zéna 1, avsak v okolf
zasobniku je prostor bez nebezpeci vybuchu. ZpUlsob pro-
vedenfi prichodu do zdsobniku a zplisob oddéleni ¢asti za-
fizenf uvnitf nadrze od ostatniho zafizeni sice nemusi ovliv-
novat zafrazeni prostoru vné nadrze, mlze vsak ovlivihovat
pravdépodobnost vzniku vybusné atmosféry uvniti zafizenf
v dtsledku difdze hotlavych latek z nadrze do elektrického
zafizeni na nadrZi a je mozno fict, Ze podle provedeni roz-
hrani nadrz - elektrické zafizeni by se mélo volit provedenf
elektrického zafizenf na nadrzi. Je zfejmé, ze pro nékteré
pfipady postaci elektrické zafizeni v normalnim provedenf
a v nékterych pfipadech nemusi byt vyhovujici ani nevybus-
né zatizeni vhodné pro zénu 1. ProtoZe praxe potvrdila, ze
podcenénfi tohoto problému casto zplisobuje havarie pro-
vozu, jsou v CSN EN 60079-26 jasné pravidla a instalacni
pozadavky pro tyto pfipady.

K dispozici je fada pfistrojd v rdzném provedent, které
se samoziejmé lisi i cenou. Pro zénu 0 ma tak uZivatel né-
kolik moznosti:

Zvolit jiskrové bezpecny pfistroj - v tomto pfipadé je
nutno zvolit i odpovidajici napajec a zpracovat dokumenta-

ci jiskrové bezpecného obvodu podle CSN EN 60079-25 -
zde porad jesté existuji velké rezervy a mnoho projektantd
jesté nepochopilo principy navrhovani JB obvodd a doku-
mentaci neposkytuje - v kazdém pfipadé vsak uzivatel toto
posouzeni potfebuje, aby prokazal podle Nafizeni vlady ¢.
406/2004 Sbh., bezpecnost provozu

Zvolit zafizeni (bez vnitfnich spinac¢a) v jiném prove-
deni, umisténé v tésné jimce (1 - 3 mm tlusta sténa). Toto
feseni dovoluje CSN EN 60079-26 a uZivatel se mlize roz-
hodnout, zda tuto sestavu koupi od vyrobce - v tomto pfi-
padé je pristroj certifikovan jako zafizeni kategorie 1/2G,
nebo si mdze koupit pFistroj bez jimky (ktery je certifikovan
jako zafizeni kategorie 2G) a pouZit jimku podle vySe uve-
dené normy, do které pfistroj nainstaluje. Za splnénf poza-
davkl na jimku je v tomto okamziku odpovédny uzivatel.
Jimka samotna nemusi byt certifikovana, vytvaii v podstaté
prepazku, kterd uvnitf jimky sniZuje zafazeni na zénu 1.

Dals$i moznosti je v nékterych pripadech pouziti p¥i-
stroje v normalnim provedeni, ktery spliuje pozadavky na
jednoducha zatizeni podle CSN EN 60079-11 a jeho napa-
jeni z jiskrové bezpecného obvodu - jiskrové bezpecného
prevodniku/napdjece. Tato varianta vsak vyZzaduje provede-
ni hodnoceni celého jiskrové bezpe¢ného obvodu a zpra-
covani odpovidajici dokumentace podle CSN EN 60079-26.
Tato varianta je proto doporucovana predevsim pro pfipa-
dy, kdy neexistuje odpovidajici pfistroj v nevybusném pro-
vedeni nebo jsou jiné vazné divody pro toto fesent.
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Obvody pouzivajici optické zaieni - nova CSN EN 60079-28

U optickych zafizeni, jako jsou svitidla, lasery, LED di-
ody, opticka vlakna apod., ktera se stdle vice pouzivaji pro
komunika¢ni dcely, zeméméricstvi, snimani a méfeni exis-
tuji’ ¢tyfi mozné mechanismy vzniceni:

- optické vyzafovani je absorbovdno povrchy nebo
casticemi a tim je ohfiva a za urcitych podminek maze do-
jit k tomu, Ze je dosazeno teploty, ktera zplsobfi vzniceni
okolnf vybusné atmosféry;

- vzniceni teplem v objemu plynu, pokud vinova
délka optického zafeni souhlasi s absorpénim rozsahem
plynu;

- vzniceni fotochemickou cestou v désledku své-
telného rozkladu molekul kysliku zafenim v ultrafialovych
vinovych délkach;

- pfimym rozkladem plynu v ohnisku zptsobenym
silnym proudem z laseru, za vzniku plasmy a razové viny,
které obé mohou pUsobit jako zdroj iniciace. Tyto proce-
sy mohou byt podporovédny pevnymi materialy, které jsou
v blizkosti mista rozkladu.

U téchto zafizeni Ize pouzit nasledujici techniky ochra-
ny proti vybuchu:

- optické vyzafovdnis vlastni bezpecnou drovni ,op
is” - optické vyzafovani's vlastni bezpec¢nou Grovni zname-
nd viditelné vyzatovdni nebo infracervené vyzatovdni, kte-
ré neni schopno dodat dostatecnou energii za normalnich
nebo specifickych poruchovych podminek pro vznicenf
dané vybusné atmosféry. Tato koncepce se zakladd na bez-
pec¢ném omezenf intenzity paprsku

- chrdnéné optické vyzarovani ,op pr” - tento prin-
cip vyzaduje, aby zafeni bylo uzavfeno uvnitf optického
vldkna nebo v jiném pfenosovém médiu a zaklada se na
predpokladu, ze vyzafovani nemize z uzavieného prostre-
di unikat

- blokovanfi optického vyzafovani pti preruseni op-
tického vldkna ,op sh” - Tento typ ochrany je pouzitelny
pro pfipady, kdy vyzafovani nema vlastni bezpec¢nou tro-
ven a je zajistovana blokovanim, které pfi poruse ochrany
uzavieni paprsku a jeho odkryti zaplsobi v ase podstatné
kratsim nez je indukéni doba potfebna pro vzniceni

Déle uvedena tabulka uvadi bezpe¢né hodnoty optic-
kého vykonu.

Bezpecny opticky vykon a intenzita pro nebezpecné prostory

Skupina zatizeni | A A 1B 1IC
Teplotni tfida T3 T4 T4 T4 T6
Teplotnf tiida (°C) =150 <200 <135 <135 <135 <85
Vykon (mW) 150 150 35 35 35 15
Intenzita (mW/mm?)

o 20a 20a 5 5 5 5
(plocha nesmi prekrocit 400 mm?)
a -Pro ozarenou plochu vétsi nez 30 mm?, kde hoflavy materidl maze pohlcovat paprsek, se pouzije mezni hodnota

intenzity 5 mW/mm?.
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Pokud hodnoceni nebezpeci vzniceni prokdze, ze vzniceni v disledku optického vyzafovani je mozné, maji byt

dodrZeny dale uvedené principy pouzivani typl ochrany.

Typ ochrany 1G 2G 3G
Optické vyzatovanf s vlastni bezpec¢nou drovni ,op is”

Bezpecné pfi dvou poruchach ano ano ano
Bezpecné pfi jedné poruse ne ano ano
Bezpecné v normalnim provozu ne ne ano
Chranéné optické vladknové médium s paprskem schopnym zpisobit iniciaci

,0p pr” (viz 5.3)

S dodate¢nou mechanickou ochranou ne ano ano
Bez dodatecné mechanické ochrany ne ne ano
Chranéné optické vlaknové médium s paprskem schopnym zpUsobit iniciaci

s blokovanim pfi preruseni vlakna ,op sh”

S dodate¢nou mechanickou ochranou ano ano ano
Bez dodatecné mechanické ochrany ne ano ano

Zarizeni s bezdritovym pfenosem

Nebezpedi iniciace v disledku rdadiofrekvencniho vy-
zafovani sice existuje, avsak pouze v relativné omezeném
prostoru silnych vysilacli, coz dokazuje i omezené mnoz-
stvi vybucht zplsobenych timto zdrojem iniciace.

Hodnoceni nebezpeci vyzaduje podrobné posouzeni
podminek, které musi byt soucasné splnény pro vytvoreni
rizika; témito podminkami jsou:

- elektromagnetické vyzatovani o dostatecné intenzité;

- pfitomnost konstrukce schopné pUsobit jako pfijima-

ci anténa - musi byt hodnoceny pouze konstrukce
v prostorech s nebezpecim vybuchu;

Mezni hodnoty radiofrekvencnich energii

- existence mechanismu, pfi kterém muze byt pfijatd

energie nebo vykon preveden do jiskry;

- pfitomnost vybusné atmosféry.

Nebezpedi iniciace je ddana pravdépodobnosti soucas-
ného splnéni vySe uvedenych ¢tyf podminek. Pro trvale
pracujici vysilace jsou hodnoty pro zptsobeni nebezpeci
iniciace uvedeny a vypoctené poloméry citlivych (nebez-
pec¢nych) zén v okoli vysilace uvedeny pro ilustraci v nasle-
dujicich tabulkach.

Mezni hodnota P, (W)

Skupina plynd
Pl P vsechny konstrukce

Doba tepelné iniciace (primér v us)

lall A 6 200
1B 3,5 100
I1C 2 20

®



Polomeéry citlivych z6n

Zisk Polomeér citlivé zény [m]
Typ vysilani Frek Vykon té
vysilani rekvence antén i i i
yp vy vysilace ' b/ [dBw] skupina | skupina | skupina
dBi] 1/IIA B Ile
mobily 68 MHz az 470 MHz 25W 2 16 3 4 5
zakladnové stanice 98 MHz az 400 MHz 125 W 5 26 10 14 18
radiové spoje 146 MHz az 174 MHz 25 W 12 26 3,5 4,5 6

N

vyzatovanou energii z vysilacli Ize nalézt v technické zpravé CENELEC TR 50427.

Novy celosvétovy certifikacni systém pro nevybusna zafizeni

Pro certifikaci nevybusnych elektrickych zafizeni mél
dosud ve svété témér jedinecné postaveni evropsky sys-
tém certifikace - nové ATEX certifikaty podle smérnice
94/9/EC (v CR Nafizeni vlady ¢. 23/2003). Evropské certi-
fikaty byly povinné pro dovoz do evropské Unie a rovnéz
mély dobry zvuk a vyrobky s témito certifikaty byly bez
problému povolovany na dalsi mimoevropské trhy - Ja-
ponsko, Korea, Australie, Brazilie apod. Pfed asi 10 lety
byl vytvofen novy certifikaéni systém IECEX, ktery po svém
zalozen{ dlouhou dobu nebyl viibec vyuzivan. Tento stav
se v soucasné dobé vyrazné zmeénil.

Evropské certifikaty ztraceji na své dobré povésti, pro-
toze mnoho statd zcela uvolnilo politiku notifikace, a v EU
je pro ATEX notifikovano okolo 65 zkuseben, a nékteré noti-
fikované organy nemaji zadna zkusebni zafizenf a navic ani
zkusenosti a povazuji tuto ¢innost pouze za dobry obchod.

Naptiklad v Polsku, kde byla historicky jedna zkusebna,
je dnes notifikovano 6 organizaci, jejichz droven je velmi
nizka coz dokladuje napt. i fakt, Ze jedna z nich bez problé-
mu vydala pro elektricky motor o vykonu 15 kW certifikat,
prohlasujici motor za jiskrové bezpeéné zatizen.

Proto si svétovi vyrobci a zaroven i velci uzivatelé hod-
noti sami notifikované organy a ve svych pravidlech nakupu
maji specifikaci, Ze je povoleno nakupovat vyrobky pouze
s certifikdty od schvalenych notifikovanych organli a za-
roven podporuji vznik IECEx systému. To se projevilo i na
Gcasti jednotlivych statl v tomto systému, ktery v soucasné
dobé zahrnuje cca 30 zemi, mezi kterymi je Rusko, USA,
Cina, Austrdlie, Indie a ¥ada dalsich velkych zemi.

Toto mezindrodni IEC Ex schéma je dobrovolny systém,
zaloZeny na normach IEC, md vsak velmi pfisna pravidla
pro akceptovani zkuseben a certifika¢nich organti do toho-
to systému dosud je akceptovdno pouze asi 20 certifikac-
nich organl a zkuseben z celého svéta.

Z divodl razné legislativy v ¢lenskych zemich jsou
povinné uznavany pouze protokoly (EXTR - Ex technické
zprava) a zprava o posouzeni systému jakosti vyrobce. Cely

6

proces certifikace je pak pouze formalni ¢innosti, kdy se
pouze formdlné bez jakychkoliv zkousek a ovéfovani doku-
mentace vydavan certifikat, platny v daném staté.

V Ceské republice je v Evropském systému FTZU Ostra-
va notifikovany orgdn od roku 2001, v mezinarodnim IEC Ex
schématu FTZU zastupuije v fidicim vyboru CR od roku 2004
a od roku 2006 jsou laboratofe a certifikacni organ FTZU
uznany v systému [ECEx a maji pravo vydavat certifikaty v ce-
[ém rozsahu ¢innosti tohoto systému.

IECEx systém je sice dobrovolny, pokud se v$ak vyrob-
ce rozhodne k této certifikaci je nutnd i pro zénu 2. V sou-
¢asné dobé nékteré staty zahdjily aktivitu v ramci OSN, sna-
Zi se o rozsiteni povinné certifikace v ramci tohoto systému
do celého svéta, IEC se rovnéz snazi zahrnout do systému
certifikace i neelektricka zafizeni a ochranné systémy.

V ramci evropského certifikaénitho systému nékteff
vyrobci otevfeli otdzku certifikace jednoduchych zafi-
zenf jako jiskrové bezpecnych zatizeni. Norma a princip
jiskrové bezpecnosti jasné pfipousti zaradit do jiskrové
bezpecného obvodu tzv. jednoducha zafizenf, coz jsou
pasivni prvky, jako napfiklad koncové spinace, jejichz
zafazeni nemize nijak ovlivnit jiskrovou bezpecnost.
Néktefi vyrobci pozaduji certifikaci, aby mohli vydavat
prohldseni o shodé podle ATEX smérnice, néktefi zadaji
zdkaz a zrusenf vSech certifikatd ATEX pro jednoducha
zafizeni, protoze to povazuji za nekalou soutéz.

Smérnice 94/9/EC a tim i nafizeni vlady NV 23/2003
Sb. se v soucasné dobé nebude ménit, jedinou zménou je,
Ze pfi uvedeni nebezpecéného vyrobku na trh byla zvysena
hranice mozné pokuty az na 50 miliénl korun (dfive 20
miliond). Evropska Unie pouze upfesiuje pouziti a vyklad
jednotlivych ustanoveni smérnice a snazi se sjednotit pra-
vidla a zlepsit Géinnost této smérnice. Proto jsou vydavany
vyklady smérnice - nové vydani v roce 2006 (anglické zné-
ni je mozno obdrZet na internetové adrese FTZU Ostrava
- Radvanice) a rovnéz byla vyddna fada vykladovych listl
pro konkrétni zafizeni - napt. vydejni stojan y PHM, plyno-
vé turbiny, filtry apod.



Prokazovdni shody v soucasné dobé ma v sobé skryté
jedno riziko pro vyrobce a uzivatele. Je to pouZzivani har-
monizovanych norem. Nafizen{ vlady obsahuje ustanovent,
které fikd, ze vyrobce ma neustdle pfizplsobovat vyrobek
nejnovéjsim poznatkdm védy a techniky, coz ,v prekladu”
znamend, ma sledovat pozadavky v normach a neustdle
své vyrobky pfizpisobovat témto pozadavkim.

D-Ex Instruments

V praxi to znamena, ze kdyz dojde ke zruseni néjaké
normy, nemél by ji zadny vyrobce dale pouzivat pro vyda-
vani svych prohlaseni o shodé. Tento pozadavek je velmi
aktualni v soucasné dobé, protoze kondi platnost celé rady
norem (CSN EN 50014, CSN EN 50018, CSN EN 50019,
CSN EN 50021). Pro informaci je v pfiloze uveden seznam
ruSenych norem a norem, které je nahrazuji.

Zaveér

Z vyse uvedenych udajli je jasné vidét, Ze v oblasti
nevybusnych elektrickych zafizeni dochazi a v nejblizsi dobé
bude dale dochazet k velmi rychlym zménam v normach,

Jako podpora pro tento dkol FTZU na svych
internetovych strankdch pravidelné udrzuje seznam platnych
a pfipravovanych norem v oblasti ochrany proti vybuchu.

vvvvv

zvladli sledovani, nakupovani a studium stéle novych norem
a modifikaci vyrobkd, tak aby splnovaly platné normy.

Ndhrada zakladnich norem pro nevybusna elektricka zarizeni

CSN EN 50014:1998
CSN EN 60079-0:2007
CSN EN 50015:1999

Nevybusna elektricka zafizeni - VSeobecné pozadavky (platnost do 1.3. 2007), pak nahrazena:
Elektrickd zafizeni pro vybuinou plynnou atmosféru - Cast 0: Vieobecné pozadavky
Nevybusna elektricka zafizenf - Olejovy zavér ,0” (3. vydani) - novd norma se pfipravuje, vyjde
1. pololeti 2008

Nevybusna elektrickd zafizeni - Zavér s vnitinim pretlakem ,p” (platnost do 1.6. 2007), pak
nahrazena:

Elektrickd zafizeni pro vybusnou plynnou atmosféru - Cdst 2: Zavér s vnitinim pretlakem ,p”
Nevybusna elektricka zafizeni - Piskovy zavér ,q” (3. vydani) - nova norma se pfipravuje, vyjde
1. pololeti 2008

Nevybusna elektricka zatizeni - Pevny zavér ,d“ (platnost do 1.3. 2007), pak nahrazena:
Elektrickd zafizeni pro vybusnou plynnou atmosféru - Cast 1: Pevny zavér ,d”

Nevybusnad elektrickd zafizeni - Zajisténé provedeni ,e” (platnost do 1.7. 2006), pak nahrazena:
Elektrickd zafizeni pro vybudnou plynnou atmosféru - Cast 7: Zajisténé provedenf ,e”
Nevybusna elektricka zafizenf - Jiskrova bezpecnost ,i“ (3. vydani), (platnost do 1.10. 2009),
pak nahrazena:

Vybusné atmosféry - Cdst 11: Ochrana jiskrovou bezpecnosti i

Nevybusna elektricka zafizeni s typem ochrany ,n“ (platnost do 1.7. 2006), pak nahrazena:
Elektrickd zafizeni pro vybusnou plynnou atmosféru - Cast 15: Typ ochrany ,n”

Nevybusna elektrickd zafizeni - Zaliti zalévaci hmotou ,m” (platnost do 1.4. 2007), pak nahrazena:
Elektrickd zafizeni pro vybuinou plynnou atmosféru - Cast 18: Konstrukce, zkousenia oznacovani
elektrickych zafizeni s typem ochrany zaliti zalévaci hmotou ,m*

Nevybusna elektrickd zafizeni - Jiskrové bezpecné elektrické systémy (platnost do 1.12.2006),
pak nahrazena:

Elektrickd zafizeni pro vybunou plynnou atmosféru - Cast 25: Jiskrové bezpecné systémy
Nevybusna elektrickd zafizeni - Doplhkové pozadavky pro zafizeni skupiny Il, kategorie 1G
(platnost do 1.4. 2007), pak nahrazena:

Vybusné atmosféry - Cdst 26: Zafizeni s trovni ochrany (EPL) Ga

Elektrickd zafizeni pro prostory s nebezpecim vybuchu hoflavych prachd. Cast 1-1: Elektrickd
zafizeni chranénad krytem - Konstrukce a zkouseni

CSN EN 50016:2003

CSN EN 60079-2:2005
CSN EN 50017:1999

CSN EN 50018:2001
CSN EN 60079-1:2007
CSN EN 50019:2001
CSN EN 60079-7:2007
CSN EN 50020:2003

CSN EN 60079-11:2007
CSN EN 50021:2000
CSN EN 60079-15:2006
CSN EN 50028:1994
CSN EN 60079-18:2005

CSN EN 50039:1993

CSN EN 60079-25:2004
CSN EN 50284:1999

CSN EN 60079-26:2007
CSN EN 50281-1-1:1999

CSN EN 50281-1-2:1999 Elektrickd zafizeni pro prostory s nebezpecim vybuchu hotlavych pracht. Cast 1-2: Elektricka
zafizeni chranénd krytem - Vybér , instalace a Gdrzba

Elektrickd zafizeni pro prostory s hoflavym prachem - Cdst 3: Zafazovani prostorti, kde jsou
nebo mohou byt hoflavé prachy

Vyse uvedené normy budou nahrazeny:

CSN EN 61241-0:2007  Elektrickd zafizeni pro prostory s hoflavym prachem - Cast 0: Vieobecné pozadavky

CSN EN 50281-3:2003



CSN EN 61241-1:2005
CSN EN 61241-2:2007

CSN EN 61241-10:2005
CSN EN 61241-11:2007

CSN EN 61241-14:2005
CSN EN 61241-18:2005

Elektrickd zafizeni pro prostory s hotlavym prachem - Cdst 1: Ochrana zavérem ,tD*

Elektrickd zaFizeni pro prostory s hoflavym prachem - Cést 2: Ochrana zavérem s vnitfnim

pretlakem ,pD*

Elektrickd zaFizenf pro prostory s hoflavym prachem - Cdst 10: Zafazovani prostord, kde jsou
nebo mohou byt hoflavé prachy

Elektrickd zafizeni pro prostory s hotlavym prachem - Cdst 11: Jiskrovd bezpecnost ,iD“
Elektrickd zafizeni pro prostory s hotlavym prachem - Cdst 14: Vybér a instalace

Elektrickd zafizeni pro prostory s hoflavym prachem - Cast 18: Ochrana zalitim zalévaci hmotou ,m“



UVOD DO FUNKCNI BEZPECNOSTI:

NORMA CSN EN 61508

D-Ex Instruments

Ing. Jaromir Uher, D-Ex Instruments, spol. s r.o.

Ing. Karel Suchy, ¢asopis Automa

Clanek je vénovéan problematice funkéni bezpecnosti elektrickych, elektronickych a programovatelnych
elektronickych systémii, jak ji definuje norma IEC (CSN EN) 61508 [1]. Autor ¢erpal predevsim ze [2] s cilem
ctenare stru¢né uvést do problematiky feSené touto normou a naznacit, jakym zplGsobem lze normu pouzivat.
Jak se fesi konkrétni pfiklad v praxi, bude ukazano ve druhé casti.

Systémy navrhované pro bezpecnostni ticely nejsou zad-
nou novinkou. Jiz dlouho se pouzivaji jako soucast ochran-
nych systémd v podminkdch prdmyslové vyroby tam, kde
existuje nebezpedi Gjmy na zdravi ¢i Zivotech lidi nebo po-
Skozeni zivotniho prostfedi. Tyto systémy a zafizeni souvi-
sejici s bezpecnosti, tzv. bezpecnostni, jsou nezavislé na
bézném Fidicim systému a v pfipadé jeho nespravné cin-
nosti udrzuji provoz v bezpec¢ném stavu.

Do nedavné doby se bezpecnostni systémy navrhova-
ly podle praxe zavedené v pfislusné firmé nebo v souladu
s mistnimi normami. Nékteré z potfebnych pfistroji, jako
napf. bezpecnostni (shut-down) fidici systémy, byly jiz s pfi-
slusnym certifikdtem, ale u vétSiny provoznich pfistrojd
tomu tak nebylo. Projektanti museli vystacit s pfistroji, které
jim byly k dispozici.

Situace se ale nyni zac¢ina rychle ménit. Jednotny navod,
jak navrhovat zafizenf souvisejici s bezpecnosti, poskytu-
je vyrobctim i uzZivatelim vSeobecné uzndvana norma IEC
(CSN EN) 61508 Functional safety of electrical/electronic/
programmable electronic safety-related systems [1].

vvvvv

vvvvv

pec¢nostnim systémiim exaktnéji - podstatu rizika lze totiz
urcenymi metodami kvantifikovat a navrhnout odpovidajici
ochranny systém. Pokud jsou ochranné systémy navrzeny
v souladu s uznavanymi normami, Ize jasné prokazat jejich
vhodnost. Ubude pfipadd, kdy je ochranny systém nedo-
statecny nebo naopak pfedimenzovany, a v mnoha pfipa-
dech se odpovidajiciho feseni dosdhne s mensimi naklady.

Dodavatelé automatizac¢ni techniky nyni nabizeji také
vyrobky certifikované podle IEC (CSN EN) 61508 pro po-
uziti v bezpecnostnich systémech. Udaje uvddéné u téch-
to vyrobkd umoznuji jejich zaclenéni do bezpecnostnich
systémd, pficemz vysledné systémy spliuji pozadavky na
Uroven bezpecnosti podle normy.

Cilem ¢lanku neni do detailu popsat normu IEC (CSN
EN) 61508. To pro jeji rozsah v ¢lanku ani neni mozné.
Zamérem je informovat o soucasném piistupu k proble-
matice bezpecnosti provozu automatizovanych systémi
a o zplsobu jeho uplatnéni v prlimyslové praxi. Protoze
normy IEC 61508 (vydana v roce 1998), EN 61508 (2001)
a CSN EN (z&F 2002) jsou identické, je ddle v tomto ¢lanku
pouzivano souhrnné stru¢né oznaceni IEC 61508.

2. Funkcni bezpecnost

2.1 Hlediska bezpecnosti

Ve [3] jsou rozliseny stranky bezpecnosti systému. Prvni
je tzv. primdrni bezpecnost, zabyvajici se takovymi riziky,
jako jsou elektrické Soky a spdleniny bezprostfedné zapfi-
¢inéné hardwarem. Druha je funkcni bezpecnost, ktera za-
hrnuje bezpecnost Fizeného zafizeni (EUC - viz dale). Uro-
ven funkcni bezpecnosti zavisi na opatfenich zvedenych
s cilem zmensit riziko, a tudiz zalezi i na spravné c¢innos-
ti téchto opatreni. Treti strankou je nepfima bezpecnost,

zahrnujici nepfimé dusledky nespravné cinnosti systému,
jako napft. poskytovani nespravnych dGdaju.

Norma IEC 61508 se zabyva druhym z aspektt, defino-
vanych ve [3], tj. funkéni bezpecnosti. Jak je oviem uve-
deno v jeji ¢asti 3.3, jsou jeji principy obecné pouzitelné,
a jestlize se organizace rozhodne normu pouzivat, bylo by
Skoda omezovat se v otdzce bezpecnosti pouze na bezpec-
nost funkéni.

2.2 Piehled pojmu

Pojmy a jejich definice uvedené v ndzvoslovi pfipoje-
ném v samostatném ramecku na konci ¢lanku jsou citacl
z normy CSN EN 61508, cast 4. Uvedeny jsou jen pojmy

nejdalezitéjsi z pohledu ¢tenare tohoto ¢lanku (popf. s vy-
svétlivkami autora uvedenymi v hranatych zavorkach).

®



3. Norma IEC 61508

3.1 Zdroje normy

V osmdesdtych letech dvacétého stoleti se na prvni mfs-
to zdjmu konstruktéri Fidicich systémd dostal software.
Pro lehkost, s jakou ho Ize rychle vytvdret, levné kopirovat
a snadno pfizplsobovat novym potfebam, se stal oblibe-
néjsim nez cisté hardwarova feseni. Stale cCasté&ji se zacal
objevovat také v oblastech souvisejicich s bezpecnosti.
Soucasné se ale o spravnosti takového feseni zacalo pochy-
bovat. Zjistilo se, Ze je téméf nemozné dostatecné doko-
nale ovéfit, zda software odpovidd specifikaci, nehledé na
znamé obtiZe spojené s tim, spravnou specifikaci pozadav-
kd na software vibec ziskat. V té dobé bylo programovani
spise uménim nez projektovanim a projektovani souvisejici
s bezpecnosti bylo mezi softwarovymi odborniky viibec
neznamé. Navic, protoze se k bezpecnosti nepfistupovalo
z hlediska jeji podstaty, se implicitné predpokladalo, ze po-
kud vyrobek pracuje spolehlivé, je bezpecny. Spolehlivost
a bezpecnost ovéem nejsou synonyma. S rlstem velikos-
ti a slozitosti systému navic nabyvaji na vyznamu otazky
typu, jak prokazat bezpecnost systému a jak jej bezpecné
naprogramovat.

Otazky a pochybnosti se neomezovaly jenom na soft-
ovéfovat, zda je v poradku.

Uvedené skutecnosti vedly mezindrodni elektrotechnic-
kou komisi (International Electrotechnical Commission -
IEC) k vypracovani dvou studii, které se vénovaly modernim
programovatelnym elektronickym systémim souvisejicim

s bezpecnosti. Jedna byla zaméFena na hardware, druhd na
software. Cilem téchto studii bylo polozit zaklady normy, kte-
ra by dala konstruktérdm ndvod, jak postupovat pfi prikazu
bezpecnosti jimi navrhovanych systémd.

Zacatkem devadesatych let byly tyto studie spojeny a v ro-
ce 1995 vznikl navrh normy IEC 1508, reprezentujici pfistup
k funkéni bezpecnosti. Namisto postupu zaloZzeného na na-
vrhu a realizaci co moznd nejlepsiho systému a ndasledném
obhdjeni jeho bezpecnosti volal navrh normy po pfistupu
zaloZeném na vypoctu rizika, kdy kroky souvisejici' s bezpec-
nosti vychazeji z rizika, které systém predstavuje pro své oko-
Ii. Jestlize je mozné dobrat se podstaty rizika a urdit, které
rizikové faktory je tfeba omezit, Ize stanovit pozadavky na
bezpecnost (bezpecnostni pozadavky) vedouci k efektivni-
mu zmenseni rizika. Oddélenim pozadavkd na bezpecnost
od pozadavki na funkéni schopnosti zafizeni se dosdhne je-
jich podstatného zjednodusenf a lepsi prehlednosti. Lze lépe
prokdzat, ze opatteni uskuteciiovana s cilem zmensit riziko
odpovidaji jeho zjisténé drovni.

V ndvaznosti na uvedeny ndvrh vznikla norma IEC 61508.

Norma IEC 61508 je obecnym dokumentem urcenym pro
vSechna odvétvi primyslu. Md sedm dilii a asi 400 stran. M(ze
byt vyhodné pouzita jako zdklad k napsani specidlné clené-
nych (podle obor( a oblasti pouZiti) norem, ale miize byt také
v soucasné podobé pouzivana tam, kde specifické normy ne-
existuji. Principy normy IEC 61508 Ize chapat jako spravnou
metodu fizeni zaméfeného na funkéni bezpecnost.

3.2 Fyzicka podoba normy

Jak jiz bylo uvedeno, sklada se norma IEC 61508 ze sed-
mi dild. Prvni ¢tyfi jsou ,normativni®, tj. povinné, dalsi tfi
jsou informativni (poskytuji doplikové informace a navod,
jak pouzivat prvnf ¢tyfi dily).

Ve varianté CSN EN 61508 maji viechny spole¢ny nazev
Funkéni bezpecnost elektrickych/elektronickych/programo-
vatelnych elektronickych systémd souvisejicich s bezpecnos-
ti (E/E/PE) s dalsim ¢lenénim na:

- Cést 1: VSeobecné poZadavky

- Cést 2: Pozadavky na elektrické/elektronické/programo-
vatelné elektronické systémy souvisejici s bezpecnosti

- Cést 3: Pozadavky na software

- Cast 4: Definice a zkratky

- Cast 5. Priklady metod urcovdni drovni integrity
bezpecnosti

- Cést 6: Metodické pokyny pro pouZiti IEC 61508-2 a IEC
61508-3

- Cast 7: Prehled technik a opatfeni

3.3 Oblast pisobnosti normy

Ackoliv se norma IEC 61508 omezuje na bezpecnost-
ni prvky zavislé na hardwaru a softwaru E/E/PE systém{,
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D-Ex Instruments

3.4 Zduvodnéni normy

Norma IEC 61508 vychdzi z modelu ukdzaného na obr.
1. Na ném je fizené zafizeni (EUC), které spolu se svym
fidicim systémem vytvari urcité hodnoty (napt. vyrabi elek-
tfinu, ovlada zelezni¢ni signalizaci), ale které je soucasné
zdrojem nebezpedi pro své okoli.

5 hodnoty
wrem - e >  EUC .
fizeni o
T \ / rizika
bezpecnostni ,
ez ochranny L,
systém

!

bezpecnostni funkce

Obr. 1. Riziko a bezpecnostni funkce k jeho zmenseni
(zdroj [2])

Norma vyzaduje, aby kazdé riziko spojené s EUC nebo
jeho fidicim systémem bylo identifikovano, definovano
a ocenéno co do pfijatelnosti. Kazdé riziko, které je shle-
dano nepfijatelnym, je treba zmensit, jak ukazuje obr. 2.
Potfeba zmensit riziko mize vést ke zméné usporadani
EUC nebo jeho fidictho systému. Pak se ale Ize dostat az
do bodu, kdy dalsi zmény jsou uz neekonomické, nebo
nelze riziko stanovit. Pokud se zbytkové riziko jevi stéle
jako nepfijatelné, je nutné bud’ vytvofit v fidicim systému
bezpecnostni funkce, nebo zafizeni doplnit jednim nebo
nékolika ochrannymi za fizenimi (obr. 1). Principidlné se
doporucuje oddélit ochranny systém od systému Fidiciho.

Model podle obr. 1, ktery vychazi z oblasti kontinudlnich
primyslovych procest, nemusi pfi posuzovani bezpecnos-
ti jinych modernich systémi (napt. informacnich, jako je
lékafska databanka) vyhovovat. Ackoliv se norma na tyto
oblasti neodkazuje, Ize jeji principy pouzit i zde.

Z obr. 2 je patrné, Ze zmenseni rizika, kterého je tieba
dosdhnout, je dano rozdilem mezi rizikem, jehoz zdrojem
je EUC (se svym fidicim systémem), a rizikem, o kterém se
lze domnivat, ze je za urcitych okolnosti pfipustné. Zmen-
Senf rizika se dosahuje prostfednictvim bezpecnostnich
funkci, které musi byt zaloZeny na poznanf rizika. Uroven

rizika je vSak vzdy jen pfibliznd, a potfebné zmensenf rizika
nelze nikdy presné urcit. Na obr. 2 je ukazdno, ze dosazené
zmenseni rizika se mize lisit od pfedpokladaného nutného
zmenseni (v tomto pfipadé je vétsi) a ze zbytkové riziko
neni stejné jako pfipustné riziko, ani se nerovna nule.
K vytvoFeni bezpecnostnich funkcf, které ztélesnuji hlav-
ni principy normy, je tfeba uskutecnit tyto kroky:
- identifikovat a analyzovat vSechna rizika spjata s EUC
- urcit pro kazdé identifikované riziko jeho pfipustnou
droven (pfipustné riziko)
- urcit pro kazdé nepfipustné riziko jeho potrebné
zmensenf
- stanovit pro kazdé zmenseni rizika pozadavky na
bezpecnost vcetné jejich Grovné integrity bezpecnos-
ti (SIL)
- vytvofit bezpecnostni funkce nutné ke splnéni poza-
davkl na bezpecnost
- realizovat bezpecnostni funkce
- schvdlit bezpecnostni funkce.

zbyflfove pnpu;tne riziko EUC
riziko riziko

A A v o
' ) . L
tné sent rizik ' nardstajici
i nutné zmenseni'rizika ; riziko
skutecné zmenseni'rizika
| &dstrizika &dstrizika &dstrizika
1 pokrytd jinymi pokrytd pokrytd
i technickymi E/E/PE externimi
systémy systémy opatrenimi

Obr. 2. Nutné zmenseni rizika a prosttedky k jeho
dosazeni (zdroj [2])

Ackoliv je norma IECX 6501 formalné urcena pro E/E/PE
systémy souvisejici s bezpecnosti, poukazuje také na to, ze
bezpecnostni funkce mohou byt vytvofeny i jinymi technic-
kymi zpuisoby (hydraulické systémy) a popf. také externimi
opatfenimi (postupem prdce), jak naznacuje i obr. 2.

3.5 Zivotni cyklus bezpeénostii

Norma IEC 61508 vychdzi z pojmu celkovy Zivotni cyk-
lus bezpecnosti (obr. 3), ktery nejenom nabizi model jed-
notlivych stupnd Fizeni bezpecnosti béhem doby Zivota
systému, ale soucasné také ptedstavuje strukturu, na které

je norma zalozena. Technické pozadavky se tedy stanovuji
v poradi ur¢eném jednotlivymi fazemi celkového Zivotniho
cyklu bezpecnosti systému.
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l

‘ 4 ‘ celkové poZzadavky ‘
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prifazeni pozadavk
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pldnovadni
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celkového potvrzeni celkovd E/E/PE systémi vnéjsich
provozu platnosti instalace systémisou -| zaloZenych prostredki
aadrzby celkové auvedeni visejicich najinych  |prozmenseni
bezpecnosti | doprovozu s bezpecnosti | principech rizika

=
]

a—

realizace

celkovd instalace |
auvedeni do provozu ‘

zpét k prislusné fdzi
Zivotniho cyklu celkové
bezpecnosti
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celkové bezpecnosti

- l — celkovd
celkovy provoz, udrzba modifikace
aopravy = a zdok Il

‘ 7 ‘ vyFazeniz provozu ‘

nebo likvidace

Obr. 3. Celkovy zivotni cyklus bezpecnosti (zdroj [2];
viz také CSN EN 61508, str. 19)

Zakladem konceptu celkového Zivotniho cyklu bezpec-
nosti je pojeti funkéni bezpecnosti jako nezavislé na spo-
lehlivosti. Odmita tedy nazor, Zze ,provozné spolehlivy”

automaticky znamend ,funkéné bezpecny”. Formulovanim
samostatnych pozadavkd na bezpecnost umoziuje po-
soudit bezpecnost nezavisle na funkénich schopnostech
a poskytuje vétsi divéru v bezpecnost za normdlniho i po-
ruchového stavu EUC ¢i jeho fidiciho systému. Paradoxem
ovsem je, Ze bezpecnostni aktivity nelze vytrhnout z cel-
kového kontextu, ale je tfeba je posuzovat v souvislosti
s ostatnimi ¢astmi technologického zafizenti, a to v celém
jeho zivotnim cyklu.

V celkovém Zivotnim cyklu bezpecnosti podle obr. 3
predstavuji faze 1 a 2 potfebu poznat EUC a jeho systém fi-
zeni z pohledu rizika. Ve fazi 3 se urcuji Grovné rizika a ana-
lyzuje se jejich pFipustnost. Ve fazi 4 se stanovuji pozadav-
ky na bezpecnost zajistujici potfebné zmenseni rizika. Ty
jsou ve fazi 5 pfevedeny do konkrétni podoby a pfifazeny
jednotlivym systémdm k vyprojektovani ve fazich 6, 7 a 8
arealizaci ve fazich 9, 10 a 11. Instalace, uvdadéni do provo-
zu, potvrzeni bezpecnosti, provoz a tdrzba jsou faze 12 13
a 14. Faze 15 a 16 zahrnuji pfipadné pozdéjsi modifikace
a ukoncenf provozu bezpecnostniho systému.

Celkovy Zivotni cyklus bezpecnosti zahrnuje nejenom vy-
voj systému, ale i jeho dil¢i Zivotni cykly, jak je predstavuiji faze
1 az 16. Soucasné je ale dany model, tak jak jiné modely, jen
urcitym piiblizenim. Jednotlivé faze jsou pojaty jako samostat-
né a chybi pfechody mezi nimi. P¥i pohledu napt. na fazi 15
- celkova modifikace a zdokonalovdni - model jednoznacné
nefika, co je treba udélat pred tim, nez se pfistoupi k vlastnim
Gpravdm (napt. analyzu rizika, specifikaci potfebnych dpray,
novou validaci apod. Model podle IEC 61508 v zadném p¥i-
padé nemdze nahradit kvalitni projektovanf a fizeni, ale mize
vhodné poslouzit jako podparna pomdicka.

3.6 Riziko, jeho analyza a zmensSeni

Zakladnim principem normy IEC/CSN EN 61508 je vyva-
Zenost mezi opatfenim zajistujicimi bezpecnost a rizikem
spojenym s EUC a jeho fidicim systémem. K tomu musi byt
ve fazi 3 zivotniho cyklu bezpecnosti vykondna dikladna
analyza rizika podle ¢lanku 7.4 ¢ast 1, 2 a 3 normy.

Analyza rizika se podle normy skldda z tii krokd. Jsou to:

- urceni nebezpeci

- analyza nebezpeci

- ocenéni rizika

V casti 5 normy jsou jednotlivé kroky ilustrovany na
ptikladech.

Urceni nebezpeci spocivd v identifikaci pokud mozno
vsech potencidlnich zdrojii nebezpeci. Pro jednoduché
systémy, které jsou uz urcitou dobu v provozu, postacujf
metody jako brainstorming nebo vyuziti kontrolniho se-
znamu. Pro nové a rozsahlé systémy je zapotrebi tymova
spoluprace. Rizeny systém (EUC) a jeho systém Fizeni mo-
hou byt zdrojem mnoha nebezpeci; snahou tedy musi byt
odhalit jich co nejvice. Riziko zplsobené neidentifikova-
nym nebezpecim nelze analyzovat, a tudiz ani zmenSovat.
Norma poukazuje na to, ze urCovat nebezpeci pouze pro
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zafizeni v rezimu normdlniho provozu nestaci. V dvahu je
treba brat i poruchy vyvolané ,rozumné predvidatelnou”
nespravnou obsluhou, a to uz vyzaduje zkuSeny a dobfe
vedeny fesitelsky tym.

Analyza nebezpeci je studii fetézce pficin a nasledkd
mezi rozpoznanym nebezpecim a ndaslednymi nehodami.
Cilem analyzy je ur¢it pficiny a nasledky tak, aby z kaz-
dého mozného nebezpeci mohly byt odvozeny piislusné
nasledky. Analyza mize byt kvantitativni nebo kvalitativni.
U kvantitativni analyzy je urcovdna pravdépodobnost uda-
losti jako numerickd hodnota jejich nasledkd. Riziko je pak
vypocitano vzdjemnym vynasobenim. Ale pfijatelna je také
kvalitativni analyza (coz je usnadnéno normativni defini-
cf rizika jako kombinace pravdépodobnosti a nasledku).
Rézné kvalitativni metody analyzy vyuZivajici napf. matice
nebo grafy jsou uvedeny v ¢asti 5 normy.

V pfipadé jednoduchého hardwaru, jiz dfive pouziva-
ného ve stejnych podminkach jako v uvazované bezpec-
nostni uUloze, Ize urcit pravdépodobnost vzniku udalosti
typu napf. poruchy pfistroje z minulych ddaji. Podobné je
mozné numericky vyjadfit i pfislusné nasledky, jako napf.



pocet ztracenych Zivotd ¢i finan¢ni hodnotu zplsobe-
nych ztrdt. V pfipadé softwaru musi byt pouzity kvalita-
tivni metody, protoze softwarové chyby nejsou ndhodné,
ale systematické.

Ve tfetim kroku analyzy rizika - ocenénf rizika - se
porovnavaji hodnoty rizika zjisténé pfi analyze nebezpe-
¢i s pfipustnou hodnotou rizika. Zjistuje se, je-li zjisténa
hodnota rizika mensi nez pfipustnd, a neni-li, o kolik je
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tfeba riziko zmensit. V této fazi je nevyhnutelnd znac¢na
davka subjektivity, a to minimdlné pfi stanovovani hodno-
ty pfipustného rizika. Je tfeba poznamenat, Ze pfipustné
drovné rizika mohou byt rlizné pro rlizna EUC a jejich
systémy fizeni. ZaleZi nejen na drovni rizika, ale i na po-
méru pFinosl plynoucich z pfijeti rizika na jedné a jeho
zmensSeni na druhé strané. Téma pfipustného rizika je
probirdno v ¢dsti 5 normy.

3.7 Pozadavky na bezpecnost a bezpecnostni funkce

Pozadavky na bezpecnost jsou pozadavky urcené s ci-
lem zmensit Groven rizika. Stejné jako jiné pozadavky mo-
hou byt nejprve stanoveny vseobecné jako potfeba zmen-
$eni daného rizika a potom rozpracovany do podrobnosti.
Souhrn pozadavk( na bezpecnost pro identifikovana rizika
tvofi specifikaci pozadavk( na bezpecnost.

Pozadavky na bezpecnost jsou ve fazi projektovani pie-
vedeny na bezpecnostni funkce. Ty jsou implementovany
do bezpecnostniho systému, ktery, jak je patrné z obr. 2,
nemusi byt nutné téze technické povahy jako fidici systém
(napf. brzdovy systém moze byt hydraulicky). Pozadavky

na bezpec¢nost mohou byt splnény kombinaci bezpecnost-
nich funkcfi, které mohou byt implementovédny do systémi
zalozenych na riznych metodach (napf. systémy zalozené
na softwaru spolu s fidicimi postupy, kontrolnimi seznamy
a schvalovacimi postupy).

Tam, kde jsou bezpecnostni funkce implementovdny
v podobé softwaru, je nutnd hardwarova zdkladna obsa-
hujici pocitacovy systém. Na ten jsou kladeny stejné poza-
davky jako na software. Norma umoznuje vyuzivat nékolik
bezpecnostnich funkci zaloZenych na softwaru pracujicim
na téze hardwarové zakladné.

3.8 Urovné integrity bezpeénosti

K vykonavanfi dilezité prace jsou nutné spolehlivé pra-
livéjsi by mély byt prostfedky. V pfipadé bezpecnostnich
systému je praci mysleno zajisténi bezpecnosti. Cim vétsi
vyznam md bezpecnost systému, tim mensi musi byt Cet-
nost vyskytu nebezpecnych poruch. Mirou Cetnosti vysky-
tu nebezpecnych poruch je integrita bezpecnosti systému
definovand v ¢dsti 4 normy IEC/CSN EN 61508 jako prav-
dépodobnost, Ze bezpecnostni systém bude uspokojivé pl-
nit poZzadované bezpecnostni funkce za danych podminek
béhem stanovené doby.

Jestlize by bylo vzdy mozné vyjadfit cetnost vyskytu ne-
bezpecnych poruch numericky, nebylo by nutné zavadét
pojem drovné integrity bezpecnosti (SIL), protoze SIL jsou
kategorie a kategorie jsou zbyte¢né, jsou-li k dispozici presné
hodnoty. V normé je SIL definovana jako diskrétni hodnota
(jedna ze ctyf moznych - SIL 1 aZ SIL 4) pro stanoveni poZa-
davkd na integritu bezpecnosti bezpecnostnich funkci prifaze-
nych E/E/PE systémim souvisejicim s bezpecnosti, kde SIL 4
znamend nejvyssi a SIL 1 nejniZsi droven integrity bezpecnosti.
Kategorie SIL tedy reprezentuje vyslednou pravdépodob-
nost vyskytu nebezpecné poruchy definované bezpecnostni
funkce. Plvodné byla uréena pro pouZiti v téch pfipadech
kvalitativni analyza nebezpeci, kde numerickd hodnota rizika
nebyla k dispozici, jako je tomu nap¥. u softwaru.

Norma poZzaduje, aby pfi definovani pozadavki na bez-
pecnost byly k dispozici dva typy soucasti: funkéni kom-
ponenty a soucdsti se stanovenou drovni integrity bezpec-
nosti. Z obr. 2 je patrné, ze pozadavky na bezpecnost vy-

chdzeji z potfeby zmenisit riziko. Obecné feceno, je tieba
zmensit riziko selhani funkeni soucdsti. Soucdst s uréenou
drovnfi integrity bezpecnosti ma urcitou SIL (1 az 4), vaza-
nou na pozadované zmenseni rizika. Jak uz bylo feceno,
¢im dalezitéjsi je dkol, tim spolehlivéjsi musi byt systém.
V tomto ptipadé tedy ¢im vice je tfeba zmensit riziko, tim
vétsi pozadavky jsou kladeny na systém, ktery riziko zmen-
Suje - tedy na jeho SIL.

Norma pfifazuje k SIL pravdépodobnost vyskytu nebez-
pecnych chyb ve dvou tabulkdch. Z nich jedna plati pro
systémy ¢inné nepfetrzité (norma CSN EN 61508 zavadi
termin ,systém s vysokym, popf. trvalym vyzadanim” (tab.
1) a druhd pro systémy pracujici na zdkladé jednotlivého
podani; tzv. on-demand systems nebo low-demand systems;
podle CSN EN 61508 ,systémy s nizkym vyzadanim* tab.
2. Podle normy je od systémU pracujicich na vyzadani po-
Zadovana ¢innost méné casto nez jednou za rok. Tim j ddn
rozdil mezi hodnotami v obou tabulkach, ktery je 1 . 10*
(rok ma asi 10 000 hodin). Za predpokladu vyskytu jedno-
ho pozadavku na ¢innost za rok znamena pozadavek SIL 4
u systému pracujictho na vyzaddni maximalné jednu poru-
chu za deset tisic let.

Jak je uvedeno v definici, je icelem kategorii SIL zadat
tkoly konstruktérim. V piipadé jednoduchého elektrome-
chanického hardwaru lze prokazat dosazenf urcité katego-
rie SIL pouzitim Gdajd o Cetnosti poruch. Pro slozité systé-
my a v piipadé softwaru, kde poruchy nejsou nahodné, ale
systematické, nelze SIL timto zplsobem prokdzat. Potom
SIL vyjadfuje tvrdost uplatnénou ve fazi vyvoje produktu.
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Jinymi slovy, protoze nelze spolehlivé prokdzat cetnost
nebezpecnych poruch produktu, je nutné obrétit pozornost
do procesu jeho vyvoje. V tomto pfipadé vyzaduje SIL 1 z&-
kladni znalosti projektovani a dodrzovani zasad fizenf jakos-

ti jako napf. ISO 9000. Vyssi SIL nasledné vyzaduje, aby byl
tento zakladni pozadavek zpfisnén. Pozadavky na hardware
a software jsou uvedeny v ¢asti 2, popf. ¢asti 3 normy.

Tab. 1. Vztah SIL a pravdépodobnosti vyskytu nebezpecné
poruchy za hodinu jeho chodu u systémU s trvalou cinnosti
(kategorie ,s vysokym, popf. trvalym vyzdadanim” podle
CSN EN 61508)

3.9 Rozbor bezpecnosti

Protoze neexistuje nulové riziko, nelze dosdhnout abso-
lutni bezpecnosti. A protoze neni mozné prokazat absolut-
ni bezpecnost systému, nezbyvd nez se vynasnaZzit zvysit
ddvéru v néj na Uroven odpovidajici danym moznostem.
NdarGstu davéry se dosahne tehdy, je-li vérohodné prokaza-
no, ¢eho se dosahlo. Bezpecnostni inZenyrstvi ma tedy dva
Gkoly: dosahnout bezpecnosti a prokazat, ze ji bylo dosa-

SIL Pravdépodobnost vyskytu poruchy SIL Stredni pravdépodobnost vyskytu
za hodinu provozu poruchy privyzdddni funkce

4 2107 az<10 ~ 4 >10” az<10~*

3 2107 az<10 ~ 3 =107 az<107

2 =107 az<10 ° 2 2107 az<107

1 >107° az<10 1 2107 az<10”'

Tab. 2. Vztah SIL a pravdépodobnosti vyskytu nebezpecné
poruchy usystém0 cinnych na vyzadani (kategorie
»$ nizkym vyzadanim podle CSN EN 91508)

zeno. Ten, kdo prohlasil systém za dostatecné bezpecny,
musi také dokazat, ze jeho prohlasenf je platné.
ProhlaSeni o tom, Ze systém je bezpecny, musi byt schva-
leno nezavislou znaleckou strukturou, pficemz norma stano-
vi tfi Grovné nezdvislosti: nezavisld osoba, nezavislé oddéle-
ni a nezavisla organizace. Pozadovana Groven zdvisi na SIL
hodnoceného systému a dalSich konkrétnich okolnostech.

3.10 Lidsky cinitel

Lidsky Ccinitel je obecny pojem zahrnujici vSe, co se
ve vztahu k EUC a jeho fidicimu systému tyka clovéka.
Pokryva ergonomické aspekty systému, obsluhu systému
a nékdy i vedeni (management).

Rikd se, Ze vétsina nehod je zavinéna alespor z ¢dsti ¢lo-
vékem. Proto je Gcelné brat pfi urcovani a pfi analyze rizika
lidsky cinitel v Gvahu. To se mnohdy nedéje, a to ze dvou
dlvodu: za prvé se analyzy rizika tradicné zamértuji jen na
poruchy zafizeni a za druhé nejsou projektanti dostatecné
obeznameni se zplsoby hodnoceni spolehlivosti lidské ¢in-
nosti. Ma-li se tento stav zménit, méla by norma vénovana

funkéni bezpecnosti poskytnout ndvod, jak do analyzy rizi-
ka zahrnovat lidsky cinitel. A to se zatim nestalo.

Ackoliv se IEC 61508 zminuje o lidském ciniteli a dopo-
rucuje brat ho v dvahu, nenabizi zadny navod k tomu, co,
jak nebo kdy v tomto sméru udélat.

Ve svétle moderniho pojeti spolehlivosti lidské ¢innosti
nemuiZze uspét argument, Ze nehody zplsobené clovékem
jsou zcela neptedvidatelné. Na to se ve zpétnych analyzach
rizika uskute¢novanych v souvislosti s vySetfovanim nehod
otazka opomenuti lidského faktoru objevuje pfilis casto.

4. Pripustnost rizika

Jednotlivci i organizace se ¢asto museji rozhodovat, jaké
riziko je jesté prijatelné, a jaké je tfeba odmitnout. Riziko
je odmitano z diivodi jako konzervatismus, strach a zod-
povédny pfistup k nebezpeci ohrozujicimu nds samotné ¢i
druhé osoby apod. Naopak riziko je akceptovano pro moz-
nou odménu, kterd mize mit formu zisku, potéSeni nebo
uspokojeni dobrodruzné povahy.

Riziko, které neni odmitnuto okamzité, se automaticky
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nestavd bezpodminec¢né pfijatym nebo danym. MUze byt
pfijato pozdéji, jestlize vzroste odména. Nebo se bude
muset zmensit, aby bylo poté pfijato. Clovék, ktery chce
piejit pres kfizovatku, nepfemysli, zda ptejit nebo ne. Cekd,
az se riziko spojené s pfechodem zmensi bud’ v disledku
poklesu intenzity provozu, nebo zménou svétla na sema-
foru. Stejné tak nelze jednoduse pfijmout nebo odmitnout
projekt vyrobni jednotky: ten m{ize byt prijat tfeba za pod-



ze v nékterych jejich ¢astech bude pouzit systém navr-
Zeny s ohledem na bezpecnost.

Je tfeba dodat, Ze riziko, které je pro nékoho pfijatel-
né, je pro druhého nepfijatelné. Napfiklad chodci rizné
pfijimaji droven rizika pfrechodu pres kfizovatku, jeden
obchodnik miZze pfistupovat k riziku obchodni transakce
jinak nez druhy obchodnik. To je tedy subjektivita v pfi-
stupu k riziku. Podobné ovliviwiji pfistup k riziku, stejné
jako ocenéni rizika, etické a mordlni hodnoty. Napfiklad
prestoZe pravdépodobnost a ndsledky nehody jsou shodné
posuzovany vsemi zdc¢astnénymi stranami, néktefi lidé jsou
ochotni riziko pfijmout, a jini je odmitaji (napf. z divodu
ochrany Zivotniho prostfedi).

Zakon ve Velké Britanii napf. vyzaduje, aby bylo rizi-
ko omezeno na rozumné dosaZitelnou Uroven. Britsky
Utad pro zdravi a bezpecnost (Health and Safety Execu-
tive - HSE) predstavil v této souvislosti metodicky princip,
jak omezeni realizovat - tzv. ALARP (As Low As Reaso-
nably Practicable). Slovu practicable (proveditelné) byla
zamérné dana prednost pted practical (prakticky), nebot
to druhé by mohlo byt vnimano ve vyznamu potlacit riziko
»,v maximalni mozné” mite. Zdmérem ale je, aby byla bra-
na v dvahu i ekonomicka stranka véci, tj. naklady, které si
pfipadné zmenseni rizika vyzdda. Metodika ALARP oviem
soucasné uklada projektantovi povinnost urcit zbytkové
riziko spolu s dikazem, Ze riziko jiz déle nelze rozumnym
zplsobem zmensit.

Princip ALARP se poprvé objevil v dokumentech HSE
tykajicich se pfipustnosti rizika v jadernych elektrarnach
v roce 1988. Z jaderného primyslu se jeho pouzivani roz-
$ifilo i do jinych pramyslovych odvétvi.

Jak je ukdzano na obr. 4, vymezuje ALARP pro riziko tfi
oblasti (kategorie). Pokud je riziko v nepfipustné oblasti,
nemize byt vyrobni jednotka pfinasejici s sebou dané ne-
bezpeci provozovdna. Riziko se musi nejprve zmensit, a to
minimalné do pfipustné oblasti (ALARP). V nejnize polo-
Zené, tj. vseobecné pfijatelné oblasti je riziko povazovano
za bezvyznamné a za pfijatelné bez dalsiho omezovani. Je
vSak tfeba kontrolovat, zda setrvava na stejné Grovni. V pfi-
pustné oblasti (ALARP) nenf riziko ani automaticky pfija-
telné, ani automaticky nepfipustné. Miize byt pfijato nebo
odmitnuto podle nadkladl na jeho zmenseni nebo vyhod,
které jeho zanedbdni pfinese.

®
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kromé mimorddnych

nepfipustnd oblast okolnosti nelze riziko
zduvodnit

pripustnd oblast
(ALARP)

pripustné pouze v pripade,
je-lidalsizmensenirizika
technicky neproveditelné
nebo jsou-lindklady na
Jjeho zmenseni ve velkém
nepomeéru k dosazenému
zlepseni

riziko se pfijme
pouze za cenu
urcitého pfinosu

je nutné zajistit, aby dané
riziko ztistalo na stejné
arovni

vseobecné
prijatelnd oblast

W

zanedbatelné riziko

dikaz podle ALARP neni nutny

Obr. 4. Model ALARP
(zdroj [2]; viz také CSN EN 61508-5, str. 19)

Hranice mezi oblasti ALARP a oblasti vSeobecné pfija-
telnosti mlize byt oznacovana jako bezpecna Uroven, coz
ale v zadném ptipadé neznamena nulové riziko. Podobné
hranici zény ALARP s nepfipustnou oblasti Ize oznacit jako
nebezpecnou, ale neznamend neodvratnou katastrofu
nebo maximalni riziko.

Ve svém pristupu rozliSuje HSE pfipustné od pfijatelné-
ho. ,Ptijatelné” podle néj znamena ochotu Zit s rizikem za
Gcelem ziskani urcitého prospéchu a soucasné ocekavat,
Ze toto riziko nevzroste, anebo bude zmenseno (v pfipadé,
Ze toto zmenseni bude mozné realizovat).

Pfipustné riziko neni nutné oznacovano témi, ktefi je pfi-
jimaji, jako prijatelné v pfipad€, ze chybi potencidlnf pro-
spéch. Ani by nemélo byt pfijimano bezmyslenkovité. Nej-
prve by méla byt provérena jeho pfimérenost a Groven.

V modelu ALARP na obr. 4 vyznacuje Sitka trojihelniku,
Ze ndklady na zmenseni rizika obecné se vzristajicim rizi-
kem rostou: ¢im vétsi je riziko, tim zpravidla musi byt vétsi
naklady na jeho zmenseni. Neznamend to viak, ze velké
zmenseni rizika musi vzdy nutné znamenat velké ndklady.
I s nevelkymi ndklady Ize v mnoha pfipadech dosahnout
podstatného zmensen rizika.

5. Vyuziti normy IEC 61508

5.1. Uvod

V tomto pfipadé si ukazeme na piikladu ovladani zasob-
niku pary, jak Ize aplikovat zdsady normy CSN EN 61508.
Ukdazeme si, jak Ize zkombinovat p¥istroje, které maji certi-
fikat urcité t¥idy SIL (Safety Integrity Level - Urover integri-
ty bezpecnosti) s pristroji, které takovy certifikat nemajr.

Tento piiklad se zaméfuje pouze na tuto konkrétni
aplikaci a nesnazi se o pfesnou interpretaci normy CSN
EN 61508. Pfesné tryvky normy CSN EN 61508 jsou uve-
deny kurzivou.
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5.2. Funkce zafizeni

Na obr. 5 je schéma reaktoru (tlakovd nadoba), ve kte-
rém se v tydennich cyklech vyrabi urcita latka. Uvnitf re-
aktoru se prostfednictvim Fidici smycky tlaku, zakreslené
v obrazku, vytvofi pfedepsany tlak. Riziko tohoto techno-
logického procesu spociva v tom, Ze fidici obvody mohou
selhat a tlak v reaktoru miize pfekrocit pfipustnou hodno-
tu. Konecnou pojistkou chranici reaktor pfed nepfipustnym
vnitfnim tlakem je bezpecnostni pritrznda membrana, ktera
se pfi urcitém pretlaku protrhne a nechd obsah reaktoru
uniknout do okolni atmosféry. Pratrznd membrana je sice
pokladdna za zcela spolehlivou, jeji ,zasah” je vsak, z hle-
diska vlivu na Zivotnf prostfedi a vefejné minéni, v kazdém
piipadé nezadouci. Pfijatelnd droven rizika je v daném pfi-
padé 10 % pravdépodobnost tniku obsahu nadrze do at-
mosféry jednou za pfedpokladanou dobu Zivota zafizeni,
ktera je deset let. Norma CSN EN 61508 toto oznacuje jako
piipustné riziko, nebot v daném pfipadé nenf cetnost vy-
skytu poruchy vétsi nez jednou za 100 let neboli 10 miliond
hodin (za predpokladu, ze rok md asi 10 000 hodin).

Analyza Fidictho systému a pfipojenych zafizeni uka-
zala, ze béhem predpokladané doby zZivota mohou selhat
jednou za rok. Riziko fizeného zafizeni (Equipment Under

Control - EUC) je tedy jedna porucha za rok neboli za
10 000 hodin.

Je tedy ziejmé, ze je tfeba pouzit bezpecnostni ochran-
ny systém, ktery omezf riziko EUC na pfipustnou tdroven.
Norma CSN EN 61508 posuzuje bezpec¢nostni funkce
rozdilné podle toho, jak ¢asto jsou aktivovany (norma de-
finuje tzv. rezim vysokého nebo nizkého vyzadani). V da-
ném pripadé mize byt bezpecnostni funkce vyvoldna
asi jednou za rok. To ji fadi do kategorie funkci ¢innych
na vyzadani (s nizkym vyZadanim podle CSN EN 61508-
4 3.5.12). Pozadovana stfedni pravdépodobnost poru-
chy pfi vyzadani (pozadavku na d¢innost - pozn. red.)
ochranného systému souvisejiciho s bezpecnosti se ozna-
¢uje PFD,_ (average Probability of Failure on Demand)
a je rozdilem mezi rizikem EUC a pfipustnym rizikem.
V daném piipadé plati:

PFD,, <1-10°/107 . PFD, <1-107
Podle CSN EN 61508-1, tab. 2 (viz také tab. 2 v [1]), je

tedy pozadovana droven integrity bezpecnosti ochranné-
ho (bezpecnostniho) systému v kategorii SIL 2.

6. Bezpecnostni systém

6.1 Bezpecnostni systém jako celek

Navrzeny bezpecnostni systém vypusti obsah reaktoru
pres pojistny ventil do odpadni nadrze, odkud je pozdé;ji
vyjmut a fizené zlikvidovan. Operaci nouzového vypusténi
reaktoru fidi smycka, naznacena v obr. 5 a podrobnéji roz-
kreslend na obr. 6, pfi pouziti pfistrojli a zafizeni od firmy
MTL Instruments Group plc [3]. Inteligentni pfevodnik tla-
ku prevadi tlak v nddrzi na analogovy signal 4 az 20 mA,
vedeny pres oddélova¢ MTL4041B-SR do dvou kompara-
tord MTL4403. Komparatory pracuji v uspofadanf tzv. je-
den ze dvou (symbolicky 1002). Znamena to, ze funkce

bezpecnostniho systému je aktivovdna pfi sepnuti které-
hokoliv z nich. Pojistny ventil je ovldaddn pfes oddélovac
MTL4024-SR.

Na obr. 6 je elektrické schéma z obr. 5 popsano z hle-
diska spolehlivosti (CSN EN 61508, piiloha B.2). Protoze
vSechny zjisténé nebezpecné chyby vyusti v aktivaci bez-
pec¢nostniho funkce, staci se dale vénovat pouze skrytym
nebezpecnym chybam.

Ndsledujici odstavce pojednavaji o funkéni bezpecnosti
jednotlivych prvki bezpeénostniho systému.

6.2 Prevodnik tlaku

Prevodnik tlaku pro bezpecnostni Gcely by mél mit mi-
nimalné SIL 2 (takové prevodniky s certifikatem podle [EC/
CSN EN 61508 jsou jiz na trhu dostupné). Soucasné by mél
byt pokud mozno od jiného vyrobce nez prevodnik tlaku
pouzity v fidicim obvodu, aby se omezila pravdépodob-
nost spolecné chyby. Neni-li to mozné, mély by prevodniky
pochazet alespon z rliznych vyrobnich sérii.

U pfistroji uvedeného typu se hovoii o nebezpecné
chybé vétsinou tehdy, odchyli- li se vysilany Gdaj o vice nez
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2 % od skutecné hodnoty méfené proménné. Nezjisténa
nebezpecna chyba je chyba, ktera zplsobi chybny signal
v rozsahu 3,8 az 21 mA. Je to proto, ze takovy falesny sig-
nél nelze odligit od spravného signalu. Cetnost poruch pre-
vodnikl konstruovanych specidlné pro bezpecnostni Gcely
je vétsinou 4 - 107 poruchy za rok a Cetnost nezjistitelné
nebezpecné poruchy 1 - 10° poruchy za rok. Je tieba si
povsimnout, Ze ackoliv ¢etnost poruch pfevodniku znac-
né prekracuje pozadavky stanovené pro SIL 2, usporada-



ni obvodu omezuje jeho pouZziti pouze pro SIL 2, nebot
v daném pfipadé mize byt pficinou vzniku nebezpecné
poruchy chyba i jediné komponenty (CSN EN 61508-2-
7.4.3.1).

Pro dal$i analyzu se pfedpoklada, ze cetnost vyskytu po-
ruch pouzitého ptevodniku tlaku je pravé 4 - 10~ poruchy
za rok a Cetnost vyskytu nezjistitelné nebezpecné poruchy
1 - 107 poruchy za rok, pficemz zminény prevodnik je
vhodny pro pouziti v bezpe¢nostnim systému se SIL 2.

Prevodnik musi byt pravidelné ovéfovan. V idedlnim pfi-
padé tak, ze se tlak v nadrzi zvétsi nad stanoveny rozsah
a kontroluje se, zda dojde k aktivaci bezpecnostniho systé-
mu (jinak je pro tento pfipad vhodné pfipojit prevodnik
pies takovou ventilovou soupravu, kterd umozni jeho ové-
fovani bez nutnosti demontdze). Dostacujici pro dosazeni
nutné hodnoty PFD__ je takovdto zkouska pfevodniku vzdy
po roce. Nenili praﬁtické uskutec¢riovat dplnou zkousku,

D-Ex Instruments
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Obr. 5. Schéma reaktoru

Ize pro zachovéni pfedepsané hodnoty PFD_ = vykonat
zkousku zjednodusenou (CSN EN 61508-6, pfiloha B.2.5).

6.3 Oddélovac MTL 4041B-SR

Napdjeci oddélovac MTL4041B-SR ma certifikat pro
pouZiti v obvodech podle SIL 2. Jeho Cetnost vyskytu ne-
bezpecnych poruch je 1,2 - 10™* poruchy za rok a cetnost
vyskytu nezjistitelné nebezpecné poruchy 1,2 - 10~ poru-

chy za rok. Struktura obvodu ale opét omezuje jeho pouziti
pouze pro SIL 2. Stejné jako u prevodniku tlaku predpokla-
da se i u tohoto oddélovace zkouska jedenkrat za rok.

6.4 Komparatory MTL4403 v usporadani 1002

Komparator MTL4403 nema certifikdt podle IEC/CSN
EN 61508. Vhodnost jeho pouziti je dana dosazenou cet-
nosti vyskytu poruch a redundantnim zapojenim 1002, kte-
ré vyznamné zvétsuje vyslednou spolehlivost.

Nejdfive se vénujme omezeni SIL jako dudsledku uspota-
dani MTL4403 (CSN EN 61508-2-7.4.3.1). Odolnost hard-
waru proti porucham je u MTL4403 nulova, nebot chyba
jedné soucastky (napf. slepeny kontakt relé) mlze zpUso-
bit poruchu bezpecnostniho systému. ProtoZze nemohla
byt provedena analyza moznych poruch a jejich nasledki,
je MTL4403 déle povazovan za subsystém typu B podle
CSN EN 61508-2-7.4.3.1.3, tj. za subsystém, u kterého nenf
dostatecné stanoven poruchovy rezim alespon jedné z je-
ho slozek, nebo nelze pIné urcit jeho chovanf pfi poruse,
popf. nejsou k dispozici dostatecné spolehlivé tdaje o po-
ruchdach ziskané z provozu, které by podpofily tvrzeni o in-
tenzité zjisténych a nezjisténych nebezpecnych poruch.
Omezeni SIL pro subsystémy typu B urc¢uje CSN EN 61508-
2 v tab. 2 v [1]. Pfi nulové odolnosti proti vadam hardwaru
Ize kategorii SIL 1 pridélit zafizeni tehdy, je-li z celkového
poctu moznych poruch jeho hardwaru nejméné 60 % tzv.
bezpecnych, tj. takovych, které vyustiv bezpecny stav (uka-
zatel Safety Failure Fraction - SFF). Bezpecny stav v daném
pfipadé znamena, ze kontakt relé rozepne. Lze predpokla-
dat, Ze vétsi pocet poruch v zafizeni zplisobi rozepnuti vy-
stupniho kontaktu, nez Ze by kontakt zlstal sepnuty. Proto
je mozné s urcitou hodnovérnosti konstatovat, ze jednotli-
vy MTL4403 splnuje pozadavky kategorie SIL 1.

PoZzadovana je ovSem kategorie SIL 2. Pokud jsou dva
komparatory MTL4403 zapojeny v uspofadani 1002, hod-
nota SFF se nezméni, ale odolnost proti vadam hardwaru
ma nyni hodnotu 1 (pfi poruse kteréhokoliv z komparato-
rd MTL4403 zlstane zachovana bezpecna funkce). Tim
jsou splnény pozadavky na strukturu podle SIL 2 (CSN
EN 61508-2-7.4.3.1.6).

Vypocitana stredni doba mezi poruchami (Mean Time
Between Failures - MTBF) kompardatoru MTL4403 je
289 let pii provozni teploté 20 °C a 113 let pii teploté 60
°C. Kontakt relé je rozepnuty, pokud neni relé napdjeno
nebo dojde ke ztraté napdjeni. V dané lloze je komparator
nastaven tak, aby kontakt jednoho relé rozepnul pfi pokle-
su signdlu z prevodniku tlaku pod 3,8 mA a druhy tehdy,
kdyz signal dosdhne hodnoty odpovidajici maximalnimu
piipustnému tlaku. Pfi MTBF rovné tfindcti rokiim je odpo-
vidajici ¢etnost chyb 8,8 - 107* chyby za rok. Pfedpoklada-li
se hodnota SFF rovnd 60 %, Ize Cetnost vyskytu nebezpec-
nych nezjisténych chyb odhadnout na 3,5 - 10°* chyby za
rok pro jeden MTL4403 a na 1,2 - 10°° chyby za rok pro
usporadani 1Too2.

Uplnou zkousku spravné reakce relé kazdého z MTL4403
na proud z prevodniku tlaku Ize vykonat nepfimo. Casovy
interval mezi ovéfenimi mdze byt v tomto pfipadé stanoven
na jeden rok.

Tim, Ze systém fFizeni jakosti vyroby komparatorQ
MTL4403 odpovida normé ISO 9001 a je jako takovy cer-
tifikovan nezavislym zkusebnim dstavem, jsou splnény i po-
7adavky CSN EN 61508.
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6.5 Oddélovac MTL4024-SR

Posudek bezpecnosti oddélovace MTL4024- -SR je doloZen certifikatem. Za predpokladu, Ze nulovy vystupni signal je
bezpecny, nemlize zadna chyba zpUsobit nebezpecny stav. V certifikdtu je dolozeno, Ze tuto jednotku lze pouzit v bez-
pecnostnich obvodech az do SIL 3.

ovldddni (50 mA)

6.6 Systém ovladani pojistné-
ho ventilu

clen ﬁ |

—

Pneumatické ventily pro bezpec-
MTL4024-SR nostni aplikace se vyrabéji jiz mnoho
let, a pokud jsou pravidelné prestavo-
vany (z divodu prevence uviznuti),
bézné vykazuji cetnosti nezjisténych
ovldddni (100 mA) nebezpecnych chyb asi 1 - 107, Pouzij-
me tuto hodnotu v nasem pfipadé jako
hodnotu cetnosti vyskytu chyby ovlada-
ciho systému pojistného ventilu.
Spolehlivost ovladacich solenoido-
vych (pilotnich) ventilll je velka. Vétsi-
na vyrobct ji vSak charakterizuje mini-
malnim poctem pfestaveni, ktery ventil
vydrzi (1 - 10° az 1 - 107). Tento UGdaj
ovsem nemd zadny vztah k dané dilo-
f"’"‘;fr%’lg[;‘r’(’)’&z; ze. Minimdlné jeden vyrobce doddvd
— preruseni vedeni jiskrové bezpecny ovladaci ventil cer-
=l R tifikovany tieti stranou v kategorii SIL
4. Pouziti ovladaciho ventilu s takovou
spolehlivosti zarucuje, ze se dosdhne
cetnosti vyskytu chyb 1 - 107 chyby za
— rok, pozadované u pojistného ventilu,
ol 5 s a to s velkou rezervou.
L% F Ovéreni budice solenoidu ventilu je
! , soucasti pravidelné zkousky bezpec-
4az20mA . ’ < Lo
| nostniho systému, popsané v nasleduijici
kapitole.

7. Zkouska bezpecnostniho systému

2avDCe Dany bezpecnostni systém lze rela-
- tivné snadno ovéfit, nebot reaktor se
pouziva v Sarzové vyrobé s tydennim
cyklem. Porovnavanim vystupd regu-
la¢nich a monitorovacich obvodi Ize
velmi efektivné kontrolovat ¢innost smycky tlaku. DuleZzité je kontrolovat nejenom pfevodniky a oddélovace, ale i spojenf
mezi nimi. To lze uskutecnit rGznymi zpUsoby, aniz by pfitom byla nepfiznivé ovlivnéna spolehlivost celého systému. P¥i
poziti nékterého z téchto zplsobl v kombinaci s vlastnostmi inteligentniho pfevodniku tlaku Ize dosahnout toho, ze pre-
vodnik tlaku staci ovéfit vzdy jednou za rok.

Bezpecnostni funkce ostatnich komponent, tj. kromé prevodniku tlaku, je mozné kontrolovat pfed kazdym spusténim
vyrobniho cyklu prostfednictvim zkuSebniho prepinace (obr. 6). Pferuseni vedeni od prevodniku tlaku vyvolda ,dolni”
vystrahu a nasledné otevfeni pojistného ventilu. Potom se kabel zkratuje a nasledny ,horni” alarm opét zpUsobfi otevienf
pojistného ventilu. Pfepinat zkusebni pfepinac Ize bud ru¢né nebo automaticky prostfednictvim relé MTL4216. Pojist-
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Obr. 6. Ridici smycka bezpec¢nostniho systému tlaku
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ny ventil by mél mit koncové spinace indikujici jeho koncové polohy. Spinace pfi zkousce signalizuji spravnou cinnost
pojistného ventilu.

Casté ovéfovani zmeniuje pravdépodobnost vyskytu poruchy uz jenom tim, Ze v disledku pFestavovani pojistného
ventilu klesne pravdépodobnost jeho uviznuti v zaviené poloze.

8. Vypocet PFDavg

Pro kazdou soucdst bezpecnostniho systému je tfeba z cetnosti vyskytu nezjisténych nebezpecnych chyb A -a doby
mezi jednotlivymi ovéfenimi T  vypocitat PFD, .. Za pfedpokladu malé cetnosti vyskytu chyb plati:

PFDavgi = 1/27»DUiTPi

Vypocet PFD_  pro kazdou jednotlivou i-tou soucdst daného bezpecnostniho systému je proveden v tab. 3.

Stfedni pravdépodobnost poruchy PFD_ celého bezpecnostniho systém je souctem jednotlivych PFD_ , v daném pii-
padé PFD_ = 8,1 -107. Je to mnohem méné nez pozadovanych 1107 pro SIL 2. Z diivodu jiz probranégho usporadani
obvodd vsak nelze deklarovat

vyssi SIL.
, , , kompardtor
P q 0 : H MTL4403
9. Provozni spolehlivost : : f— :
i snima¢ |\ oddélovac | i oddélova¢ | akéni
i tlaku i MTL4041B-SR |} ! MTL4024-SR |t ¢len
Ochranny systém brdanici i kompardtor :
vzniku pretlaku v reaktoru nenf ' : P MTL4d0s
vhodny v pfipadé, ze vykazuje
piilis velky pocet falesnych za- T s R T R A
sahl. U dané ulohy by mohla Uspordddni _ _ _ __ _ poJool o _Jeol _u o2 ool i ool
SR . Y by Cetnost nezjisténych o110 12:10 1,2-10 y 0 L1-10 Pk
byt prlJateIna hodnota Jeden fa- nebezpecnych chyb i zarok H zarok H zarok zarok zarok
lesny zdsah za rok, tj. stejné jako Joui Lo b ___ Lo __ 4. b
u Fidictho systému. JistéZe ne Zkusebniinterval T, i Trok 1 rok 1rok - i\ Ttyden
viechny falesné zasahy vedou Strednipravdépodob- 1 05:10 ° 1 6-107° | 06-10 = : 0 P10

nost poruchy pri
vyZdddni PFDgyg

k vypusténi produktu do odpa-
du, ale vétsina ano. Kazdotyden-
ni ovéfeni sice prispivd k vétsi Tab. 3. Stanoveni PFDaVgi v fidici smycce bezpecnostniho systému tlaku
spolehlivosti ochranného systé-

mu a umozniuje snadno odhalit

jinak skryté vady (potencidlni zdroje chyb), ale neménfi pravdépodobnost vyskytu nahodné chyby jako pficiny jeho selhan.
Analyza provozni spolehlivosti vyzaduje odhad:

- Cetnosti vyskytu poruch v dodavkach vzduchu i elektfiny

- Cetnosti vyskytu poruch kabeld

- Cetnosti provoznich chyb pfistroji (provozni chyba nékterého z komparator( vede k odstaveni systému)

Vypocitana Cetnost vyskytu provoznich chyb pouzitych komponent je 0,88 - 1072 chyby za rok pro MTL4403, 1,2 - 102
chyby za rok pro MTL4041B-SR a 1,3 - 1072 chyby za rok pro MTL4024-SR pfi teploté 60 °C. Kombinovana ¢etnost vyskytu
chyb jednotek pouzitych v systému je 4,26 - 1072 chyby za rok. Tento odhad je konzervativni, nebot pfistroje pracuji pfi nizsi
okolnf teploté nez vypoctovych 60 °C a ne vSechny poruchy vedou k vypusténi produktu do odpadu. Mnohem seri6znéjsi
odhad je 1 - 1072 poruchy za rok.

K dosazenf celkové spolehlivosti bezpe¢nostniho systému na trovni jednoho falesného zasahu za rok je jesté tfeba, aby
cetnost poruch ostatnich souddsti, kabeld a systému napajenf, v souhrnu nebyla vétsi nez 1 - 1072 poruchy za rok. V praxi
je ovSem obtizné Cetnosti vyskytu téchto chyb kvantifikovat.

Pozadavky na provozni spolehlivost nuti odborniky navrhovat jednoduché bezpecénostni obvody. V daném pfipadé
ovsem pridani druhého kompardtoru, nutné k dosazeni pozadované tGrovné integrity bezpecnosti ochranného systému,
nema vliv na jeho provozni spolehlivost
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Uvedeny jednoduchy piiklad ukazuje, jak Ize aplikovat normu IEC/CSN EN 61508 v praxi. Nejdfive bylo definovano
pfipustné riziko a riziko EUC, ze kterych byla odvozena pozadovand stfedni pravdépodobnost poruchy PFD_ a ndsledné
pozadovana SIL bezpecnostniho systému.

Predlozeny pfiklad se zabyval pouze bezpecnostnim systémem. Je tfeba vzit v tvahu, Ze IEC/CSN EN 61508 ma irsi
zabér a obsahuje i dal$i pozadavky na celé zafizeni.

Literatura:

[1] IEC (CSN EN) 61508 Functional safety of electrical/electronic/programmable electro-nicsafety-relatedsystems
(Funkénibezpecnost elektrickych/elektronickych/elektronickych programovatelnych systému souvisejicich s bezpecnosti).
IEC - 1998; EN - 2001; CSN - za¥i 2002.

[2] An introduction to Functional Safety and IEC61508.ApplicationNoteAN9025-3, MTL Instruments Group plc, 2002.

[3] STOREY: Safety-critical Computer Systems. Addison-Wesley, Harlow, 1996.
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[5 NUNNS, S. R.: Workshop evropského projek-tu SIPI v Praze. Automa, 2004, ro¢. 10, ¢. 5, s. 56.
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Nazvoslovi podle IEC/CSN EN 61508

Systémy

Rizené zafizeni (Equipment Under Control - EUC)
zafizent, stroj, pristroj nebo instance pouzité pro spojité i nespojité
vyrobni, dopravni, Iékafské nebo jiné ¢innosti
Systém fizeni EUC (EUC control system)
systém reagujici na signdly z procesu anebo od operdtora a vytvarejicf
vystupni signdly zptsobujicf, ze EUC pracuje pozadovanym zpisobem
Riziko EUC (EUC risk)
riziko plynouci z EUC nebo jeho interakce se systémem fizenf
EUC, tj. riziko souvisejici s funkcni bezpecnosti [riziko EUC je
referencni bod, ktery by mél byt stanoven nezavisle na protiopat-
fenich k jeho omezeni]
Systém souvisejici s bezpecnosti (safety-related system)
navrzeny systém, ktery soucasné:
- provadi pozadované bezpecnostni funkce nezbytné pro dosazenf
nebo udrzeni bezpecného stavu v EUC,
- zajistuje potiebnou integritu bezpecnosti pozadované bezpec-
nostni funkce, a to budsdm, nebo spolu s dal$imi E/E/PE systémy
souvisejicimi s bezpecnosti, systémy souvisejicimi s bezpecnosti
sttedky pro zmensen rizika
Programovatelny elektronicky systém
(Programmable Electronic System - PES)
systém pro fizeni, ochranu nebo monitorovani zalozeny na jednom
nebo nékolika programovatelnych elektronickych zafizenich vcetné
viech prvkd systému, jakymi jsou napf. napdjeci zdroje, snimace a jind
vstupni zafizeni, datové shérnice a jiné prenosové cesty a akéni cleny
i dalsi vystupni zafizenf
Elektricky/elektronicky/programovatelny elektronicky systém
(Electrical/Electronic/Programable Electronic System - E/E/PE system,
E/E/PES)
totéz jako PES

Bezpecnost a riziko

Poskozeni, djma (harm)

fyzické zranéni nebo poskozenf zdravi lidi bud’ pfimo nebo nepiimo
v dlisledku ztréty/zhorseni vlastnosti nebo prostredi [tato definice
nezahmuje poskozeni majetku nebo Zivotniho prostredi, které nema
vliv na poskozent zdravi lidi, a neni tedy v souladu s nejnovéjsim
pojetim (definicemi)]

Nebezpeci (hazard)

potencidlni zdroj poskozenf

Nebezpecna situace (hazardous situation)

okolnosti, za nichz je osoba vystavena nebezpeci [tato definice
opét zahrnuje pouze lidské hledisko a také neni' v souladu s nejno-
véjsim pojetim]

Nebezpecna udalost (hazardous event)

nebezpecna situace, jejimz vysledkem je poskozeni

Bezpecnost (safety)

odstranéni nepfijatelného rizika

Funkéni bezpecnost (functional safety)

cast celkové bezpecnosti tykajici se EUC a systému fizeni EUC zavisla
na spravném fungovani E/E/PE systémU souvisejicich s bezpecnostf,

na systémech souvisejicich s bezpecnosti zalozenych na jinych tech-
nickych principech a vnéjsich prostredcich pro snizeni rizika
Bezpecnostni funkce (safety function)

funkce, kterd ma byt realizovdna E/E/PE systémem souvisejicim s bez-
pecnosti, systémem souvisejicim s bezpecnosti zalozenym na jinych
technickych principech nebo vnéjsimi prostredky pro sni rizika a ktera
je urcena pro zajisténi nebo udrzeni bezpecného stavu EUC z hledis-
ka konkrétni nebezpecné udalosti

Riziko (risk)

kombinace pravdépodobnosti vyskytu poskozeni a zavaznosti tohoto
poskozeni

Pripustné riziko (tolerable risk)

riziko, které je pijatelné v danych souvislostech zalozenych na béz-
nych hodnotéch spolecnosti

Zbytkové riziko (rezidual risk)

riziko zbyvajici po pfijeti ochrannych opatfeni

Integrita bezpecnosti

Integrita bezpecnosti (safety integrity)

pravdépodobnost, s jakou bude bezpecnostni systém uspokojivé plnit
pozadované bezpecnostni funkce za vsech stanovenych podminek

a po stanovenou dobu

Integrita bezpecnosti softwaru (software safety integrity)

mira vyjadrujici pravdépodobnost, s jakou bude software v PES plnit
své funkce souvisejici' s bezpecnosti za vSech stanovenych podminek
a po stanovenou dobu

Integrita bezpecnosti hardwaru (hardware safety integrity)

Cast integrity bezpecnosti systém souvisejicich s bezpecnost tykajict
se nahodnych poruch hardwaru v nebezpe¢ném rezimu poruchy
Urovei integrity bezpecnosti (Safety Integrity Level - SIL)

diskrétni hodnota (jedna ze ¢tyf moznych - SIL 1 az SIL 4) pro sta-
noveni pozadavku na integritu bezpecnosti bezpecnostnich funkci
prifazenych E/E/PE systémiim souvisejicim s bezpecnosti, kde SIL 4
znamend nejvyssi a SIL 1 nejnizsi troven integrity bezpecnosti

Pozadavky na bezpecnost
(CSN EN 61508: bezpecnostni pozadavky)

Specifikace pozadavkii na bezpecnost (specifikace bezpecnostnich
pozadavky; safety requirements specification)

specifikace obsahujici vSechny pozadavky na bezpecnostni funkce,
které museji systémy souvisejici' s bezpecnosti plnit

Specifikace pozadavki na bezpecnostni funkce (specifikace pozadav-
ki bezpecnostnich funkc; safety functions requirements specification)
specifikace obsahujici pozadavky na bezpecnostni funkce, které
museji systémy souvisejici' s bezpecnosti plnit [jedna ¢ast specifikace
bezpecnostnich pozadavkil]

Specifikace pozadavki na integritu bezpecnosti

(specifikace pozadavki integrity bezpecnosti; safety integrity require-
ments specification)

specifikace obsahujici pozadavky na integritu bezpecnosti bezpec-
nostnich funkci, které museji systémy souvisejici's bezpecnosti plnit
(soucast specifikace pozadavkl na bezpecnost)
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ALFANUMERICKE DISPLEJE BEKA A
D-Ex Instruments

Ing. Jaromir Uher, D-Ex Instruments, spol. s r.o.
Ing. Karel Suchy, ¢asopis Automa

Jiskrové bezpecné alfanumerické displeje

Vyména informaci mezi fidicim systémem a obsluhou je
dulezitou soucdsti dobfe fungujiciho automatizovaného tech-
nologického zafizeni. Moderné vybavené veliny umoznuji sle-
dovat z jednoho mista témér vse, co se dé€je v provozu. Mno-
hé déje ovsem nestaci sledovat jenom ve velinu, ale casto je
tfeba mit tuto moznost i v provozu, pfimo u technologického
zatizeni. K tomu slouZzi rlizné typy zobrazovacich pfistrojl, na
které jsou kladeny zvlastni pozadavky z hlediska odolnosti pro-
ti vlivim okolntho prostfedi (povétrnostni vlivy, nebezpeci me-
chanického poskozeni, popt. ¢innost v prostfedi s nebezpecim
vybuchu). Ve vétsiné pfipadl staci v provozu zobrazovat jen-
om Cisla, at uz reprezentuji hodnotu méfené provozni veliciny,
¢islo receptury nebo pocet vyrobenych kus apod. Nékdy je
viak tfeba obsluze sdélovat trochu vice. Jestlize jsou spolu
s Cislicemi zobrazovdny itextové zprdvy, hovofi se o alfanu-
merickém displeji. Nejvétsim vyrobcem jiskrové bezpeénych BAMACE
displejli na svété v soucasnosti je britskd firma Beka associates.
Ta uvadi na trh nékteré novinky praveé z této oblasti.

Obr. 1. Ukéazka displeji Beka s navolenym alfanu-
merickym zobrazenim

Alfanumerické displeje Beka s protokolem Modbus

Jiskrové bezpecné alfanumerické displeje firmy Beka jsou nyni standardné dodavany s protokolem Modbus. Jde
o pfistroje zobrazujici hodnoty technologickych proménnych ve formé textu a jednoduché grafiky, a to v prostfedi
s nebezpecim vybuchu. K dispozici je celkem devét standardnich zplGsobl zobrazenf, které umoznuji zobrazit jed-
nu, dvé, tfi nebo Ctyfi proménné cisté alfanumericky ¢i s pfipojenym sloupcovym grafem. Alfanumerické displeje
Beka s protokolem Modbus Ize snadno pfipojit k vétsiné provoznich pfistroji vybavenych timto rozhranim. Vétsinou
pfitom staci néktery z deviti standardnich zplsobl zobrazeni obsahujicich nazev (symbolické oznaceni) zobrazené
proménné, jeji aktudlni hodnotu a pouZzitou méfici jednotku (obr. 1), popf. také sloupcovy graf a ddaj o stavu pro-
cesu (obr. 2). Zpravidla nenf nutné vytvaret vlastni, uzivatelské zobrazeni. V p¥ipadé potieby specialniho zobrazenfi
umoznuje firemni protokol Beka napsat text kdekoliv na obrazovce v péti rlznych velikostech pisma vcetné linek,
rameckl ajednoduché rastrové grafiky. Moznosti alfanumerického displeje Beka pfedvede na osobnim pocitaci
bezplatny simulacni program, umoznujici také samostatn€, bez potieby dalsich doplnkd, vytvofit aplikacni software.

Obsluzny software displejd byl nedavno vylepSen dvéma novymi funkcemi:

+ dekédovani dat ve formatu ASCII z pfistrojd (napt. vazici systémy, ¢tecky c¢arového kédu) a jejich zobrazenf na displeji,
* moznost ukladat v piistrojich sekvence piikazd (skriptt), které mohou byt provadény bez pfikazu z nadfizeného systému.
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Komunikace po sbérnicich FF a Profibus-PA

Alfanumerické displeje  Beka ~mohou komunikovat
prostfednictvim  vybranych standardnich  primyslovych
sbérnic. Prestoze jsou nékteré typy sbérnicovych pfistrojd,
napf. snimacl nebo regula¢nich armatur, vybaveny displejem,
vétsinou jsou tyto displeje malé a tézko Citelné. Obzvlast je-
li pfistroj umistén na odlehlém misté. Proto pfisla firma Beka
sfadou ,sbérnicovych, displeji specidlné urcenych pro
sbérnice Foundation Fieldbus (FF) a Profibus-PA, které mo-
hou zobrazovat hodnoty az osmi proménnych s jejich jednot-
kami a oznacenim pfislusného mista méfeni. To vSe na dobfe
c¢itelném displeji LCD velikosti 86 x 45 mm s moznosti pods-
viceni. V této fadé jsou ijiskrové bezpecné pfistroje s certi-
fikatem ATEX a vyhovujici modelu FISCO.

Obr. 2. Displeje Beka s navolenym zobrazenim
se sloupcovym grafem

Snadna obsluha

Pro snadnou obsluhu obsahuji veskera provedeni displeji Beka vsech devét jiz zminénych standardnich zobrazeni
jedné az ¢tyf proménnych (jen alfanumericky nebo v kombinaci se sloupcovym grafem). Pfi uvadéni pfistroje do pro-
vozu se vyberou proménné, které se maji zobrazovat, a jejich pfislusné formaty. Operdtor si mze jednotlivé proménné
prohlizet listovanim na displeji s pouzitim tlacitek nebo mohou byt zobrazeny vsechny proménné soucasné a tlacitka
mohou byt zablokovana. Jestlize standardni zobrazeni nevyhovuji konkrétnim potfebdm, lze snadno vytvofit, jak jiz
bylo zminéno, uzivatelskd zobrazeni obsahujici text, jednoduchou grafiku a hodnoty proménnych. Navod je k dispozici
ve firemnich podkladech. Pro komunikaci operdtora s nadfizenym systémem lIze k displejim Beka pfipojit pramyslova
tlacitka nebo pfepinace, popf. pouzit tladitka umisténa na celnim panelu pfistroji. VSechny sbérnicové displeje Beka
maji Sest oddélenych dvouhodnotovych vystupd, které mohou byt spojeny s libovolnou proménnou vyskytujici se na
sbérnici. Jim pfislusné mezni hodnoty se nastavuji po sbérnici nebo tlacitky na celnf strané pfistroje. Tlacitka jsou pfed
neopravnénym pouZzitim chrdnéna heslem. Alfanumerické displeje jsou dodavdny v provedeni pro montaz do panelu
nebo pro volnou montdz (s robustnim krytem ze skelného laminatu). Jiskrové bezpecné displeje maji certifikat podle
ATEX 11 1G EEx ia IC T5.

Zavér

Displeje od firmy Beka jsou idedlnim prostfedkem k realizaci jednoduchych operatorskych rozhrani nejriznéjsich
strojli a zafizeni. Jimi zobrazené Gdaje jsou dobfe citelné i v nepfiznivych podminkach. Pfistroje maji tlacitka pro komu-
nikaci operdtora s fidicim systémem, prostrednictvim limitnich vystupl mohou samostatné ovladat jind zafizeni a lze je
umistit pfesné tam, kde je to pro obsluhu nejvhodnéjsi.




PREPETOVE OCHRANY A
PRO SBERNICOVE SYSTEMY D-Ex Instruments

MTL Surge Technologies
Preklad Ing. Jaromir Uher, D-Ex Instruments, spol. s r.o.

Tento clanek se tykd techniky vhodné ochrany proti prepéti pro ochranu elektronickych obvodi a zafizeni uvnitf
systému fieldbus a pfipojeného vedeni pfed vysokym napétim a nadproudy indukovanymi bleskem a dal$imi formami
prepéti.

Vétsina instalace pro ovladani procesu nebo telemetrie jsou vzdjemné spojeny napdjecimi a signdlovymi kabely
a shérnicemi, které se vedou v korytech, Zlabech, pod zemi nebo nadzemnim vedenim. Udery blesku, statické vyboje
aindukce ze silovych kabeld jsou typickymi zdroji indukovanych napéti, které mohou vniknout do signdlovych kabelG a tedy
do elektronického zafizeni. Venkovni vysilace a digitalizovana Fidici zafizeni atd. obsahuji nizkovykonova polovodicova
zafizeni které mohou byt poskozeny ptrepétimi pouze nékolika desitek voltd.

Cim jsou kabely deli, tim je vétsi velikost indukovanych napéti vlivem posuvii v zemnim potencidlu a tedy zafizeni
ovladajici nebo monitorujici vzdalené veli¢iny budou vystaveny prepéti a naslednym porucham prvkd. Zna¢né poskozeni
miize také vzniknout u relativné kratkych kabeld pokud jsou obvody nebo prvky zvlasté citlivé.

Elektronické systémy mohou byt poskozeny nebo zniceny tim, co se oznacuje jako razové viny (,surges”). To jsou
napéti, kterd jsou mnohem vétsi nez normdlni pracovni napéti a kterd se objevuji v systému jako je fieldbus na kratkou dobu
a proto se nékdy nazyvaji ,pulsni prepéti“ (,transient over-voltages”). Tato prepéti vznikaji spinanim silovych elektrickych
zatizeni nebo pfi preruseni vlivem zkratu (napf. prepdlenim pojistky), ale nejvétsim zdrojem je blesk.

Je dilezité fici, ze ackoli obrovské poskozeni mlize pochdzet od pfimého Uderu blesku do budovy, je tento tkaz
relativné fidky. Obvyklejsi je podstatné poskozeni zptsobeno Gderem do zemé ve vzddlenosti cca kilometru od kabelu.
Ten zplsobi prepéti v kabelu, napdjejicim citlivé elektronické zafizent, které se mlze poskodit. Typickym poskozenim
desky elektroniky je spdleny a odpafeny médény spoj na plosném spoji, spalené a prerusené odpory, integrované obvody
s vystfelenou casti pouzdra a zkraty polovodicovych pfechodl. U nizsich Grovni nastava latentni poskozeni polovodici,
které mohou selhat o nékolik mésicli pozdéji, coz se stava pfi elektrostatickém vyboji.

Ochrana proti pfepéti sestava z pouziti hardware prvkd, nyni nazyvanych surge protection devices (SPD, viz vysvétlivky

termin() Cesky prepétovy chranic, spravné umisténych a zapojenych, které omezuji prepéti na bezpec¢nou droven.

2 Princip prumyslovych sbérnic

Uzivatelé pramyslovych fidicich systémi procest nyni mohou specifikovat odzkousenou a standardizovanou fieldbus
technologii pro svou provozni instrumentaci. Vétsina sbérnic pouziva pro komunikacni'signaly a napdjeni stejny par vodica.
Mezinarodnf standardnf fyzicka vrstva pouZivana v Foundation Fieldbus a Profibus PA je specifikovand v IEC 61158-2, (viz
sekce 6 tohoto dokumentu kde jsou dalsi informace).

Hlavni vliv na naklady instalace fieldbusu ma pocet provoznich zafizenf, ktera mohou byt pfipojeny na jeden segment
sbérnice a tedy k jednomu vstupnimu/vystupnimu (1/O) kanalu fidici jednotky. V nékterych aplikacich si uzivatel mGze
vybrat sam pouze maly pocet zafizeni na segment, aby se dosdhly rychlejsi skenovaci cykly nebo z ddvodu integrity
systému. Ve vétsiné pfipadd vedou ekonomické tvahy k pozadavku pfipojit co mozna nejvice zafizeni na jeden kabel
a port fieldbusu.

Technické tdaje pro IEC 61158-2 dovoluji pfipojit az 32 zafizeni k jednomu pdru vodicl tvoficich segment sbérnice
(viz ptiloha 1, tabulka 1), doporucuje se mit 6 az 12 zafizeni. Mohou nastat omezeni zavisejici na specifikaci hostitelského
systému, ale prakticky u IS (jiskrové bezpecnych) obvodd, potieba doddvat napajeni vsem zafizenim limituje mozny pocet
zafizeni napdjenych sbérnici na jeden segment.

Ubytek ss napéti v kabelu fieldbus redukuje napajeci napéti do nejvzdalenéjsich zafizeni (viz p¥iloha 2, tabulka 2)
a situace vyzaduje promyslenou Gvahu v jiskrové bezpecnych systémech. Jiskrové bezpecné napdjeni zajistuje obecné
nizsi napéti a nékteré verze zahrnuji proud omezujici odpory, které znacné prispivaji k Gbytku napéti.

V sekci 5 je uvedeno, jak peclivy vybér ochrannych zafizeni proti pfepéti zvySuje dostupnost systému fieldbus
a zmensuje/eliminuje nepfiznivy Gcinek prepéti.

3 Co je piepétova ochrana?

Elektronické zafizeni je mozno chranit proti potencidlné destruktivnim Gc¢inkam prepétové razové viny. K dispozici jsou
ochrannad zafizenf, oznacovana rliznymi nazvy. Spravny nazev (mezindrodné pfijaty) je surge protection devices (SPD, viz
vysvétlivky terminG) Cesky pfepéfovd ochrana - tento ndzev se pouzivd v celé této piirucce.

Piepétové ochrany v idedlnim pfipadé okamzité odvedou prepétovy proud do zemé a Fidici napéti na Groven, kterd
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neposkodi ptipojeny pfistroj. Jak pfepétovy proud klesne, SPD (pFepétovd ochrana) by automaticky méla nastolit normalni
provoz a provést reset do stavu schopnosti pfijmout dalsi rdzovou vinu.

MTL Surge Technologies se specializuje na vyvoj a vyrobu SPD (pfepétovych ochran). K dispozici jsou vyrobky pro
prakticky vSechny aplikace. Vyrobky jsou zalozeny na kombinaci plynovych vybojek (GDT), spinacich diod a varistor(
(MOV), které se vyznacuji rychlosti, pfesnym fizenim napéti a automatickym uvedenim do pivodniho stavu po vymizeni
prepéti.

Pracovni napéti prepétovych ochran je normalni pracovni napéti chranéného zafizeni bez ovliviiovani funkce
obvodu, ke kterému je zafazen. Je to tedy maximalni napéti mezi vedenimi nebo mezi vedenim a zemi pro
specifikovany svodovy proud.

Limitni napéti je mira toho, jak je pfepétova ochrana Gcinna v odstranovani razové viny. Také je znama jako ‘Let-
through Voltage’, coz je $pickové vystupni napéti po
vyslani'testovaciho impulsu z kombinace 6kV/3kA 8/20uS
generatoru rdzové viny nebo jiného specifikovaného
napéti a proudu.

Ucinné omezené napéti by nemélo byt mnohem vy3
nez pracovni napéti zafizeni. Obecné je cca dvakrat vys
nez pracovni napéti.

Spravné zvolena prepétova ochrana by neméla ménit
vlastnosti ani spolehlivost aplikace, at je to pro ochranu
AC napdjecich systém, signalovych data systému jako
fieldbus a proudové smycky 4-20 mA, antény nebo
telefonni a komunikacnf systémy.

Velikost bleskovych vyboji ve svété byla naméfena
Graf 1 Priibéh proudu obvodu pfi zkratu od 2kA k vice nez 200 kA, s dobou nardstu na $pickovy

proud méné nez 10 ps.

90% —

50% —

10% —|

IEC 61024 udavd nasledujici ddaje: 1% uderl prevysuje 200kA
10% Gderl prevySuje 80kA
50% uderl prevysuje 28kA
90% Uderl prevysuje 8kA
99% Uderl prevysuje 3kA

4 Potieba ochrany proti prepéti

Sbérnicovy systém je podle povahy prostiedi, ve kterém se nachazi, vystaven riziku prepéti, které se indukuje na vedenf
a AC nebo DC napdjeni systému fieldbus.

Dotcena zafizeni zahrnujifidici jednotku a napdjeci zdroj, provozni pfistroje spolu se zakoncenimi sbérnice, odbockami,
rozsifovacimi bloky a moduly pro dpravu napdjent.

Protoze systém fieldbus Fidi a zpracovava datové transakce pfes spolecné vedenti, je dilezitost zabezpeceni integrity
systému fieldbus prvofadd, aby nenastal vypadek mnohocetného zpracovani. To je dllezité zvlasté u aplikacf fieldbus pro
moznost zranéni osob a poskozeni procesniho zafizeni a prostfedi. Vice informaci je uvedeno v sekci 5.

Jestlize se provede $patnd nebo nedostatecna ochrana proti prepéti, pak je vystavena nebezpeci nejenom sbérnice
samotna, ale také mdze byt negativné ovlivnéna (pterusena) datova komunikace nebo systém nebude schopen podporovat
provozni pfistroje.

Jestlize uvazujeme tuto skutecnost ve vztahu k provoznim pfistrojim, RFI jen zfidka roste nad rusivou droven.

Aby byla dosazena méfitelnd droven induktivni vazby, musi vybojové proudy prochazet pobliz signélnich kabeld.
Vseobecné se u venkovnich signdlnich kabell pouziva stinénf, aby se redukovala RFI a indukce Sumu.

Kabely s kroucenymi pary se bézné pouzivaji, aby se snizilo napéti mezi jednotlivymi vedenimi na droven, ktera
nezplsobuje komunikaéni chyby. Pfesto se vSak generuji posuvy zemnich potenciald a mohou zptsobit poskozeni prvki
v citlivych systémech.

,Host end” (konec hostujictho zafizeni) jakéhokoli systému fieldbus musi mit maximalni ochranu, aby se zajistila
provozuschopnost v provozu a proto je nutno provést ochranu jak pro AC a DC napdjeci tak signalni vedent.

AC napdjeni pro systém fieldbus je nutno vést z ovladaciho prostoru nebo z mista v provozu. V obou pfipadech je
nutno provést ochranu proti prepéti systému fieldbus.

Kromé AC napadjenf je nutno navic chranit také hlavni vétev sbérnice. Jestlize dvouvodicovy kabel je delsi nez 50 metrd
v horizontalni roviné, nebo 10 metr( ve vertikdlni roving, napfiklad senzor/vysila¢ je umistén na sloupcovém drzaku nebo
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trubce, pak fieldbus musi mit ochranu proti prepéti.

Chceme-li potlacit prepéti mistniho provozniho vedenf, nastane pozadavek vyhledat obvyklejsi situace jako:

Odbocujici kabely pfipojené k jednomu pfistroji. Cokoli delSiho nez 50 metr(i - uvazovat o ochrané, cokoli delsiho
nez 100 metrl - je nutna ochrana.

Ty instalace, kde by tekly pfednostné prepétové proudy. Napfiklad pfistroje instalované podél potrubf které kiizuje
nevodivy povrch, napt. suchy pisek.

Instalace které zahrnuji velké vertikdlni vzdalenosti na konstrukcich do kterych mulze udefit blesk. Klasicky pfiklad je
indikdtor rychlosti vétru na vrcholu vysoké konstrukce.

Instalace, kde jsou sdruzeny senzory s vysokym napétim ve vykonovych elektrickych zafizenich. Napfiklad snimace
teploty vsazené do vinuti vysokonapétovych motord.

Pro vybusna i nevybusna prostiedi je nutno pouzit vhodnou ochranu. Chrédni¢e nesmi zpUsobovat jakykoli Gtlum
a jejich konstrukce musi byt v souladu s provoznimi pfistroji.

Ve viech pfipadech je nutno u zafizeni fieldbus chranit vedeni a napdjeni do uzld proti prepéti, které je indukovano
bleskem a tim zajistit spolehlivost a integritu systému.

Mistni provozni vedeni fieldbus do vzddlenych zatizeni, kde délka odbocujiciho vedenije velmi mald, je méné nachylné
na poskozenf vlivem piepéti ale je nutno s nim uvaZovat.

Vice informaci je mozno nalézt v sekci 5 této piirucky.

5 Reseni MTL Surge Technologies pro systémy priimyslovych shérnic

5.1 Pozadavky

Jestlize uvaZzujeme o pouziti pfepétové ochrany u systému fieldbus, vybér pfepétové ochrany je dilezity. Nevhodné
prepétové chrani¢e mohou znacné degradovat signal fieldbus omezenim maximalni délky systému a/nebo poctu zatizeni
které je mozno pouZit.

5.2 Ochrana napajeciho vedeni

Jestlize rozhodujeme o strategii prepétové ochrany, Casto se prehlizi ochrana AC napdjeni. Pfi navrhu ochrany jsou
uzivatelé horlivi pfi aplikaci prepétové ochrany pro procesni signdlova vedeni, vysilace a dalsi dllezita zafizeni. Avsak
obvyklym zdrojem prepétije AC napdjeci zdroj. Je dllezité poznamenat, ze jakykoli vstup vedeni do elektronického zatizenf
je také snadnou cestou pro vstup proudu indukovaného bleskem ktery zplsobuje poskozenfi, napdjenf nevyjimaje.

VSechna zafizenf je nutno vybrat s ohledem na jejich fyzické umisténi a vhodnost pro dany Gcel, zvlasté s ohledem na
montdz zafizeni ve vybusném prostiedi.

Obecné musi vétsina nizkonapétovych napajecich systéml (240/415V) a elektrické a elektronické zafizeni s nimi
spojenych odoldvat napétovému prepéti dvakrat az tikrat vétsimu nez jejich normalni Spickové provozni napéti po dobu
trvani typického prepéti od blesku.

Béhem vyboje blesku napéti prevysuje tyto hodnoty a proto je nutno mit piepétovou ochranu.

5.3 Ochrana sbérnic proti prepéti

5.3.1 Ochrana vysilacu
Vysilace se umistuji do ¢dsti provozu, kde mohou byt vystaveny pIné nebo ¢aste¢né proudim zptsobenym bleskem;
vysoké konstrukce, potrubf, destilacni kolony a mnoho dalsich pfipadl. To je elektricky drsné prostredi, kde vysilace jsou
vystaveny desetitisicim voltd a tisicim ampér prepétovych proudd.

Varianty ochrany:
Prvky pfepétové ochrany instalované vyrobcem vysilace.
Prvky pfepétové ochrany vestavéné do rozvodného bloku kde se odbocka vedeni napojuje na vedeni.

Komerc¢né dostupné pridavné prepétové ochrany.
Jednoucelové piepétové ochrany Fieldbus, pfisSroubované k vysilaci.

27



Volba varianty prepétové ochrany, zajisténd vyrobcem vysilace, znamena typicky pfiddni specialni diody do vysilace.
Toto opatfenf selze pfi nékolika stovkach ampér vybojového proudu a urcité nechrani vysila¢ béhem vyboje blesku.

Prvky ptepétové ochrany vestavéné do rozvodného bloku jsou uzite¢né tam, kde vysila¢ je fyzicky blizko k tomuto
bloku. Cim ddle je vysila¢ od hlavniho vedent, tim horsi je Groven ochrany. Vysila¢ umistény na véZi, 10 m od hlavniho
vedeni, bude pfesto poskozen tderem blesku.

Pozaduje se vétsi dc¢innost, pokud se komeréné dostupny prepétovy chranic instaluje na fiedbus. Mnoho takovych
zafizeni obsahuje sériovy odpor a kapacitu, které budou vazné degradovat systém fieldbus a nejsou doporuceny.

Nejlepsim fesenim je pouZzit jednotcelovou prepétovou ochranu Fieldbus, pfisSroubovany prepétovy chranic:

MTL TP32 nabizi vysokou odolnost vici prepétovému proudu (10kA) s nizkym spinacim napétim, a pfitom je
transparentni vici signalu fieldbus. Ve skutecnosti TP32 pfiddva kapacitu pouze 40pF, kterd je ekvivalentni zhruba 35cm
vedenf fieldbus.

5.3.2 Ochrana hlavniho vedeni

Konec hostitelského zafizeni na vedeni fieldbus je zvlasté zranitelny na Gcinky prepétového napéti a elektronika zde
umisténa (napdjenf a hostitelské zafizeni) znamenaji jeden bod poruchy pro cely segment fieldbus. Pfepétova ochrana je
zde zasadnf, av$ak jednotlivé problémy existuji, jak bylo popsano vyse.

Uroven prepétové ochrany v napdjecich zdrojich nemize chranit proti drsnym prepétovym uddlostem a nasledna
ztrata celého segmentu nemusi byt tolerantni na provoz vyrobny. Pfidavnou ochranu je mozno instalovat, ale opét vybér
jakéhokoli standardniho prepétového chranice mize narusit systém fieldbus.

MTL FP32 je specidlné konstruovan pro pouziti na hlavni vedeni fieldbus (nebo odbocky) a nabizi vysokou tdroven
ochrany. Je konstruovdn na 20 kA na vodi¢ pro celkové 40 kA na hlavni vedeni; FP32 je skute¢né hybridni konstrukce,
ktera redukuje 20 kV impulsy na desitky volt. Dopad FP32 na systém fieldbus je vneseni odporu 1 Q ktery je pfiblizné
ekvivalentni 20 m vedenf fieldbus.

5.3.3 Dopad ochrany proti pfepéti na provoz shérnic

Prepétové chranice specialné konstruované na provoz systému fieldbus (jako TP32 a FP32) jsou transparentni vidi siti.
ProtoZze mnoho uZivatell konfiguruje fieldbus pouzitim kabelu s kroucenymi pary vodic, Ize dopad prepétovych chranici
stanovit délkou ekvivalentniho kabelu.

FP32 je ekvivalent pfiblizné 20 m kabelu s kroucenymi pary vodica (50 Q/km).

TP32 je ekvivalent pfiblizné 35 cm kabelu.

Detaily tykajici se kapacity a odporu jsou uvedeny v odpovidajicich technickych ddajich.

Ridici
jednotka

Uprava Zakongovaci
napajeni

Pripojeni
LAN nebo
modem
Vedeni

B
Napajeci
zdroj E

Rozvodna
skrin

=

Vstup AC napéjeni

Obrazek 1 Zakladni systém fieldbus
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5.4 Sbérnicové systémy

Obrazek 1 ukazuje jednoduchy systém fieldbus s pfipojenymi tfemi provoznimi pfistroji. Za Gcelem analyzy systému
pro pozadavky na ochranu proti pfepéti se musi vechna pfipojeni do a ze systému uvazovat podle kapitol 5.1, 5.2, a 5.3.

5.4.1 Efektivni vzdalenost

Za ucelem analyzy systému tykajici se pozadavk( na ochranu proti pfepéti se musi brat do dvahy efektivn{
vzdalenosti. Efektivni vzdalenost je fyzicka vzdalenost mezi dvéma dily pfistroji. Obecné plati, Ze ochrana proti prepéti
se musi pouzit pokud vzdalenost je delsi nez 100 metr( v horizontalni rovin€, nebo 10 metrd ve vertikalni roviné.
Horizontaln{ vzdalenosti mezi 50-100 m jsou rizikové a musi se provést vypocet efektivni vzdalenosti. Je nutno uvazovat
o povaze systému a zda poskozenim systému vzrostou provozni obtize nebo nastane nebezpecna situace.

Rovnice kterd pocita napéti generované podél jakéhokoli vodivého povrchu je tato:

V = [*L di/dt
Kde V = Napéti
L = Indukénost/jednotka délky H/m
| = délka povrchu/vodi¢ m
di/dt = rychlost zmény proudu A/sec

Priklad:

Podle obrazku 1 mezi Aa B

Délka vedeni fieldbus 100 m

Efektivni indukcénost podél vodice / provozni spojeni 0.1 uyH/m

Prepétovy proud 10 kA (dan pro horizontalni vzdalenost, kde mohou existovat paralelni proudové cesty)
Doba nabéhu10 uS

V =100*0.1*10° * (10*103 */10*10°)
V =10 000

Tento piiklad znazornuje, Ze napéti cca 10 000 V se miize objevit podél tohoto vedeni (A-B) i se stfednim pfepétovym
proudem 10 kA tekoucim v konstrukci. U vertikdlnich vzdalenosti tato velikost vzroste 10 krat protoze je velmi malo
paralelnich proudovych cest pokud je systém na sloupu nebo stozaru.

Tento vzorec je mozno pouzit jako pohled na napéti generovana podél casti systémd, napf. mezi zatizenimi E-F a E-G.
B, C, a D je tak tzka vazba ze je mozno je povazovat za jediny blok.

5.4.2 Ochrana hostitelské stanice

Obrazek 2 ukazuje ochranu pouzitou pro hostitelskou

Aidic stanici. SPD se aplikuje na hlavnivedeni a napdjent; také je

e moZno uvaZovat na jakoukoli jinou komunikaci z Fidiciho

Boere Upravs  Zakoncovaci systému, jako je modem nebo LAN. Tento dokument

o ook doporucuje, aby vedenf, pokud bézi mimo budovu, bylo

Drbolent Vedeni chranéno jako hostitelska stanice. To zabrani poskozenf

modem

wtforoy zakoncovaciho prvku, upravovacde, karté rozhrani
i fieldbus a napdjent vlivem blesku ve venkovnim prostredi.

Ochrana se také samoziejmé doporucuje jako zalezitost
B fomodns L ad4000 AC napajeni a jakéhokoli pfFipojeni LAN/modem

nebo MA15
skiin i v pfipadé, ze kabelové vedeni neni umisténo mimo
budovu. U hostitelské stanice ve venkovnim prostiedi se
| vzdy doporucuje provést ochranu.

Vstup AC napajeni

Obrazek 2 Ovladaci oblast s ochranou proti prepéti
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5.4.3 Ochrana zafizeni v provozu

Ochrana zafizeni v provozu zavisi na mnoha okolnostech; pfi délce vedeni 100 m nebo vice, kde se nachdzi kriticka
zafizeni nebo je jejich vyména obtizna a kde porucha zafizeni by znamenala vypadek segmentu, v téchto pfipadech je
nutno implementovat SPD. S témito kriterii je nutno vypocitat efektivni vzddlenosti jak je uvedeno v pfikladu v 5.4.1.

Vedeni

o B8l J
fol
Odbocka
<50 m horizontalné
<10 m vertikalng

Odbotka @ E
<50 m horizontalné

<10 m vertikalng
Obrazek 3 Zakoncenf fieldbus s ochranou proti prepéti

Obrazek 3A ukazuje ochranu pouZitou pro zafizent,
kde byla vypoctena kriteria pro kritickd zafizeni nebo
efektivni vzddlenost, a zjistilo se, Ze existuje vysoké
riziko poskozenf prepétim, t.j. vzdadlenost mezi E a G je >
100 m. Tato situace by také nastala u vedeni s maximalni
délkou, pokud by pfidani prepétové ochrany ovlivnilo
provozni parametry komunikace na sbérnici. Zatizeni F
také vyzaduje ochranu, protoze efektivni vzdalenost mezi
hostitelskou stanici a provoznimi zafizenimi je >100 m.

Odbocka
>50 m horizontalné
>10 m vertikéne

Vedeni

/T
oo/~

Odbocka
<50 m horizontélné
<10 m vertikalng

Odbocka
>50 m horizontélne
>10 m vertikalng

Obrazek 3B Ochrana inteligentnich rozvodnych blokd

Obrazek 3C ukazuje systém, kde je pouZzito nékolik
rozvodnych blokl a délka kabelového vedeni je blizko
maximalni hodnoty. Ochrana se provede u provoznich
zafizeni a je to nejefektivnéjsi feSeni. Ochrana se provede
pro zakoncenf jak je zndzornéno, protoze to neovliviiuje

délku vedeni fieldbusu.
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Obrazek 3 ukazuje ochranu vedenf. To je adekvatnf
ochrana zafizeni E, F a G a zakonceni pokud pfepéti
pochdzizhostitelského konce vedenia délky odbocek jsou
< 50 m horizontdlné nebo <10 m vertikalné. Jestlize délka
odbocky prevysuje 50 m, pak je nutno prepéti uvazovat,
jestlize délka odbocky prevysuje 100 m horizontalné
nebo 10 m vertikalnég, pak je nutno k venkovnimu zafizeni
pfidat pfepétovou ochranu.

oo
56
fersl el
BE)
56| 55
56| )
55|
[515] ol
B

Zakong&ovaci
clen

XA
Vedeni

Odbocka
<50 m horizontalne
<10 m vertikalng

Odbocka
<50 m horizontalné
<10 m vertikalng

Obrazek 3A Ochrana zafizeni

Obrazek 3B ukazuje systém, kde jsou pouZity
inteligentni rozvodné bloky a kde poskozenf téchto bloki
by znamenalo vypadek segmentu, tj. bloky obsahujici
ochranu proti zkratu obvodu. Ochrana se musi provést na
obou koncich odbocky pokud je efektivni vzdalenost nad
doporucenou hodnotou. Ochrana se také implementuje
na vedeni aby se chrdnila integrita rozvodného bloku.

Odbocka
>50 m horizontalné
>10 m vertikalng

Odbocka
E <50 m horizontalné

— <10 m vertikaing
( =
Odbocka

>50 m horizontalné oo TP32
>10 m vertikalng

Obrazek 3C Ochrana vicendsobnych rozvodnych bloku
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5.5 Pouziti TP32-T pro zakonceni hlavniho vedeni

TP32-T nabizi excelentnialternativu pro typické zakonc¢ovaci ¢leny fieldbus pfipojené ke spojovacimu bloku. V nékterych
ptipadech mlze TP32-T usetfit Cas a nezbytné zakoncovacfi ¢leny a rovnéz zajistit potfebnou ochranu proti prepéti.

Obrazek 4 Obvyklé provedeni se spojovacim blokem  Obrazek 4B Provedeni's pouzitim TP32-T
a zakoncovacim ¢lenem

Obrazek 4 ukazuje obvyklé provedeni, kde jsou na vzddleném konci vedeni fieldbus vyzadovdny spojovaci blok
a zakoncovaci ¢len.

Obrazek 4B ukazuje provedeni s pouzitim TP32-T, eliminujicim potfebu zvlastniho spojovaciho bloku a zakoncovaciho
¢lenu.

5.6 Ochrana proti pfepéti v prostiedi s nebezpecim vybuchu

5.6.1 Zéna 2/DIV 2 Nejiskrici/Nezapalny

Pro nejiskfici a nezdpalné aplikace je zafizeni, které je vhodné pro zénu 2/ Div 2, povahou obvodu chranéného
a nezapalného (nL) nebo nejiskficiho (nA), viz obr. 5.

Prostor BNV Zona / DIV2

Propojovaci skfifika

\
Spojovaci skfinka v provozu
Zakonc¢ovaci

Uprava clen
H-
ol
el
el

MA4000 Ridici
nebo jednotka

pao napBéJE”i FP32 Odbocka

|
|
|
|
|
|
P N ood [H
|
|
|
|
|
|
|
|

L] B o B [ ] -Héé“égg

MA4000
AC napajeni —o r1-
TP32
Napéjeci el =
zdroj 24V dc
AC napéjeni

Obrazek 5 Systém v Z6né/DIV 2 s ochranou proti prepéti
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Pozadavek ochrany:
Pozndmka: Velmi se doporucuje ochrana na konci vedeni u hostitelské stanice.
+ Pouzijte FP32 na konci vedeni u hostitelské stanice a TP32 na provoznim konci zakoncovaciho ¢lenu.
* Pouzijte FP32 na vstupu a vystupu spojovaci skfitiky na ochranu upravovace napajeni pokud je vzdalenost A-B vétsi
nez 100 m (obr. 4).
+ Pouzijte TP32-x , kde x=zavitovy typ (viz pfiloha 3, sekce 9.C) pouzity na vsech vysilacich s pfipojenymi kabely
del$imi nez 100 m horizontdlné a 10 m vertikalné jak je popsano v 5.4.3.
+ Pouzijte MA4000 nebo MAT15 na vstupu AC napdjeni na hostitelském konci a v spojovacich skfitkdach v provozu.

V obrazku 5 (pfedchozi strana) kde je umisténa Fidici jednotka fieldbus v prostoru zény/DIV 2, je mozno pouzit
standardni chranic vysilace TP32 bez rusivého ovlivnéni Grovné bezpecnosti.

Ochrana proti prepéti se vyzaduje v fidici budoveé jak pro vedeni fieldbus, tak pro AC napdjeni. Provozni jednotka
musi duplikovat tuto ochranu s ochranou vedeni proti pfepéti jak vné tak i uvnitf zavérové/spojovaci skiimky fieldbus. AC
napdjeni je mozno ziskat jak z mistni sité, tak i z Fidici oblasti a musi se chranit pfed moznosti poskozeni indukovanym
prepétim od blizkého Gderu blesku. V zavislosti na délce odbocky mohou provozni pfistroje vyzadovat ochranu vysilace,
i kdyZ nejsou zadnym zplsobem pfipojeny k zemi. Dlivodem je, Ze izola¢ni napéti typického pfistroje je fadu 500 az
1500 V. Pokud v blizkosti udefi blesk, mize byt tato hodnota snadno pfekrocena a nastane poskozenf pfistroje v disledku
vnitfniho vyboje v elektronice pfistroje.

5.6.2 Pevny zavér / zajisténé provedeni

V pfipadé pevného zavéru a zajisténého provedeni v prostiedi s nebezpecim vybuchu, je nutno pouzit vhodné
kabely a spojovacf skfitiky (viz obr. 6).

Prostfedi ExdTP32
s nebezpeéim
vybuchu

Prostor BNV

Ex d Ex e zavér

Zoéna 1 N
Zakongovaci

¢len Ex d Ex e..
) b e
FP32 Vedeni Odboska Hgg“ggﬁ-

B G g artr-<: B iyl B

jednotka

|
Bidimr |
Ridici |
|
|

AC napajeni

|
MA4000 |
Napéjeci nebo @ —
zdroj 24V dc MA15 | d TP32
| Rozvodna BxdTP32
SKFif | Ex d kabel

D |
— |
|
|

Obrazek 6 Pevny zavér / zajisténé provedeni spolu s ochranou proti prepéti

Pozadavek na ochranu:
Pozndmka: Velmi se doporucuje ochrana na hostitelském konci vedent.

+ Pouzijte FP32 na konci vedeni u hostitelské stanice a TP32 na provoznim konci zakoncovaciho ¢lenu.

* Pouzijte TP32-x-NDI , kde x=zavitovy typ (viz pfiloha 3, sekce 9.C) pouZity na viech vysilacich s pfipojenymi kabely

del$imi nez 100 m horizontalné a 10 m vertikalné jak je popsano v 5.4.3

+ Pouzijte MA4000 nebo MA15 na vstupu AC napdjeni na hostitelském konci.

Chceme-li chranit vysila¢, musi byt pfepétovy chranic¢ certifikovdan na zdvér Ex d, pokud neni sdm uzavien ve
vhodném Ex d zdvéru. Pokud je fidici jednotka fieldbus také umisténa ve vybusném prostiedi zény/divize 1, musi se
také umistit do zavéru Ex d stejné jako prvky fieldbus odbocek a zakoncovacich prvki.
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5.6.3 Jiskrové bezpecny systém
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Jiskrova bezpecnost (IS) je druh ochrany, pouzivané ve vybusném prostiedi. Jiskrovd bezpecnost je zaloZena na tom,
ze elektrické pfistroje jsou navrzeny tak, Ze neuvolni dostatec¢né vysokou energii ve formé jiskry nebo horkého povrchu,
kterd by zpusobila vzniceni hotlavého plynu nebo prachu.

Profil fyzické vrstvyy FOUNDATION FF816 definuje dva IS profily fyzické vrstvy, entitu a FISCO (Fieldbus Intrinsically Safe
Concept). SPD se musi certifikovat tak, aby byla kompatibilni s obéma profily a tim byla zarucena flexibilita v systémové

instalaci.

Jiskrové bezpecné systémy mohou byt ia nebo ib. Ochrana proti prepéti se voli tak, aby neovliviiovala droven ochrany

systému (viz obr. 7).

Prostor BNV

Ridici
jednotka

MA4000
nebo
MA15

Napajeci
zdroj 24V dc

Obrazek 7 Jiskrové bezpecny systém

Pozadavek na ochranu:

AC napajeni

A1 B Daiaa

Prostredi
s nebezpecim

bezpecna
. verze
vybuchu TP32

Zoéna 1

Zakonéovaci
clen

] o)

Odbocke HEEEEEH.
Bl Bl
fotol folol

o
Jiskrové err7e
bezpeéna =D] -r‘-o
verze Jiskrove

P32 bezpeéna

verze
TP32

Poznamka: Velmi se doporucuje ochrana na hostitelském konci vedent.

* Pouzijte FP32 na konci vedeni u hostitelské stanice a na vstupu ke vhodnému zavéru.

* Pouzijte TP32-x-NDI , kde x=zavitovy typ (viz pfiloha 3, sekce 9.C) pouzity na vSech vysilacich s pfipojenymi
kabely delsimi nez 100 m horizontédlné a 10 m vertikdlné jak je popsano v 5.4.3

* Pouzijte MA4000 nebo MA15 na vstupu AC napdjeni na hostitelském konci a ve spojovacf skfitice v provozu.

vy

Jiskrové bezpecnad verze fady TP32 je certifikovana v BASEEFA a Ize ji dodat s rliznymi zavity, aby vyhovovala vyvodce
vysilace. Jestlize neni pouzita verze TP32, miZze se vyuzit FP32, ale je nutno ji instalovat uvnitf vhodného zavéru v zavislosti

na okolnim prostredr.
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6 NORMY

6.1 Normy tykajici se pfepétové ochrany

BS 6651 Priloha C
Praktické zasady ochrany konstrukci proti dderu blesku.

ANSI/IEEE C62.41 - 1991

ANSI/IEEE Doporucené zasady tykajici se prepétovych napéti u nizkonapétovych AC napdjecich obvodd.

IEC 61000-4-5- Elektromagneticka kompatibilita (EMC) Cast 4.

Testovaci a méfici techniky. Sekce 4. Test odolnosti viici rychlym elektrickym pfechodovym jevim - Zakladni EMC publikace.

IEC/EN 60079-14 : 1997

Elektrické pfistroje pro vybusné prostiedi, ¢ast 14. Elektricka instalace ve vybusném prostiedr (jiném nez doly).

IEC 61024

Ochrana konstrukci proti blesku, ¢ast 1. Obecné principy, sekce 1 : Prlivodce A : Vybér Grovné ochrany pro ochranné
systémy proti blesku.

6.2 Normy tykajici se prumyslovych sbérnic

IEC 61158-2 : 1996
Norma Fieldbus pro pouziti v primyslovych Fidicich systémech - ¢ast 2. Specifikace fyzické vrstvy a definice sluzby
(service), pfiloha ¢islo 2.

CENELEC EN 50170
Provozni komunikacnfi systémy pro vseobecné Gcely EuroNorm EN 50170.

7 CASTO KLADENE OTAZKY NA PRUMYSLOVE SBERNICE

Neméli jsme dosud zadné problémy s prepétim, proc¢ potiebuji ochranu?
Blesk nenf jedinym zdrojem probléma s prepétim.
Hodnotilinebo analyzovalijste uddlosti po blesku nebo napétovém prepéti? Mivate nevysvétlitelné nebo rusivé poruchy spise
nez okamzité poruchy? Elektronické systémy mohou mit dlouhodobé se stupnujici poruchy jako nasledek indukovaného
prepéti.

U nas blesk nebyl a tak nemame zadny problém.....
Nemusi jit o mistni Gder (mdze byt az 1 km vzdaleny).
Blesk nenf jedinym zdrojem prepéti.
Nemusi se jednat o pfimy dder.
Zemépisny prehled bleskd mize indikovat Groven jejich mistnich vyskytd.

Nékteré z mych pfistroji jsou uvniti budovy, pro¢ potrebuji ochranu?
Ochrana systémli fieldbus je nutnd na vSech vedenich které nesou nasledujici signaly do a z budovy
* Data
+ Sitové napédjenf
+ Hlavni vedent fieldbus
» Odbocky fieldbus delsi nez 50 metrd

Vsechny mé vstupni a vystupni obvody jsou izolovany, pro¢ potiebuji ochranu?
Izolace je dobra maximalné do Grovné cca 8-10 kV. Blesk generuje napéti ve stovkach kV.
Ztratou izolace ztracite vSechen nebo cast vaseho systému fieldbus.
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SPD (chranice proti prepéti) jsou drazsi nez zafizeni které chrani, pro¢ se mam obtéZovat s ochranou?
Kdyz pfemyslite o cené prepétové ochrany, posudte nékolik skute¢nosti.

Bezpecnostni aspekty provozu a persondlu.

Kolik stoji vypadek celého systému fieldbus za den?
Kolik mGzete ztratit pfi vypadku pocitacového systému?

Naklady na adrzbu/servis mohou byt vysoké a mohou znamenat drahou dobu prostojt.

Mame jiskrové bezpecné systémy které nedovoli uzemnéni ve vybusném prostfedi a vase SPD (chranice proti prepéti)
musi byt zemnény na obou koncich smycky; jak mohu pouzit SPD?
SPD pouziva zemnéni v pfipadé Gderu blesku a je oddéleno od zemé trvale; tento bod je vysvétlen v dokumentaci MTL

a uveden v normé IEC/EN 60079-14.

8 VYSVETLIVKY KE SBERNICIM

Attenuation (Gtlum)
Cable (kabel)
Daisy-chain

Device (zafizeni)
Fieldbus
Frame(ramec)

H1

Intrinsic Safety (jiskrova bezpecnost).

Reflection (odraz)
Segment

Surge(ptepéti)

Surge Protection Device (SPD)

Terminator

Signal se zmensuje prichodem po kabelu

Urcity pocet vodicu a stinéni v jednom plasti

Zplsob pripojovani, kdy jednotlivd zafizeni se pfipojuji podél hlavniho vedeni
Senzor, regulator nebo fidici jednotka pFipojené k fieldbus

Mistni sit pro Fizeni procesu, definovana podle ISA normy SP50.02
Jednoduchy pFenos ze zatizenf

31.25 kbit/sec typ fieldbusu

Technika ochrany nizkou energii kterd nem{ize zpGsobit zapaleni
vybusné atmosféry

Nechtény signal, zplsobeny poruchou kabelu nebo nespravnym zakoncenim
Cast sité fieldbus, kterd je elektricky nezavisld na ostatnich ¢astech

Vysoké nechténé napéti nebo proud na vedenfi, obecné zplsobené
bleskem nebo vykonovym elektrickym zafizenim

Zatizeni pouzivané pro svedeni pfepéti na zem

Zatizeni pouzivané ke spravnému zakonceni konce vedeni a tim
k minimalizaci odrazd
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9 PRILOHY

9.A Piiloha 1 - Pocet sbérnicovych piistroji na odbocce

Tabulka 1 Pocet zafizeni fieldbus na odbocce

Pocet zafizeni na segmentu

Maximalnf celkova délka odbocky s jednim zafizenim na odbocce

1-12 120 metrd

13-14 90 metrl

15-18 60 metrd

19-24 30 metrd

25-32 Nejsou dovoleny zadné odbocky, zafizeni musi byt pfipojeno pfimo ke kabelu hlavniho vedent

Toto jsou pouze odhady. Kvalita existujicich kabeld se mlize velmi lisit. Nékteré existujici kabely mohou byt velmi
dobré, jiné, stejného typu mohou byt nasaklé, mit poskozenou izolaci nebo mechanicky poskozené. Jediny redlny zplsob
jak ur¢it, zda existujici kabel je vhodny pro fieldbus nebo zda se ma instalovat novy, je pouzit tester sbérnice.

9.B Piiloha 2 - Délky kabelu pro sbhérnice

Norma pro sbérnice obsahuje odhady, jak dlouhy maze byt sbérnicovy kabel, aby zlstala zachovana kvalita signalu.
Pro standardni sbérnicové kabely a urcité typy existujicich kabell pouzivanych pro fidici aplikace jsou tyto limity:

Tabulka 2 Standardni délka kabelu pro sbérnice

Typ kabelu Vzdalenost Charakteristicka | Odpor Utlum | Popis
impedance
(metry/stopy) Q) (Q/km) | (dB/km)
Typ A 1900/6270 100 22 3 Kazdy krouceny par ma stinéni
Typ B 1200/3960 100 56 5 Nékolik kroucenych pari s celkovym stinénim
Typ C 400/1320 Neznama 132 8 Nékolik kroucenych parli bez stinénf
Typ D 200/660 Nezndma 20 8 Vicezilovy kabel, bez parovani vodicl

9.C Priloha 3 - Informace o zavitech TP32

K dispozici jsou tyto typy a rozméry zavitd:

N = NPT
I =20 mm ISO
G =G 2" (BSP »")
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VYZNAM DIAGNOSTIKY PRUMYSLOVE A
SBERNICE PRO OPERATORA D-Ex Instruments

Roger Highton, Produkt manager MTL Instruments
Cyrus Kelly, Vyzkumny pracovnik Rekcim Inc
Preklad Ing. Jaromir Uher, D-Ex Instruments, spol. s r.o.

Piehled

FOUNDATION Fieldbus™se ¢asto pouziva v aplikacich spojité vyroby, kde je vyzadovand vysokd provozuschopnost
pro zamezeni vysokym ztratdm z dGvodu vypadku vyroby. Diagnostické informace poskytované sbérnicovymi
provoznimi pfistroji jsou tim hlavnim ddvodem, pro¢ sbérnicové systémy vytlacuji klasické smycky 4-20mA. Vzrlsta
také zdjem o diagnostické informace o ¢dstech sbérnicového systému jako jsou napdjeci zdroje, kabely, propojovaci
prvky, termindtory...

U v8ech elektromagnetickych pfistroji dochazik postupné degradaci jednotlivych soucastek. To miize vést v nékterych
ptipadech k poruse, ktera vyvola preruseni vyroby. Protoze Relcom doddvd diagnostické pfistroje pro sbérnice uz od
pocatkd jejich komeréniho vyuzivdni, schdzeji se u néj informace od uZzivatel(, ktefi testuji sbérnice, hledaji pficiny
poruch a hledaji zplisoby jejich odstranént.

Tento ¢lanek ukazuje, jak byly vyuzity zkuSenosti s pouzivanim pfenosnych méficich pfistrojii v on-line testovacim
modulu MTL. Pokud nékteré parametry prekroci urcité mezni hodnoty, jsou tyto Gdaje zaznamendny v realném case
a operator je informovdn nejenom o skute¢nosti samotné, ale i o doporuc¢eném zdsahu.

Pokud je FOUNDATION Fieldbus™ H1 Gspésné uveden do provozu, pracuje vétsinou velmi spolehlivé. Zub casu

sbérnice, na fyzické vrstvé. Fyzicka vrstva sbérnice je ta cast, kterd propojuje vsechny pfistroje ve sbérnici a umoznuje
jejich vzdjemnou komunikaci. Fyzickou vrstvu sbérnicové sité tvoii kabely, propojovaci bloky, napdjece a terminatory.

Sbérnice je velmi robustnf, takze problémy jako chybéjici termindtor nebo zvyseny Sum mohou vést k obcasnému
vypadku zpravy. Toho si ale vétSinou operator nevsimne.

Pokud dojde k poruse nékteré soucastky, milize dojit ke snizeni provozuschopnosti, popfipadé i k pferuseni vyroby.
Pravidelné kontroly fyzické vrstvy pom@zou uzivateli vyhnout se takové situaci tim, ze odhalf jinak neviditelné problémy.
Dikladnou diagnostikou dokazeme dokonce i urcit pficiny problému. Diagnostika fyzické vrstvy je preventivni zplsob
udrzby, ktery zvysuje spolehlivost provozu. Tento ¢lanek popisuje typické zavady soucasti fyzické vrstvy, zptsoby jejich
odhaleni a moznosti on-line diagnostiky umoznovat opravné zdsahy jesté predtim, nez se zdvada projevi v provozu.

Poruchy soucasti fyzické vrstvy

Ackoliv jsou primyslové sbérnice obecné spolehlivé, je seznam moznych poruch soucasti fyzické vrstvy docela
dlouhy. Ale zkusenosti uzivatelli sbérnicovych testerli ukazuji, Ze tento seznam mizeme rozdélit na poruchy s podobnymi
pfiznaky. Napfiklad pokud je sbérnice vedena v blizkosti frekvenéniho ménice nebo pokud $patné uzemnime stinéni
kabelu, dostaneme stejny vysledek - zvySeny Sum, ktery rusi prenaseny signal mezi pfistroji. Kdyz urcujeme, které zavady
mame hledat, je dobré se také zaméfit na jejich cetnost a na snadnost jejich odhalent.

U pramyslovych sbérnic se mohou vyskytovat nasledujici problémy:

Zkrat stinéni

Stinéni se mize dostat do styku s plusovym nebo minusovym vodi¢em nebo s obéma. MUze se to stat v pfipadé, kdy
jsou kabel nebo pfistroj $patné nainstalované, poskozené nebo navlhnou. Podle toho, jak dobfe mame navrzenou sbérnici,
vyUsti tato zavada do nékolika symptom0. U Spatné navrzené sité bez galvanicky oddéleného napdjeni nebo bez ochrany
proti zkratu mize zkrat stinénf na jeden vodi¢ zplsobit vypadek nékolika segmentl. U dobfe navrzené sité vyusti tato
zavada s nejvétsi pravdépodobnosti k vyskytu zvyseného Sumu ovliviiujiciho signal. Sbérnice je natolik robustni, Ze miize
pokracovat v provozu pokud se nevyskytne dalsi zkrat stinénf.

Pferusené spojeni

Vodi¢ se mize prerusit nebo svorka miize ztratit kontakt. K tomu dochazi postupné vlivem vibraci, koroze, opotfebeni
... Pferuseny vodi¢ muze stfidavé ztracet a vytvaret kontakt a obcas dojde ke ztraté zpravy. Sit mize opét fungovat dal
bez problém0 protoze sbérnice zaznamena ztracenou informaci a opakuje prenos tak, aby pfenesla chybéjici data.
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Sum

Sum ve sbérnicovém vedeni se misi se signalem mezi p¥istroji. Sum miZe byt vyvolany vzajemnou vazbou v pfipadé
soubéhu sbérnicového kabelu s jinymi kabely. Dalsim béznym zdrojem Sumu je $patné uzemnéné stinéni a vadny sbérnicovy
piistroj. Cim siln&jsi je Sum, tim vétsi je pravdépodobnost preruseni signalu.

Prebytecny nebo chybéjici terminator

Kazdy segment by mél mit dva termindtory umisténé pokud mozno na nejvzdélenéjsich koncich sbérnice. Pokud
je termindtor( vic, signdl je tlumeny. Pokud jeden terminator chybi, signdl je silnéjsi ale deformovany (diky odraziim).
V zavislosti na jinych charakteristikach sité mize sit fungovat dobfe az do vyskytu dalsi poruchy.

Vadny terminator

Vadny terminator deformuje signal (diky odraztim). Sit maze podle svého zapojeni fungovat dobfe az do vyskytu dalsi poruchy.

Vadny napajec

Zavada na sbérnicovém napdjeci (kondicionéru) méze zplsobit vypadek napajeni sbérnicového segmentu. Pouziti
redundantnich napdjecich kondicionérl snizuje riziko toho, Ze pfi poruse jednoho napdjece dojde k vypadku napéti na
segmentu sbérnice.

Vniknuti vody

Spatna kvalita kabelové vyvodky nebo poskozeni kabelu mize zptsobit vniknuti vody. To zptisobuje vétsinou zpocatku
zvySeni sumu, dalsi zvétSovani mnozstvi vody miize vést ke zkratovani sbérnicové odbocky.

Detekce chyb soucasti fyzické vrstvy

V tomto ¢lanku jsme definovali nékolik poruchovych stavd, které mohou nastat. Abychom mobhli identifikovat tyto
poruchové stavy jesté predtim, nez mohou zpUsobit pferuseni vyroby, musime méfit pfislusné parametry. Stanovenf
skupiny pfislusnych parametri je uzite¢né pro stanoveni vlastnosti diagnostickych informaci a rozliseni dobrych a Spatnych
diagnostickych parametr(.

Vlastnosti dobrych diagnostickych informaci

Snadnost méfeni

Pokud je méfeni nékteré veliciny obtizné a ¢asove narocné, pfistupujeme k nému vétsinou az v poslednitadé pfi hledanf
zavady nebo ji neméfime vibec. Pokud je méfeni tak jednoduché, Ze je zvladnou i laici, pak ani nepotfebujeme skolentf.
Snadnost pochopeni

Diagnosticka informace je bezcennd, pokud ji ti, co odstranuji zdvadu, nerozumi. Vnasi navic dalsi chaos do hledanf
zavady a prodluzuje tim dobu pro jeji odstranovani. S pomoci srozumitelnych diagnostickych informaci dokaze operator
urcit pric¢inu problému nebo ji dokonce odstranit, aniz by potfeboval pomoc technikl nebo Gdrzbard.

Jednoznacné urceni problému

Diagnosticky parametr nam bezprostfedné urdcf, jestli je nékde zavada nebo ne. Idedlni stav je ten, kdy dokazeme
urcit, jestli jde o zavadu pokud je velic¢ina v urcitém rozsahu. Pokud je ovsem veli¢ina v tzv. ,Sedé oblasti”, nemlzeme
jednoznacné urcit, jestli je tato hodnota zavadna nebo ne.

Vylouceni noznych pf¥icin

Pokud diagnosticky pfistroj zjisti zadvadu, pak potfebujeme znat jeji pfi¢inu. Dobry diagnosticky parametr dokaze
zredukovat pocet moznych pficin a vytvofit jejich kratky seznam. V idealnim pfipadé nam pficinu urci jednoznacné.
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Podnétnost

Dobry diagnosticky parametr je podnétny. Jinymi slovy, navadi nds k dalsimu kroku v procesu hledani zavady
a pomaha urcit pficinu.

Piiklady dobrych diagnostickych parametri

Na péti nasledujicich vlastnostech si uvedeme priklady dobrych diagnostickych parametri.
Zkrat stinéni

Zkrat stinénf je idedlnim parametrem pro méfeni. Obvod pro detekci zkratu stinénf Ize lehce sestavit a zjistit, jestli zkrat
je nebo neni. Zkrat je lehce pochopitelny a dalsim mérenim jej méGzeme lokalizovat.

Uroven signadlu

Uroven signdlu u zafizeni je dalsim dobrym p¥ikladem. Specifikace sbérnice stanovi minimalni Groven signalu pro
zafizeni, takze jakakoliv hodnota pod stanovené minimum indikuje zavadu. Vhodnym pfistrojem dokazeme tuto droven
zméfit a pokud zméfime Groven i u dalsich pfistrojli, dokdzeme urcit, jestli je to zavada celého segmentu jako napf.
vadny napajec nebo je zavada jen u jednoho pfistroje. S méfenim drovné signalu lze jit do Sedé oblasti. Pokud je Groven
signdlu nad minimalni hodnotou, méla by sbérnice fungovat. Typicka Groven signdlu by méla ovsem byt nad minimalni
pozadovanou hodnotou. Pokud tedy méfime, je dobré znat nejenom minimalnf, ale i pfedpoklddanou hodnotu.

DC napéti

DC napéti je dalsim parametrem, jehoz pozadovana hodnota je definovanad ve specifikaci sbérnice. Pokud toto napéti
klesne pod dany rozsah, je to zadvada. Méfeni DC napéti na nékolika mistech podél segmentu nam pomtze lokalizovat
pficinu. Vétsina Gdrzbard dokaze méfit napéti a v tomto pfipadé na to staci obycejny multimetr. Stejné jato u méfeni
drovné signalu tak i v tomto pfipadé by jsme méli zndt nejenom minimalni, ale i predpokladané napéti.

Pokud pouzivdme redundantni napdjeci kondicionér, pak kontrola vystupniho napéti zajisti detekci vadného
kondicionéru a umoznf jeho vyménu jesté predtim, nez dojde k poruse druhého a tim ztraté celého segmentu.
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Fieldbus (Relcom FBT-6) programem FBT-6 Assistant
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Sum

Sum je veli¢ina, se kterou se pracovnici bézné setkavaji a nedéld jim problém jej méfit. Ve specifikaci sbérnice je
uvedena maximalni pfipustna hodnota Sumu. Spravnym pfistrojem mdzeme zmé¥it hodnotu Sumu a nasledné hledat jeho
priciny. Nékolikandsobné méfeni podél segmentu ndm pomze urcit mistu vstupu Sumu.

Opakovany pienos

Pocet opakovanych prenosli ke kazdému pfistroji je dalsim vhodnym parametrem pro méfeni. Stanoveni tohoto
parametru je trochu komplikovanéjsi nez v predchozich pfipadech, ale ma velky diagnosticky pfinos. ,Link Active Scheduler”
fidi komunikaci na sbérnicovém segmentu a pravidelné kontroluje stav kazdého pfistroje, ktery je ve fazi ,pass token” (stav
predavani opravnéni nasledujicimu serveru). Pokud pfistroj zmeskd pass token, dochazi k opakovani pfenosu. Provozni
operator si opakovanych prenosli nevsimne, protoze sbérnicovy systém opakuje zpravy automaticky. Pouze v pfipadé, Ze tfi
prikazy pass token se nedockaji odpovédi, je dotéené zafizeni vyjmuto ze seznamu aktivnich pfistrojli a operator je informovan
o poruse na tomto piistroji. Vhodnym pfistrojem mizeme méfit pocet opakovanych prenosli na jednom segmentu nebo na
urcitém pristroji. Nékteré fidici systémy takova méfeni provadi. Zprava o opakovaném prenosu je dobrym méfenim spravné
funkce fyzické vrstvy. Velky pocet opakovanych prenost u jednoho pfistroje indikuje problém s jeho pfipojenim.

Piiklady spornych diagnostickych parametru

P¥i hodnoceni dobrych diagnostickych parametrl se nevyhnutelné dostavame k otdzce parametrli se spornymi
hodnotami. Nema vyznam je rozebirat do hloubky. Sporné diagnostické parametry jednoduse nespliuji pozadavky
dobrych diagnostickych parametrd.

Neékolik pfikladl dobrych diagnostickych parametrli vychazi z pozadavkd na fyzickou vrstvu sbérnice. Dalo by se
mé¥it mnoho jinych parametrl vychazejicich ze specifikace a porovnavat je s pozadovanymi hodnotami. Nékteré priklady
by zahrnovaly rozkmitani signalu, dobu vzestupné a sestupné casti. Tyto parametry se méfi obtizné, vyzaduji pomérné
vysoce vzdélané pracovniky na jejich vyhodnoceni a neposkytuji klic k odhaleni pficiny zavady. Takovato méfeni mohou
byt uzite¢nd pro vyvojare sbérnicovych piistrojl, ale pro bézné uzivatele se vétsinou nehodr.

On-line diagnostika

Ingengrska stanice On line diagnostiku muizeme ekonomicky
véetné diagnostiky sbérnice dosdahnout pomoci modulu, ktery monitoruje
nékolik segmentd. Ten muzZe byt integrovany ve
vicekanadlovémnapdjecimkondicionéru. Monitorovacf
zafizeni prendsi méfené hodnoty do diagnostického
softwaru, vyvolava hlaseni a zobrazuje informace.
Diagnostické idaje mohu byt pfenaseny do pocitace
pomoci nezavislé sité nebo samotnou sbérnicf.

Ridici systém

On-line
diagnosticky modul
Napajeci systém & Vyhody on-line diagnostiky

monitorovanije okamzitd informace o vyskytu zavady.
Diagnosticky systém je nastaven tak, aby generoval
alarmy v uzivatelsky konfigurovatelné oblasti. Pokud
se néktery z monitorovanych parametrd dostane
mimo stanoveny rozsah, je obsluha informovana
o nutnosti zdsahu. Poskytuje to vCasné varovani, ze
Obr. 3. Typické uspofadani diagnostiky sité v rezimu on-line zdvada muUze ddl pokracovat a soucasné software
navrhne vhodny zdsah pro odstranéni této zavady.
Pokud by servisni zasah mohl mit vliv na provoz,
miiZze se oprava naplanovat na nejblizsi odstavku.

l Okamzita informace. Jednou z vyhod on line

YV jednotka

Alarm

-

Fleldbus
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Automaticky sbér dat

On line diagnostika umoznuje navic ukladani diagnostickych dat. Diagnostické Gdaje mohou byt ukladany na dlouhou
dobu pro ucely analyzy trendl. Nenf potfeba nékoho posilat méfit Gdaje pfimo v provozu.

Nevyhody on line diagnostiky

Diagnostické Gdaje mohou byt sbirdny pouze v bodé, kde je pfipojené diagnostické zafizenf. Instalace nékolika
diagnostickych zafizeni na jednom segmentu je nakladné.

Diagnostické zafizeni mize generovat falesné alarmy. Napfiklad blizky dder blesku nebo pfepétova $picka mohou
vyvolat kratkodobé zvySeni Sumu. Navrh sbérnice s takovymi pfipady pocita a neni potieba tuto skutec¢nost oznamovat.
Dobry software miize brat do Gvahy fesenf takovych spornych stavd, ale nardsta tim jeho komplexnost.

Nepfetrzité monitorovani samozfejmé néco stoji. Aby mohly samotné diagnostické moduly fungovat, potiebuji
doplikova zafizeni. Pokud monitorovacizatizeni komunikuje po sbérnici, je potfeba doplnit sbérnici podplrnym hardwarem
a softwarem, coz zvysuje cenu samotného diagnostického modulu.

On line monitorovani sbérnicového segmentu snizuje mnozstvi dat sbiranych na segmentu béhem instalace a uvadéni
do provozu. Nékteré postupy ovsem vyzaduiji, aby se Gdaje sbiraly pfimo na napajecim kondicionéru nebo na sbérnicovém
pfistroji, takze se obcas vyzaduje sbér dat ru¢nim testerem.

Vétsina sbérnicovych segmentt funguje po uvedeni do provozu po mnoho let. Nékteré provozy vsak maji zkusenosti
s poruchami soucasti fyzické vrstvy. Vcasnym odhalenim téchto poruch mohou provést opravu a zabranit tak vypadku
vyroby. U on line diagnostiky je ddlezité, aby poskytovala tdaje, které jsou lehce srozumitelné pro Gdrzbu a pomahala tim
rychle odstranit zavady.
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VLIV PREPETI NA SPOLEHLIVOST SYSTEMU A

D-Ex Instruments
L. C. Towle, MTL Instruments Ltd.

Preklad Ing. Jaromir Uher, D-Ex Instruments, spol. s r.o.
Ing. Karel Suchy, ¢asopis Automa

Ve vyrobnich zavodech bylo vzdy nutné brat v Gvahu ucinky blesku a jinych elektrickych prepéti. Nedavno vydana
evropskdanormaEN 61508, vénovand funkénibezpecnosti elektrickych, elektronickych a programovatelnych bezpecnostnich
systémd, nyni nabizilegislativni zdklad pro analyzu rizika a sjednoceni postupl pouzivanych dosud v tomto oboru v riznych
Castech svéta. Tato skutecnost, spolu se zvefejnénim informaci o nékolika zavaznych nehodach, pfi nichz svou roli sehralo
prepéti v disledku blesku, vedla k ristu zdjmu o danou problematiku. Vedle ptepéti vyvolanych Gderem blesku se ve
vétsiné primyslovych zavodu vyskytuje dalsi vyznamny zdroj prepéti, obzvlast v rozvodnych sitich stfidavého elektrického
proudu. Je jim spindni elektrickych motort velkého vykonu. To ovSem neni tak velké ani ¢asté nebezpeci jako nebezpeci
prepéti vyvolaného Gderem blesku.

Na prvni pohled by se dalo fici, Ze v pfipadé rizika vzniku pfepétiv disledku dderu blesku neni EN 61508 bezprostfedné
pouzitelnd, snad kromé casti zabyvajici se vlivy okolniho prostfedi. Pfinos normy je nicméné znacny a spocivd v tom, Ze
norma skytd zaklad pro systematickou analyzu jakéhokoliv rizika.

Urovné pfipustného rizika podle EN 61508 jsou nizké. Ma-li systém droveri integrity bezpec¢nosti rovnou dvéma
(SIL 2) - coz je nejcastéji se vyskytujici droven integrity uplatiovand u béznych bezpecnostnich systéml - znamena to
pravdépodobnost selhanfi pfi vyzadani funkce v rozmezi 0,01 az 0,001. Interval mezi zkouskami je vétsinou jeden rok.

Je tfeba si uvédomovat, Ze riziko vyskytu pfepéti vyvolaného Gderem blesku je casto vétsi nez riziko jinych typl poruch
a jeho velikost je téméf za vSech okolnosti fadové stejna.

Pravdépodobnost tideru blesku

Zakladnim faktorem pro urceni pravdépodobnosti Gderu blesku je geografickd poloha. Napfiklad v povodi Amazonky
[ze napocitat v priméru 200 bourkovych dni'v roce, v Mexickém zalivu 100 a na severnim pélu méné nez jeden. Podrobné
(a nékdy rozporuplné) daje o pravdépodobnosti Gderu blesku v konkrétni oblasti jsou k dispozici téméF na celém svété.
Na vétsiné dzemi USA dochdazi primérné k péti dderdm
na ctvere¢ni kilometr za rok, zatimco na Floridé je jich
vice nez 50. Na pravdépodobnost Gderu blesku ma vliv
také velikost a tvar objektu.

Vétsina tovdren ma vysoky komin nebo do vysky
se tycici ¢dsti technologického zafizeni, které jsou
pro blesky ldkadlem. Tovarny jsou zpravidla situovdny
v rovinatém terénu a jejich objekty predstavuji nejvyssi
body v prilehlém okoli. Dalsimi faktory ovliviiujicimi
vyskyt blesku jsou blizkost elektrickych vedenf,
zelezni¢nich troleji anebo potrubnich tras. Casto se
vSechna tato zafizeni nachazeji kdyz ne pfimo uvnitf
tovarny, tak témér jisté v jeji blizkosti. Plovouci vrtné
plosiny casto tréi az 50 m nad jinak rovnou hladinu
mofe, a nachdzeji-li se napt. v Mexickém zalivu, blesk
do nich pravdépodobné udefi alespon jednou za rok.

Uvazi-li se pramérny pocet pét tuderl blesku na ctverecni kilometr za rok, plocha tovarny 0,1 km? a mirné zvysené
riziko zasazeni z divodu jejiho uspofaddni, maze byt vystavena riziku jednoho tderu blesku za rok. Pravdépodobnost, Ze
pfitom bude ovlivnén urcity obvod urcitého pfistroje, zavisi na poloze tohoto obvodu. Za pfedpokladu nepfili§ exponované
polohy je mozné uvazovat riziko 50 : 1, coz znamend poskozeni obvodu jednou za padesat let. Existuje mnoho faktord
ovliviiujicich tuto hodnotu, ale feknéme, ze jednou za padesdt let je opravnény konzervativni odhad.

Spolu s dalsimi druhy poruch je tedy tfeba zahrnout do vypoctu cetnosti poruch jakéhokoliv systému i pravdépodobnost
poruchy zplGsobené bleskem. Je-li u systému zkouSeného v ro¢nich intervalech riziko, Ze bude poskozen bleskem jednou
za padesat let, pravdépodobnost selhani funkce pfi jejim vyzadani (PFD) je 0,01. Neexistuji-li zadné dalsi zdroje poruch,
[ze takovy systém zaradit do kategorie SIL 1. Existuji-li dal$i poruchy s ¢etnosti vyskytu 0,01, patrné uz systému nelze pfiznat
zddnou z kategorii SIL. Kategorie SIL totiz zahrnuje vSechny mozné zdroje poruch, v¢etné dderu blesku.
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Tab. 1. Pfipustnd Cetnost selhdni nasledkem poruchy zplisobené prepétim

Kategorie SIL Pravdépodobnost selhdnf pti vyzadanf Pfipustna pravdépodobnost selhanf
8 nasledkem poruchy zplisobené pfepétim p¥i vyzadani
1 107" az 1072 102
2 1072 az 107 103
3 10%az 107 104
4 10*az 1073 10°°

Jak je patrné z tab. 1, je pravdépodobnost selhanf pfi vyzadani funkce pocitand pro poruchy zplisobené dderem blesku
stejného fadu jako vyZadovany dolni limit kategorie SIL.

Udaje v tab. 1 déle ukazuji, ze zafizenf kategorie SIL 3 nebo SIL 4 je tieba chranit pfed pfepétim téméF vzdy - stejné
jako vétsinu systémi kategorie SIL 2. Architektura bezpecnostnich systém kategorii SIL 3 a SIL 4 vétSinou zahrnuje urcitou
droven redundance. Uvedena analyza naznacuje, Ze je pfitom tfeba chranit pfed pfepétim nezavisle kazdy jednotlivy
systém, aby se predeslo porucham ze spolec¢né pficiny.

Mechanismy poruch

piistroje vyrazné rozdily napéti. Tim dojde k poruchdm izolace a nasledné k prichodu ¢asti bleskového proudu ptes obvody
piistroje, az k jejich zniceni. Konstruktéfi elektronickych obvod( navrhuji takova zafizeni tak, aby vydrzela pulsni prepéti
vyvolana elektrostaticky nabitym ¢lovékem, ale napéti vyvolané Gderem blesku je nesrovnatelné vétsi, a tudiz pfistroj znicf.
Dobfe pospojovana ochranna kostra sice branf vzniku postrannich vybojd, ale soucasné méa urcitou zbytkovou indukénost

(asi 0,1 pH/m). Tato indukénost v kombinaci s rychlym nérGstem proudu (béhem 10 ps) vytvaii znicujici rozdil napéti.

Systémy ochrany pred dderem blesku pouzivané v soucasnosti ovliviiuji pravdépodobnost toho, kam blesk uhodf
a kudy bude prochdzet bleskovy proud. Bez ohledu na pouzity systém ochrany pted bleskem vsak bleskovy proud musi
projit konstrukci, a tudiz, v dasledku indukénosti konstrukce, musi také vznikat rozdily potenciald. Sice existuji i jiné

Plati obecna zasada: pokud se v konstrukci mize vyskytovat bleskovy proud a jednotlivé pfistroje v jednom obvodu
jsou od sebe vzdaleny vice nez 10 m vertikdlné nebo 100 m horizontalné, je pravdépodobné tfeba chranit vedeni a pfistroje
pfed pfepétim.

Nasledky poskozeni

Pfedpovidat nasledky prepéti je téméf nemozné. Vétsinou se poskozeni omezi na pdr polovodicl, ale casto jsou
castecné poskozeny jiné soucastky, k jejichz findlni poruse dojde v tu nejnevhodnéjsi dobu; ta je pak oznacovana jako
nevysvétlitelnd. Zavazné poskozeni vétsSinou nastane pusobenim energie, kterd se uvnitf obvodu vybije cestou vytvofenou
bleskovym proudem. Znicujici pfepéti mize ovlivnit i nékolik obvodi a nédsledné zplsobit poruchu se spolecnou pficinou.
Tak napf. ztrati Gc¢innost redundantni zapojeni. Ziejmou ukazkou je napf. ptipad, kdy prepéti vzniklé na spole¢ném pfivodu
stfidavého napdjeni soucasné poskodi nékolik zdroja nizkého napéti.

Vétsina bezpecnostnich obvodu je navrhovdna tak, aby pfi jejich poskozeni pfepétim nedoslo ke vzniku nezjistitelnych
zdvad, které jsou z bezpecnostniho hlediska nejnebezpecnéjsi. Témér viechny poruchy ale vedou k docasné odstavce
provozu a ztratam ve vyrobé. Pfi Gvahdch o potfebé ochran pfed pfepétim je vzdy tfeba si toto uvédomovat.
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Je paradoxni, Ze nejnebezpecné&jsi poruchy jsou praveé ty, které zlstavaji skryté, na rozdil od velkych zjevnych zdvad,
na které se pfijde okamzité. Problém je také v tom, Ze pfestoZe je odstranéna hlavni zavada, mohou byt ostatni soucastky
jen mirné poskozené a pozdéji mohou zpUsobit nepfedvidatelnou poruchu. Proto jsou opravené pfistroje méné spolehlivé
nez originalni.

Lze namitnout, Ze ne vsechny poruchy zpisobené prepétim vedou k nepfijatelnému poklesu Grovné integrity
bezpecnosti, a tudiz Ze pfipustnd Cetnost Gderl blesku je vétsi nez zde stanovend. Ovsem zjistit, jakda kombinace poruch
se mUZe vyskytnout u pfistroje vystaveného prepéti, je téméf nemozné, a je tedy uzitecné pfipustit, ze pfi kazdém Gderu
blesku do zafizeni tovarny maze v nékterém z pfistrojd dojit k néjaké nezjistitelné poruse.

Ochrana pred prepétim

Osvédcenych zplsobl ochrany pfistroji pred prepétim zplisobenym bleskem je v soucasné dobé mnoho. Obvykla
metoda je snizZit indukované napéti na pfipustnou Groven pouzitim vhodné kombinace vybojek, varistorl a diod. Existuje
Siroka skala takovych pfistrojl v riiznych provedenich, které pokryvaji veskeré znamé potieby.

K tomu je tfeba poznamenat, Ze vSechny ochrany pred prepétim pracuji na principu odvedenfi $pickového proudu.
Vysledkem je, Ze systém kratce - po dobu trvani pfepétového impulsu (asi 50 ps) - nepracuje. Toto pferuseni vétsinou
nezpusobi Zadny problém, ale je nevyhnutelné a je tfeba s nim pocitat.

Pfi analyze bezpecnostniho systému je zapotfebi urcit mozné nasledky poruch v dasledku prepéti. Pokud toto nenf
provedeno, je tfeba takové rozhodnuti alespon zaznamenat. Ochrana pred prepétim by neméla byt opomenuta v disledku
pouhého omylu. TéméF u vsech primyslovych staveb stojicich na volném prostranstvi je riziko natolik velké, ze je tfeba
pozadovat ochranu pied prepétim u viech bezpecnostnich systémda. Cim vy3si je kategorie SIL, tim peclivéjsi by méla byt
ochrana pred pfepétim. Ve vétsiné pfipadd staci pouzit bézné prepétové ochrany, aniz by byla ovlivnéna kategorie SIL.
Specialni opatfeni vyzaduji jen systémy kategorii SIL 3 a SIL 4.

U viech bezpecnostnich systémi je nicméné treba chranit pred prepétim urcité citlivé obvody, jako je napf. zakladnf

rozvod stiidavého napdjeni a vsechny komunikacni sbérnice. At uz tfeba jenom z toho divodu, Ze je téméF nemozné urcit
nasledky prepéti, kterd mohou z téchto obvodi pfichazet.
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TOFINO CHRANI A
PRUMYSLOVE KOMUNIKACNI SITE D-Ex Instruments

Preklad Ing. Jaromir Uher, D-Ex Limited s.r.o.
podle zdroji Byres Security, Inc. a MTL Instruments Plc.

Za posledni desetileti u fidicich systémd zdomacnély soucasti informacnich technologii jako jsou Windows, Ethernet,
TCP-IP nebo webové rozhranf. To je, bohuZzel, pfic¢inou toho, Ze fidici systémy typu PLC, DCS a SCADA jsou nyni vystaveny
nebezpedi dtokd vird, hackerd nebo terorist( z celého svéta.

Slavny vojensky stratég Clausewitz kdysi fekl: ,Pokud se budete brdnit nepfiteli tim, Ze se schovdte za silné
opevnéni, donutite jej k tomu, aby nasel jiné feSenf a toto opevnéni obesel.” Nepratelé modernich fidicich systémU na
bazi Ethernetu - hackefi nebo tvirci vird - si najdou cestu jak obejit firewall a dostat se do fidictho systému, pokud
najdou néjakou pfilezitost.

Svét informacnich technologii dosel k tomuto

. . . . . o Tolinn™ Appliances
poznani velmi nakladnym zplGsobem. Po letech e =
milionovych ztrat zpsobenych zavirovanymi servery e i‘
nebo pracovnimi stanicemi je ted od oddélenf _

i
informacnich technologii vyzadovano, aby mély i
i

. " . > SvrehRoutar
osobni pocitace vlastni ,hloubkovou obranu” ve

formé antivirovych programi a firewalld, at uz jsou
chrdnéné podnikovym firewallem nebo ne. NETWO!

Ve svété automatizacni techniky je ovsem NORK
problém vytvofit hloubkovou obranu u Fidicich
systému. Ackoliv se navrhafi systéma snazi oddélit
fidici systém od okolntho svéta, 100% ochrana = 0,
neni dlouhodobé udrzitelnd. Tradi¢ni firewally i
jsou pfilis komplexni na to, aby je bezpecnostnf
odbornici spravné nakonfigurovali a navic nasadili
a udrzovali v provozu.

Ridici systémy nenabizeji moZnost ovéFeni pistupu nebo zabezpeceni. Mohou byt tedy ovladany kymkoliv, kdo se na
né pripoji. Nenf ani moznost vyspravit odhalena slabd mista, tak jak je to bézné u osobnich pocitacl. Tak zdstavaji miliony
fidicich systému oteviené Gtokdm hacker(, ktefi ani nemusi byt pfilis zkusent.

Dal3im problémem je samotné umisténitidicich systému. Zatimco jsou nékteré nainstalované ve vyrobnich zavodech, jiné
jsou provozovany na odlehlych lokalitach a obsluhovany pracovniky, ktefi nevi témér nic o bezpecnostnich technologiich.

Proto MTL Instruments a Byres Security pfichazeji s integrovanym hardwarové-softwarovym fesenim pro ochranu
pramyslovych siti zvanym Tofino Security Solution. Ndzev prevzali podle slavné surfové plaze Tofino v Britské Kolumbii.
Pramyslové bezpecnostni feseni Tofino™ nabizi zajisténi bezpecnosti fidicich systémi rozmisténim bezpecnostnich prvki
pred kazdym fidicim systémem nebo skupinou systém, které vyzaduji ochranu. Vytvafi se tim hloubkova obranna strategie.
Pokud se tedy podaii néjakému hackerovi prekonat hlavni podnikovy firewall nebo jiny bezpecnostni prvek, narazi na dalsf
bezpecnostni prvky, které musi prekonat, aby mohl zasahnout do funkce fidiciho systému.

Kompletni systém Tofino Industrial Security Solution se sklada ze ctyf zdkladnich stavebnich prvkd.

Za prvé je to Tofino Security Appliance, coz je vlastni fyzicky modul v prdmyslovém provedeni urceny k instalaci
v blizkosti komunikacnich pfistrojd, které pouzivaji Ethernet nebo sériovou linku.

Dalsim prvkem jsou softwarové bloky Tofino Loadable Security Modules (LSMs), coz jsou rizné softwarové bloky,
které provadi zabezpecovaci funkce jako jsou firewally, detektory naruseni a VPN kédovani. Tyto LSM se nahraji do
Security Appliance.

Tvlrci bezpecnostniho feSeni maji k dispozici Tofino Central Management Platform (CPM) - databazovy systém pro
monitorovani a konfiguraci kazdého bezpecnostniho prvku. CPM mUze byt na kterémkoliv misté v siti.

Na zdvér je to CPM grafickd stanice pro vzdaleny pfistup specialistl k CPM.

Tofino je néco jako osobni firewall a systém detekce naruseni pro operatorské stanice, PLC, DCS a vstupné-vystupni
jednotky. Tofino se zapoji do primyslové sité pfed chranénou jednotku, vyhledd v databazi slaba mista této jednotky,
kterou je tfeba hlidat a nastavi se na jeji ochranu. Rozumf protokoldm SCADA a jinych fidicich systémi, takze dokaze
zabranit neautorizovanym zdsahdm, aniz by narusil priichod platnych pfikazd.

HMI) takovou droven hloubkového zabezpecenti, jakou poskytuje IT oddéleni kazdému osobnimu pocitadi.

Systém Tofino umoznuje odborniklm na fidici systémy vénovat se plné své odbornosti a nemuset se zabyvat otazkami

kodovani nebo branénf pfistupu do sité.



48



\4 v

NEJBEZPECNEJSI ZPUSOB KALIBRACE A
D-Ex Instruments

Beamex White Paper: The Safest way to calibrate
Pielozil Petr Moravec, D-Ex Instruments, s.r.o.

Uvod do problematiky jiskrové bezpecnych kalibratori

V primyslu existuji prostfedf, kde je kalibraci nutno provést nejenom ptesné a efektivné, ale i bezpecné. Mé-li bez-
pecnost pti kalibraci tu nejvyssi prioritu, potom je potfeba pouzit jiskrové bezpecny kalibrator.

Co je to jiskrové bezpecny kalibrator?

Jiskrova bezpecnost (intrinsic safety - IS) je z definice zpisob ochrany pro bezpecné pouziti elektronického zatizeni
v prostiedi s nebezpecim vybuchu. Tento koncept byl vyvinut za G¢elem bezpecného provozovani provoznich kontrol-
nich pfistroji v prostiedi s nebezpecim vybuchu. Zdkladni ideou jiskrové bezpecnosti je zajisténi toho, aby elektricka
a teplotni energie pouzita v systému byla vzdy natolik nizka, aby nemohlo nastat zapaleni nebezpecné atmosféry. Ne-
bezpecna atmosféra je oblast, kterd obsahuje prvky, jez mohou zpUsobit explozi: zdroj zapaleni, hoflavou substanci
a kyslik.

Klasifikace prostfedi s nebezpecim vybuchu v Evropé a zemich, které jsou cleny IEC je ndsledujici:

Zéna 0: Prostor, ve kterém je vybusna plynnd atmosféra, tvofend smési hoflavych latek ve formé plynu, par nebo
mlhy se vzduchem, pfitomna trvale nebo po dlouhd casova obdobi nebo casto.

Zéna 1: Prostor, ve kterém je pfilezitostny vznik vybusné atmosféry, tvorené smési hotlavych latek ve formé ply-
nu, par nebo mlhy se vzduchem, pravdépodobny za normdlniho provozu.

Zéna 2: Prostor, ve kterém nenfi vznik vybusné atmosféry, tvofené smési hoflavych latek ve formé plynu, par nebo
mlhy se vzduchem, pravdépodobny za normadlniho provozu, a pokud tato atmosféra vznikne, bude pretrvavat
pouze po kratké ¢asové obdobi.

Z téchto dlvodu je jiskrové bezpecny kalibrator konstruovdn tak, aby nemohl zpisobit zapdleni okolniho prostfedi
obsahujiciho hoflavé materidly, jako jsou plyny, mlhy, pary, nebo hoflavy prach. Jiskrové bezpecné kalibratory se casto
oznacuji jako ,nevybusné kalibratory”, ,kalibrdtory pro Ex prostiedi”, nebo ,IS kalibratory”. Ex prostiedi také odkazuje
na vybusné prostiedi a Ex kalibrator zafizeni konstruované pro pouZiti v takovém typu prostredi.
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Kde je vyzadovana jiskrové bezpecna kalibrace?

V mnoha odvétvich primyslu je vyzadovano pfi kalibraci pouzit jiskrové bezpecné zatizeni. Jiskrové bezpecné ka-
libratory se pouZzivaji v prostfedi s nebezpecim vybuchu, které se nachazi v ropnych rafinériich, vrtech a pfi zpracovani
ropy, pfi pfepravé a distribuci plynu, v chemickych a také farmaceutickych provozech. V podstaté kterékoli vybusné
prostiedi v primyslu méze vyuZzivat vyhody poskytované jiskrové bezpecnymi kalibratory.

Nebezpecnd atmosféra je oblast obsahujici prvky, které mohou zpUsobit explozi.

Jaké jsou vyhody pouziti jiskrové bezpecnych kalibratoru?

mohou byt bezpecné pouzity v prostiedi kde hrozi nebezpeci vybuchu. Navic jsou jiskrové bezpecné kalibratory jedi-
nym zafizenim schvalenym pro Zénu 0 (prosttedi, kde je nepfetrzité nebo po dlouhou dobu pfitomna smés vybusného
plynu a vzduchu).

Vykonnost a funk¢nost. Multifunkénf jiskrové bezpecné kalibratory nabizi stejné funkce jako b&zné pramyslo-
vé kalibracnf pfistroje, ale bezpec¢nym zplsobem. Mohou se pouzit pro kalibraci tlaku, teploty a elektrickych velicin.
Dokumentacni jiskrové bezpecné kalibratory, jako je Beamex® MC5-IS, nabizi dodatecné vylepseni efektivity pomocf
jednotné komunikace s kalibra¢nim programem. Tim se odstrani potfeba manualniho zapisu kalibra¢nich ddajd a zvysi
se kvalita a produktivita celé kalibra¢nf ¢innosti.

Jsou jiskrové bezpecné kalibratory technicky odlisné
od béznych primyslovych kalibratora?

Jiskrové bezpecné kalibratory se od ostatnich primyslovych
kalibratord lisi jak konstrukcné, tak i technickymi parametry. Z po-
hledu bezpecnosti existuji nékterd nafizeni a omezenf tykajici se
jejich pouziti v nebezpecném prostiedi. Soucasti dodavky kazdé-
ho jiskroveé bezpeéného kalibratoru je dokument s bezpec¢nostnimi
informacemi, ktery by si mél kazdy uzivatel pfed pouzitim pfistro-
je precist. Tyto bezpecnostni informace obsahuji seznam cinnosti,
které je nutno pro bezpecnou kalibraci udélat, a co se provadét
naopak nesmf.

Konstrukéni a technické odlisnosti byly provedeny za jedinym
Ucelem - pro zajisténi bezpecného pouZiti pfistroje a aby nemohl
zpusobit vzniceni. Povrch jiskrové bezpecného pfistroje je vyro-
ben z vodivého materidlu. Jeho baterie se obvykle pomaleji nabijeji
a rychleji vybijeji. Jiskrové bezpecné ptistroje se obvykle napdjeji
suchymi bateriemi, ale jiskrové bezpecné kalibratory firmy Bea-
mex® pouzivaji akumuldtorové baterie. Nabijeni baterii je mozné
provddét pouze mimo Ex prostfedi. IS kalibratory je mozno pou-
Zivat s vnéjsimi tlakovymi moduly, ale tyto musi byt také jiskrové
bezpecné. Oproti béznym kalibratord jsou obvyklé malé odlisnosti
v rozsazich elektrickych veli¢in (napf. maximum je nizsi).

Jiskrové bezpecny multifunkéni dokumentacni
kalibrator Beamex® MC5-IS
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Kalibrator musi byt bezpecny a nesmi zpiisobit vzniceni. Technické odlisnosti jsou nasledujici:
+ Povrch musi byt vyroben z vodivého materialu
+ Omezeni v pouZzivani pfistroje (uvedeno v bezpecnostnich informacich)
+ Malé rozdily v rozsazich elektrickych veli¢in (napf. maximum je nizsi)
+ Baterie se pomaleji nabfjeji a rychleji vybijeji
+ Baterie se musi nabijet mimo Ex prostfedi
+ P¥i pouziti vnéjsich tlakovych moduld musi byt tyto také IS

Co je to ATEX a IECEx?

ATEX (z francouzského ndzvu ,ATmosphéres EXplosibles” pro vy-
busné prostfedi) je norma, kterd byla vytvorena v Evropské Unii pro
ochranu pfed nebezpecim vybuchu v priimyslu. Obsahuje dvé nafizeni
Evropské Unie. Nafizeni 94/9/EC (Ceské NV 23/2003 Sb.) s pracovnim
nazvem ATEX 95 stanovuje pravidla pro uvadéni na trh téch vyrobk,
které jsou urcéeny k provozovaniv prostiedi’s nebezpecim vybuchu. Pod-
niky v zemich EU, ve kterych se vyskytuje prostfedi s nebezpecim vybu-
chu, jsou povinné se Fidit nafizenim 1999/92 EC (Ceské NV 406/2004
Sb.) s nazvem ATEX 137, které se tykd ochrany zaméstnanct ohrozenych
vybusnou atmosférou. Nafizeni ATEX 95 je v zemich EU zdvazné pro
pfistroje urcené pro provoz v prostfedi s nebezpecim vybuchu prodané
po 1.7.2003.

IEC-Mezindrodni elektrotechnicka komise (International Electro-
technical Commission) je neziskovou svétovou organizaci, kterd vy-
pracovava a publikuje mezindrodni normy IEC a jiné druhy dokumentd
v oblasti elektrotechniky a elektroniky.

IEC TC31 je technicka komise, ktera ma na starosti technické nor-
my pro pfistroje ur¢ené do prostfedi s nebezpecim vybuchu. IECEx je
mezinarodnf certifika¢ni schéma pro pfistroje navrhované pro pouziti
v prostfedi s nebezpecim vybuchu. Snahou schémy IECEx je usnadnénf
mezinarodniho obchodu a sluzeb v oblasti vybusného prostiedi p¥i za-
chovani pozadované Grovné bezpecnosti.

Jiskrové bezpecné multifunkéni kalibratory Beamex® MC5-IS a Bea-
mex® MC2-1S jsou certifikovdny podle na¥izeni ATEX i schémy IECEx, ¢imz  Jiskrové bezpecny multifunkéeni kalibrator
je zajidténo, Ze se tyto kalibrdtory hodi pro zamysleny zdmér a ze je k dis-  Beamex® MC2-IS. Novy prakticky ndstroj pro
pozici dostatek informaci, které zajistuji jejich bezpecny provoz. kalibraci v prostfedi's nebezpecim vybuchu

Je servis jiskrové bezpecnych kalibratoru odlisny?

Pfi provadéni servisnich zasahl nebo oprav jiskrové bezpecnych kalibratorti se musi klast na nékteré aspekty zvlast-
ni pozornost. Je dilezité si zapamatovat, zZe jiskrové bezpecny kalibrator si musi zachovat po servisu nebo opravé svoji
jiskrovou bezpecnost. Nejlepsim zplisobem, jak tuto podminku zajistit, je zaslanf pfistroje do opravy k vyrobci nebo do
autorizované servisni firmy.

Je dllezité si zapamatovat, Ze jiskroveé bezpecny kalibrator
si musi po servisu nebo oprave zachovat svoji jiskrovou bezpecnost.

Rekalibraci miize vykonavat kalibracni laboratof (preferuje se laboratof akreditovana podle ISO/IEC 17025).
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Pracujte bezpecné s jiskrové bezpecnymi kalibratory Beamex®

Firma Beamex nabizi pro pouZiti v prostiedi s nebezpecim vybuchu dva rozdilné kalibratory.

Novy multifunkéni kalibrator Beamex® MC2-1S s certifikaci ATEX a IECEx je praktickym ndstrojem uréenym pro po-
uziti v prostfedi s nebezpecim vybuchu. Je schopen kalibrovat teplotu a elektrické signaly a je mozno k nému pfipojit
témér 20 jiskrové bezpecnych vnéjsich tlakovych moduld. Ma kompaktni velikost a konstrukci a je snadno ovladatelny.

Jiskrové bezpecny multifunkéni kalibrator Beamex® MC5-1S md vysokou pfesnost, obsahuje vechny funkce v jed-
nom pfistroji a je urcen pro extrémni podminky. Diky jeho multifunkénosti je mozné jim nahradit nékolik jednotlivych
méFicich pfistroji a kalibratord. MC5-1S ma také certifikaci ATEX a IECEx. MC5-IS je schopen kalibrovat tlak, teplotu,
elektrické signdly a frekvenci. Je to dokumentacni kalibrator, coz znamend, ze komunikuje jednotné s kalibra¢nim pro-
gramem. Pouzitim dokumentacnich kalibrator( spole¢né s kalibra¢nim programem se mize vyznamné zvysit efektivita
a kvalita celého priibéhu kalibrace.

Kalibrator MC5-1S ma také HART® komunikaci.
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PRISTROJE PRO PRACI V PROSTREDI
S NEBEZPECIM VYBUCHU
- fidici systémy
= vstupné - vystupni systémy
= prumyslové sbérnice Foundation Fieldbus a Profibus PA

= bariéry a oddélovace
= termindly, displeje, indikdtory, ¢itace
= sirény, majdky, poplachové hldsice, poZdrni cidla
= detektory plynt a plamene
BEZPECNOSTNI RIDICI SYSTEMY

SNIMACE FYZIKALNICH VELICIN
= méridla a reguldtory malého hmotnostniho pritoku

= plovdkové snimace vysky hladiny
= magnetické i pfimé stavoznaky
= ultrazvukové snimace hladiny
= snimace pritoku sypkych materidld
= hmotnostni méfidla pritoku sypkych Idtek
= snimace vlhkosti sypkych ldtek
= snimace koncentrace CO,a O,
= snimace rosného bodu zemniho plynu
= snimace vlhkosti v oleji
= snimace meteorologickych velic¢in
= meteorologické mérici systémy

KALIBRACNI TECHNIKA
= primdrni etalony tlaku a malého hmotnostniho pritoku

= pistové a digitdini tlakoméry
= pfenosné kalibrdtory tlaku a teploty
= automatické kalibracni systémy
= software pro fizeni a dokumentaci kalibracni Gdrzby

KOMPONENTY PLYNOVYCH A VAKUOVYCH ROZVODU
= kompresni sroubeni
= ventily a ventilové soupravy

= reguldtory tlaku
= tvarovky a armatury pro méreni a regulaci

= ochranné skriné s otopem
= vakuové komponenty a systémy
= ultracisté potrubni systémy pro polovodicovy primysl
UNIKATNI APARATURY PRO VEDU A VYZKUM
VE SPOLUPRACI S FIRMOU SVCS
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