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Pfistroje pro praci v prostredi
s nebezpecim vybuchu
e bariéry a oddélovace

Redundantni napajeée Fieldbus

o termindly, displeje, indikatory, ¢itace
Zenerovy bariéry MIL 7700 - sirény, majaky, pozarni tla¢itka
e priimyslové shérnice Foundation
Fieldbus a Profibus PA
e vstupné - vystupni systémy
GECMA - Moduldmni * prepétove ochrany
ALy e
Bezpecnostni fidici systémy
Rada TP e programovatelné fidici systémy
Qchrana profl prepeii ML e fidici systémy s pevnou logikou
 software pro ndvrh, programovani,
uvadéni do provozu, provozni obsluhu
a off-line testovani programovatelnych

MEDC - nevybu$né sirény, e ..
majéky a tlagitka fidicich systémii

Komponenty plynovych
a vakuovych rozvodii
O L 4300 o 3500 " « kompresni Sroubenf
« ventily a ventilové soupravy
e ochranné a otopné skiiné
pro ventilové soupravy

e regulatory tlaku

HIMA - bezpecénostni

fidici systém HIMAX « tvarovky a armatury pro méfeni a regulaci

e vakuové komponenty a systémy

.  vakuové fidici a uzaviraci ventily
Rada SD

Ochrana proti piepéti MTL e vakuové méfici pFl'stroje
e procesni vakuové komory
e ultracisté potrubni systémy
pro polovodicovy priimys|

Jiskrové bezpeény
detektor plynt
Critical Environment
Technologies

Ochrannd skfin pro ventilové
soupravy s vytdpénim
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Jaromir Uher, D-Ex Instruments

Ethernet, novd generace provoznich sbérnic
Niaz Ahmed MTL

Z&klady funkcni bezpecnosti
Jaromir Uher, D-Ex Instruments, s. 1. 0.

Nevybusnd zafizeni - instalace . o
Ing. Jan Pohludka, FYZIKALNE TECHNICKY ZKUSEBNI USTAV, statni podnik, Ostrava — Radvanice

Elektrickd zafizenf pro vybusnd prostredi - nové normy a pozadavky .
Ing. Jan Pohludka, FYZIKALNE TECHNICKY ZKUSEBNI USTAV, statni podnik, Ostrava — Radvanice

Jak vybrat vhodny pfistroj pro kontrolu rosného bodu stlaceného vzduchu .
Vdclav Maly, D-Ex Limited, s. 1. 0

Aplikace Beamex bMobile pro revize a preventivni Gdrzbu
Petr Moravec, D-Ex Instruments, s. 1. 0.

13

19

2/

33

43

49

53

55




Program semindfe Myslivna 2016

Kongresovy sdl hotelu Myslivna, Brno - Kohoutovice

Utery 20.09.2016
8:00 Registrace - hala hotelu Myslivna
9:00 Zahajeni seminare
9:15 Ochrana pfistrojl v prostiedi s nebezpecim vybuchu . . . . .Jaromir Uher D-Ex Instruments

10:30 Pfestavka na kdvu

11:00 Kybernetickd bezpecnost fidicich systémt . . . . . . . . . . . . Niaz Ahmed MTL
12:30 Obéd
14:00  Jiskrova bezpe¢nost. . . . . . . . . . . . . . . .Jaromir Uher D-Ex Instruments

15:30  Prestavka na kavu

16:00  Ethernet, nova generace provoznich sbérnic. . . . . . . . . . . . Niaz Ahmed MTL
17:00 Novy jiskrové bezpecny vyrobek D-Ex Instruments. . . . . Jaroslav Doldk D-Ex Instruments
17:15 Prestdvka

18:00 Uvitaci pfipitek, vecerni program

Stfeda 21.09.2016

9:00 Zaklady funkéni bezpecnosti . . . . . . . . . . . . .Jaromir Uher D-Ex Instruments

10:30 Pfestavka na kdvu

11:00 Nevybusna zafizenf-instalace . . . . . . . . . . . . . . . JanPohludka FTZU
12:45 Pfredani certifikata . . . . . . . . . . . . . . . . . . . . D-ExlInstruments
13:00 Obéd

Ukonceni seminafe




Ochrana pristrojd v prostredi s nebezpecim vybuchu

Jaromir Uher, D-Ex Instruments, s. . 0.
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Introducing the 9202-ETS MTL Tofino™ Industrial
Ethernet security appliance

Sales Presentation

Name — Niaz Ahmed
Date — 06/04/2016

F:1-N

may b 2015 Eston, A Rights Ressne

pecnost fdicich systém

Niaz Ahmed, MTL Instruments

Welcome to the world o
industrial network
security

9202-ETS, MTL Tofino

Next generation protection for
industrial ethernet networks

©2018 oton, At g s

2006 — MTL approached by ERIC BYRES of Byres Security to
address concerns of the vulnerability of TCP/IP Open Protocol
Networks.

* 2007 — MTL / Byres Security align and develop TOFINO, the
first non-IT based software Firewall designed for Control
Network Security.

* 2007 — Honeywell embrace the TOFINO technology and MTL
develop the first OEM version specific for Honeywell Control
Networks and Modbus TCP/IP interfaces.

First Generation 9211-ET

+ 2012 - Beldan acquire Byres Security. MTL continue to supply
TOFINO under license.

* 2015 - Second Generation TOFINO launched in corporation
with Belden with expanded LSM library and ruggedized
enclosure.

+ 2007 — 2015 — MTL have supplied over 20,000 TOFINO's

worldwide
New generation 9202-ETS

2015 Eaon, Al Righs Resovd

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Cybersecurity of valuable assets and processes in a wide range of industry verticals,
such as:

Oil & Gas Process Power Chemical Utilities Pipeline Marine Pharmaceutical

©2018 oton, A1 gt Ressn 4

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

General Market Drivers

+ Major cyber attacks on DCS networks over the last decade

« Requirement for minimum or zero interruption in manufacturing processes

+ Growing use of ethemet in the plant floor with increasing points of vulnerability

« Plug & play solutions requiring minimum IT skill for configuration/maintenance

Cybersecurity is now in the top 10 key concerns of decision making boards

E.T:N
AN P —— s

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Cyber securi dent types

Human ﬁ
error External
Hacker

®

Disgruntled
Employee

-
Software or
device flaw

Malware

infection ©2011 Securi ncidonts Ogarizaion

Networks are to both ici AND i threats
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9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation
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Oil pipeline shut 13 Chrysler auto plants Operators at the Browns
down for 6 hours ‘were shut down by a Ferry nuclear power plant
after software is. simple Internet worm; forced to “scram” the
accidently uploaded 50,000 workers stop reactor after cooling drive
toaPLC on the work for 1 hour while controllers crashed due to
plant network malware removed “excessive network traffic”
instead of test
network - -

Has the i the fil impact they might have

without using proper cyber security?

‘N [— ’

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Incidents by industi

ETM S .

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Why do we need Cyber Security?
« LT. - Protect Critical Business Information
« SCADAVICS - Protect Critical Plant Safety and Productivity

L.T. Security

CONFIDENTIALITY

I NTEGRITY

FAVAILABILITY

I.C.S. Security

C ONFIDENTIALITY

I NTEGRITY

F\VAILABILITY

Priorities can be different based on applications

©2015 Eoton, A Rights Resevs N

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

So what happened in-between?

Begins to raise interest and
questions around industrial security.
Opens opportunities but sales are
fairly slow

2007 2010 2015

End-users identify their cybersecurity
requirements, resulting in adoption of
our Tofino™ solution on new projects
and retro-fitting of existing sites

Building upon our cybersecurity expertise with our 2"d generation product

‘N

14

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

2007 2010 2015

MTL launches the 1st Stuxnet virus hits and Launch of 2nd generation
generation Tofino™ in increases the need for Tofino™ to meet
conjunction with Byres industrial network security  increasing demands
Security

Rapid growth of our Tofino solution

E.T-N e —— 0

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Existing 9211-ET New generation 9202-ETS

Enhancing our already proven network security solution with new features

TN




9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

D-Ex Instruments

Bundled solution to meet your cybersecurity needs

1. MTL Tofino™ 2. MTL Tofino™ 3. MTL Tofino™

appliance (9202-ETS) configurator (9511-TC) loadable security

modules (9522-xxx)

Three simple steps to a complete network security solution

ET:N

2015 Eaon, Al Righs Resevd -

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

What’s new wi ur next gener:

+ More ruggedised hardware

« Allfront accessible interfaces

+ Built in Firewall and Event Logger LSMs
with each 9202-ETS

+ Free configuration software (TC)

+ NetConnect LSM required for 9202-ETS for
network configuration

+  Built in firewall templates on Tofino
Configurator

« New Ethernet/IP enforcer

« Increased warranty: now up to 5 years

Adding further customer value to our existing Tofino™ solution

ET:N S

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

MTL Tofino™ security appliance

+ ML Tofino appliance is a layer 2 Ethernet
bridge with no IP address, making it almost
impossible to detect or attack

Combined/bundled solution delivers three
levels of protection:

1. Firewall - traffic filtering/rate limiting

2. Special rules ~ block network traffic

3. Enforcer modules — content inspection

‘Defence in depth’ industrial Ethernet security appliance

EXT:N -

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Industrial form factor
« Robust metal housing designed for harsh

industrial environments
+ Wide operating temperature -40°C to +70°C

+70°C -40°C

Desi ifi for harsh, ha and industrial

©2018 oton, A1 gt Ressn ®

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Plug ‘n’ play design
+ No pre-configuration upon installation
+ No changes or interference to current system

Plug ‘n’ play appliances allow for immediate protection

2015 Eston, A Rigs Rz .,

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

ﬂ Ease of installation

+ Standard DIN-rail mounted for secure
installation

Simple, secure DIN-rail mounting for quick and easy installation

©2018 o, A R Resevs 18
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9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

ﬁ USB connectivity
+ Secure USB port for configuration

and diagnostics

Dual power supply inputs

+ 12-60VDC power inputs to support dual
power supplies for added redundancy

Input / Output status
+ Dual power-fail indicator digital inputs
+ Device/lnterface fault relay output

Multiple front facing interfaces offers additional benefits

02015 Eoton, A s s »

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Fast Deployment using MTL Tofino
configurator software
+ Intuitive user-friendly interface

- Four simple configuration steps

1. Discover/Define Tofinos and Network
Devices
Create Rules
Test Rules
Deploy & Manage

Simple, intuitive for fast

N

©2015 Eton, At Righs s ”

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Test mode
+ Three mode operation
«  Passive- all traffic bridged, logging off
+  Operational- Permitted traffic, logging on
«  Testall traffic bridged, logging on
+ Testmode allows reporting function that would
_‘; usually be dropped during operational mode

v

Test mode ensures zero errors in configuration before deploying

ET:N

©2015 Eoton, A Rights Resevs 2

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

MTL Tofino™ loadable security
modules
«  Basic functionality:
= Firewall
= Event Logger
« Configure via network connection
= NetConnect
«  Enhanced functionality: Content inspection
LSMs
= Modbus TCP Enforcer
= OPC Classic Enforcer
= Ethernet/IP Enforcer

Variety of compatible LSM’s for added flexi

ility and security

ET:N

©2015 ok, At Rghs Resans 2

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

ﬁ MTL Tofino™ Firewall LSM

Control engineer defines list of traffic rules
Automatically blocks and reports any traffic
that does not match your rules (“White List")
Simple rule definition using drag-and-drop
editor

Supports any Ethernet protocol

Includes over 50 definitions for all major
control controller products and protocols such
as MODBUS/TCP, Ethernet/IP (CIP), OPC
Device and protocol definitions easily edited
with user-friendly wizard

Simple and versatile protection

E:I:N

©2018 Eton, Al s Rosens 2

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Recommended Tofino Deployment Cycle

+ Define Zones and Conduits
+ Select Appliance Hardware and Software Options

« Install Appliances
* Install Software

+ Basic Appliance Configuration
« Initial Firewall and Content Inspection Rules

« Test and Edit Firewall and Content Inspection Rules
+ No Alarms Generated during Normal Plant Operation

+ Configure and Test Event Logging and Alerting
+ Set Appliances to Operational Mode

) —J J J J

E::N

©2018 Eon, A1 R Rosevsa 2
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9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

MTL Tofino™ Modbus TCP
Enforcer LSM
Protocol ‘Sanity Check’ blocks any traffic not
conforming to the Modbus standard

Control engineer defines list of allowed
Modbus commands, registers and coils
Automatically blocks and reports any Modbus
traffic that does not match your rules

Provides additional layer of security for Modbus TCP devices

L Tofino™ OPC Enforcer LSM
Secures OPC DA, HDA, and ASE

Tracks data connections created by OPC servers
for authorized clients, and dynamically opens only
the minimum required ports in firewall

‘Sanity Check’ blocks any OPC requests not

conforming to the DCE/RPC standard

Tracks and secures OPC classic connections

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Ethernet/IP Client

MTL Tofino™ Ethernet IP LSM

Content Inspection for EtherNet/IP
+Pre-emptive threat detection
«Threat termination

“Threat reporting

The Tofino EtherNet/IP Enforcer LSM makes sure
that the only messages your control devices
receive are approved commands from approved
computers.

Ensures that the only messages to control devices are approved commands
from approved computers

2015 Eaon, A Righs Rz 27

+ We can'tjustinstall a firewall at the edge HOW Much Security Do |
of the network and forget about security. Need? Where Do | Put It?
= The bad guys will eventually get in
= Many problems originate inside the
plant network
+  We must harden the plant floor.
+ We need Defense in Depth.
= Identify the IEC 62443 (ISA99)
‘Zones’ and ‘Conduits’ in the network
= Allow only minimum required network
traffic to pass between zones
= Generate alarms when traffic blocked

Perimeter defence is NOT enough

ET:N [ .

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

rol network

2015 Eaon, A ighs Resonod 20

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Typical control network

©2018 o, Al R Resevsa 3
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9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Zones & conduits pro

] 1 V
I 1 V
I 1 V
I ] V
oressespeemness peeesaespesesee
| | | |
i i | |
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9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Zones & conduits provide

N

©2018 oton, At Rghs Resenns 2

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Zones & conduits pro

L S F
V£ ST

©2018 Eton, A R Reses
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9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Recommended Tofino Deployment Cycle

« Define Zones and Conduits
+ Select Appliance Hardware and Software Options

« Install Appliances
* Install Software

Basic Appliance Configuration
Initial Firewall and Content Inspection Rules

« Test and Edit Firewall and Content Inspection Rules
+ No Alarms Generated during Normal Plant Operation

+ Configure and Test Event Logging and Alerting
BEEEW - Set Appliances to Operational Mode

L L

©2015 s, A1 Rt Resens w

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Configuration options: USB or Network connection

MTL Tofino Config USB  Network MTL Tofino
Configurator File Key Connection Appliance
— ——
Validation
File
EXIN_

©2018 Eton, Al s Rosens

9202-ETS MTL Tofino™ Industrial Ethernet security solution - Sales Presentation

Products built to meet and exceed
certifications around the world to ensure

safety of employees and equipment.

0O ATEX Zone 2
0 UL508, cUL508, ISA12.12

(Class | Division 2 Hazardous Locations)
QO CE, FCC, EN61131, EN60950

Desi for global

EXN_

©2018 Eon, A1 R Rosevsa




Jiskrova bezpecnost 2016

Jaromir Uher, D-Ex Instruments, s. . 0.

Jiskrova bezpec¢nost

Agenda

* Vznik jiskrové bezpec¢nosti

« Vyklad ,zapalnych krivek

« Definice jiskrové bezpe¢ného systému

« ,Navazné zefizeni": Zenerova bariéra a galvanicky
oddélovag, jejich princip

« Urovné ochrany ia, ib & ic

« Projektovani bezpeéného a spolehlivého provozu

« Porovnani bezpe¢nostnich udaju

« Co je jednoduché zafizeni*?

« Aplikace bariér a oddélovacu

« Srovnani s pevnym zavérem

Casté chyby u jiskrové bezpeénosti

T FN_

2015 Exon AR R 02015 Eston A1 Rigs Rosovd 2

Metody ochrany podle IEC — sou€asny stav ,Trojtihelnik vybuchu*
hrany | OChranna
P ochrany | metoda Z6na0  Zéna1  Zéna2 . L.
ma v v v Zpusob iniciace
jti v v .
zalti s ~ Jiskra  Teplota
me F
Olejovy zavér o v v
Piskovy zavér q v v
px v v {f ‘:
Tlakovy zavér by v v (21% Ve VZQ u)
pz v
. da v v v I
f’v”h’ffﬁ ol Pevny zavér db v v
" dc v
- ia v v v
" Jiski o w , e
Omezen onorgic FAAGIN io v Y Hoflavy material
ic
Zajist. provedeni e v v
Propracované nA
konstrukce Typ ochrany ,n* nR v

o P Jiskrova bezpecnost
Ochrana fyzickym oddélenim P
Zpusob iniciace Zpusob iniciace

Jiskra Teplota Jiskra Teplota

Omezens Pod tplotou

(21% ve vzduchy) enerale vaniceni (21% ve vzduchy)
. Bezpecné
Horlavy material Hoflavy material
Takto funguji metody zaliti (Ex m), zavér s vnitfnim pretlakem (Ex p),
olejovy zaveér(Ex o) a piskovy zavér(Ex q)
ET:N A —— [— .
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Duini signalizace okolo roku1910

baterie

zvonek

E.I:N
AN —

Zakladni princip jiskrové bezpecnosti

®
Pavod jiskrové bezpecnosti
The Dailv Mirror2o | Nestésti v Senghenyddu
= Jizni Wales
14.10. 1913 pfislo o zZivot
439 horniku a zpusobilo
narodni poboureni
(€]
E:N P — mm
Prvni ,pferuSovac”
Vysetrovatelé pouzili
prerusovac, aby prokazali, ze WHEELERS TEST APPARATUS

nejpravdépodobnéjsi
pri¢inou vybuchu bylo
signalizaéni zafizeni.

EI:N

Omezeni napéti vstupujiciho do vybusného prostredi

2. Omezeni proudu vstupujiciho do vybusného prostredi
Omezeni nahromadéné elektrické energie ve
vybusném prostredi

E.I:N
L S —

KFivky zapalné energie

Induktivni a kapacitni kfivky

R

e }v

Nihradni obvod jednoduchého
odporového zdroje

v,

olc

“Zatézova linie”

Zkratovy proud
Is/c

- Nedojdek : | N

L zapaleni .
: |
L. —
Vystupni charakteristika “
jednoduchého odporového zdroje Napéti naprazdno V:/c
EJdM_ P —

Splnéni
tretiho
principu:

Omezeni
nahromadéné
elektrické
energie ve
vodicich a
pristrojich

E.I:N
= S —
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Prace pod napétim

« Jiskrova bezpecnost je jedina metoda
v ramci IEC, ktera umozriuje praci
pod napétim v poli:

* “MuZze byt provadéna udrzba na
napajenych pfistrojich...”
+ Odpojeni a demontaz pfistroji a kabell
« Nastavovani a kalibrace
+ Vyména zasuvnych prvki
« Pouzivani testovacich pfistroju

IEC60079-17 €1. 4.8.2

» VSechny ostatni metody vyzaduji, aby byl pfistroj ve
vybusném prostfedi odpojen od napajeni.

Jiskrové bezpecéné systémy

Certifikovany |. Certifikovany
pristroj ve pristroj v
vybusném bezpeéném
prostiedi i prostiedi
Certi y Certifi \ Necertifi
pristroj ve [ rozhrani pfistroj v
vybusném | “Associated bezpeéném
prostiedi Apparatus™ prostredi
EXTN_ S (1|

Omezeni napéti a proudu

Jiskrové bezpecné urovné ochrany

Pojistka chranici

Kdyz V; Odpor omezujici
YZ Vinput P J Zenerovu diodu pied pretizenim

stoupa, vystup prou
jedrzennaV,

FUSE

Tbusné Zenerova Bezpecné
Vybusné 5 il
prostredi 1=VzIR dioda IVZ Vi"pm prostredi

Maximalni
vystupni proud
nemuze O
1=V,R
Spolehlivé uzemnéni svadi
proud zpét ke zdroji
EIN_ — 11

Uroven Pol
ochrany z6né

Exia Zbéna 0 Bezpecné se 2 poruchami
Exib Zoéna 1 Bezpecné s 1 poruchou
Exic Zoéna 2 Bezpecné bez~ v
(pfi norm
¥ .
« Pocitaji se poruchy, které maj Fy
-
» U odporu a pojistky se nepred} Ex ic na
porucha, proto se nemusi zdvojove.. Jjovat.
O
E.I:N [—— W .

Skute¢na Zenerova bariéra

KFivky zapalné energie pro jiskrovou bezpe¢nost

Pojistka musi byt svou konstrukci

Dvé diody jsou povoleny pro
schopna prerusit obvod pfi

Ex ia, pokud se provadi dal$i
testovani

Nejhorsi pfipad je
250V, se schopnosti
Zkratového proudu 4.000A

Uzemnéni s vysokou

integritou a nizkym odporem
Bariéry musi byt zalité nebo musi byt

bezpecnostni pojistka chranéna proti vyméné

EI:N

L
=
°
3
o
4
Q
]
e
g
x
N
e
- 5
Napéti naprazdno V,,.
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Vyuziti zapalnych kfivek: 28V, 93mA, 300Q

|
3000 200mA
139.5mA e NENIEE
A 28 nom.
\ 100mA
O D)
\
« Pfidéme 10% horni tolerance k napéti
+ 28x1,1=30,8V 50mA
+ Odecéteme maximalni povoleny proud pro
kfivku IIC:
* 139.5mA
« Pfidame k proudu bezpec¢nostni faktor 1,5: 1IC curve
+ 139.5/1,5 = 93mA 20mA
+ Spocitame odpor, ktery omezuje proud:
* R=V/I =28/0,093 = 300Q 10mA
10V 20V 50V 100V
28*1,1=30,8V

Bezpecnostni a provozni vlastnosti Zenerovych bariér

Nezkousejte
navrhovat elekrické
obvody s pouzitim

bezpecnostnich
parametru!

gL

- Provozni parametry -

Bezpecnostni parametry
(Bezpe&nostni popis)

Podélny odpor 3400
NejvysSi napéti naprazdno U, 28V 25.5V
Nejnizsi odpor zdroje R 3000 (Napétl, pi kterém je svodovy proud ;
Nejvy3si zkratovy proud |, 93mA <10uA)
- 26.6V
(Nejvy3si trvalé napéti bez prepaleni
pojistky)
[F—— mm

Jednokanalové Zenerovy bariéry

AC 2

[~ ]

Dvoukanalové Zenerovy bariéry

Dva pozitivni kanaly

Pistroj ve Bez
vybugném | Uzemnéni
prostiedi

Vicekanalové bariéry maji témér vzdy stejnou polaritu, ale mohou mit rizné
napéti

Jednodussi instalace, uspora mista a nakladd

Elektronicky chranéné Zenerovy bariéry

Bariéra Elektronicky obvod
— ¢ =ic
Ocl;rana
2 Ao
Omezovat proudu
(o - Z Z * 0
Vyhody: Nevyhody:
« Obvod pracuje i pfi prepéti . Fazena pojistka musi mit

« Automaticky reset: nemusi se

vymériovat pojistka * Kratsi MTBF
* Vy3Sicena
* Vy38i svodovy proud a ubytek
napéti

P
niz8i hodnotu nez bezpec¢nostni

Funkce Zenerovy bariéry pfi externi poruse

Nejhorsi pripad externi poruchy!

[mm—————————————————————

Bariéra : Zafizeni v bezpeéném prostfedi ~ Rozvodné

pojistky

Pol
pistroj

22

Pristrojové uzemrnéni

=
R e
Uzemnéni s vysokou integritou e
Pospojovani
Poruchovy proud
02015 . s e .11




D-Ex Instruments

Galvanicky oddélovaé
Certifikovany
optoélen nebo
relé
O energi ~E
b Obvod i) Obvod
Spojeni. vybu$né g b éh Spojeni )
sp‘%‘;‘ri’g’(:” prostredi g prostredi :r‘;es‘t‘;:‘z',"’"’"
1 T il .S i T
@
Lovosd B o)
@
Certifikovany = MO
transformator '
Napjeni
E.T:N [ — m

Zenerova bariéra bez uzemnéni
T l._________________:______.‘
Bariéra izafizeni v bezpe&ném prostredi R;:J‘l/:'i;é :
[ epmpp———— 1 — e i
? 1
A 1
Q 1
1
T 1
1 p— q
1 Polni pfistroj ma sice Pristrojové uzemréni
1 izolaéni napéti vici kostie
1 500V, ale je nebezpedi
: prarazu a prenosu proudu
1 pres vybusné prostredi
1
L o o o e e e
Pospojovani
“Poruhovy proud
[T —
Funkce oddélovace pfi externi poruse
Nejhorsi pripad externi poruchy!
Z%Fizeni v bezpeéném prostfedi ~Rozvodné 1
1 pojistky 1
= 1
Polni 1
pristroj 1
1
]
1

Pristrojové
uzemnéni

e o o o i e e e o o o e

Pristrojové uzemnéni

Pospojovani

Poruchovy proud

2015 Eson, A Rigs R

Porovnani bariér a oddélovacl

2-kanalovy oddélovaé MTL5544

2-kanalova Zenerova bariéra MTL7707+
pro napajeni transmitru 4-20mA

pro napajeni transmitru 4-20mA

\ \ Pojistky

Omezujici 2
poriice enerovy

diody | Uzemnéni Zenerovy diody  Transformator Napéjeni 24V

N R mm

Jednoducha zafrizeni

Obvyklé pouziti jiskrové bezpecénosti

» Co jsou jednoducha zafizeni?
— Pasivni prvky jako spinace, propojovaci skfifiky,
potenciometry a jednoduché polovodi¢ové
komponenty

— Zdroje naakumulované energie s dobfe
definovanymi parametry

— Zdroje energie, ktera nepfesahne 1.5V, 0.1A nebo

B4l

2015 Eaon, A Righs Rasoned 3t

+ Pouziti v pfistrojovych smy¢kach
+ Systémové feseni

+ Pouziti bariér a oddélovacl vs
« Porovnani jejich pouzitelnosti

» Potfeba prokazat:

* Bezpecnostni posouzeni /
« Provozni posouzeni Q
» Zaklad posuzovani -
+ Jednoduché zafizeni (kontakt) I
« Certifikované zafizeni(4/20mA transmitter)
[E——— .11




Zenerova bariéra pro pfevodnik 4-20mA

24V+
Nom.
’7 333Q max 4‘
4-20mA
- - ——0——
A X
v v Ridici systém
|
Certifikovany
Vybusné prostf ¢né pl
BN

2015 Exon AR Roseved

Posouzeni Zenerovy bariéry se zpétnou diodou

+ Ubytek napéti pfi 20mA:
- Bariéra (6,7+0,5+0,9) = 8,1V

* Prevodnik =12,0v
+ Vstup RS = 50V
- Celkem = 251V

+ Jmenovité pracovni napéti = 26,6 V (pfi 10uA svodu)
+ Napajeni musi byt tedy v rozsahu 25,1 aZ 26,6V

Pokud napdjeci napéti klesne pod 25,1V, nemtzeme kalibrovat
pfevodnik pro plny rozsah!

« Pokud chceme vyuzivat moznost presahu proudu, pak musime
vypodet provést pro vy$si proud, napf. 21.5mA

EIN_

Posuzovani kompatibility IS obvodu

Prevodnik Rozhrani
Exia IIC T4 Systém
Exia IIC T4
ui < 30V < = Uo =28vv
I <100mA<— o =93mAv,
Pi < 13W<— Po =0.65W
Ci < 200F] Cable Parameters Co
Li Lo
Ce < 0.063uF LR < 55uHIQ
L. < 4.20mH
————— LR, <55uHIQ
EX:N

P .11

Pouziti vicezilovych kabell

Typ A: Vodivé stinéni pokryva alespoii 60% povrchové plochy.
" Kazdy obvod ma samostatné stinéni.
S poruchou mezi obvody se neuvazuje.

TypB: Vodivé stinéni pokryva méné nez 60% povrchové
plochy.

Pokud v Zzadném obvodu neni vy$si napéti nez 60V,
pevné ulozeny kabel,

neuvazuje se s poruchou mezi obvody.

Ostatni: i se pocitat s moznosti vzniku poruch
a s jejimi nasledky. Az dva zkraty a ctyfi preruseni.
Pokud je bezpeénostni koeficient vétsi nez 4,
neuvazuje se s poruchami
EN 60079-14
EXN_

2015 Eaon, A ighs Resonod

Prepét'ové ochrany v IS obvodech

[ — M .
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Oddélovac pro prevodnik 4-20mA

zatéz
(<450Q)

L Isolation

1S Certifikovany

pristroj
4-20 mA
Napéajeno >
2 vybugného 300Q
prostredi

It

24V napajeni

28V

Vybusné p [
EXN [ m .

Srovnani bariér a oddélovacu

BARIERY ODDELOVACE

« Jednoduché » Slozitéjsi, (nizs§i MTBF)

« Univerzalni « Specifické podle aplikace
» Napajené smyckou » Napajené, vyssi spotieba
+ Uzky rozsah napéti «  Siroky rozsah napajeni

Niz8i napéti pro vybusné prostfedi < Vy3$Si napéti pro IS obvody i pro

Nezbytné bezpeéné uzemnéni bezpecné prostedi

Vazba na referenéni OV systému Neni potfeba bezpeéné uzemnéni

IS pfistroje musi byt izolované od Oddéleni jednotlivych signald

zemé

IS pfistroje mohou byt uzemnéné
Vysoka presnost a linearita » Nizsi pfesnost a linearita

Dobry pfenos vysokych frekvenci « Omezeny pfenos vysSich frekvenci
Niz8i cena * VysSicena

E.I:N
[ T — m .

Jiskrova bezpecénost vs Ex d/Pevny zavér

Casté omyly u jiskrové bezpeénosti #1

e @
Exd Exi

_ Ex d/Pevny zavér Jiskrova bezpeénost

Certifikovany polni pfistroj Ex insi Safe
Pozadavek na IS bariéru? Ne Ano

Udrzba pod napétim? Ne Ano

Pozadavky na kabelaz Mechanicky chranéné Vhodné do prostredi
Nutnost pogitat parametry  Ne Ano

kabelu?

IEC: VétSinou Ex e
NEC: Pevny zavér

Vhodné do prostredi, ale
vétsinou Ex e

Propojovaci skfifiky

1 Doporugeni IEC je pouzivat armované kabely pro IS instalace

“Kdyz pouziji bariéru, mGzu na ni pfipojit cokoliv ve
vybusném prostredi”

Vybusné prostredi

Ne! Musime brat ohled na akumulovanou energii v polnim pfistroji a
kabelu.

Proto musi byt pfistroj ve vybusném prostiedi v jiskrové bezpe¢ném
obvodé bud:

+ Certifikovany pro jiskrovou bezpe¢nost nebo

+ Jednoduché zafizeni

EIN_

Casté omyly u jiskrové bezpeénosti #2

Paralelni zapojeni bariér!

“Zapojim nékolik bariér, abych mél vic energie”

E 4

Vybusné prostredi

Ne! Zapojeni bariér paralelné zvysi proud, ktery se mize prenést do
vybudného prostiedi

E.I:N

V této oblasti
.| dojdek
zapaleni (IIC)

g =t
i)
°
3
°
2
o
%‘ !
2
|4
x
N
N
Napéti naprazdno V,,.
ET:N_ J— m .
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Sériové spojeni — soucet napéti

Paralelni spojeni — soucet proudt

2015 Exon AR Roseved

i Voacaapadng sromse
Mives @ ramieem siea§
L { 1
[ = _ ——
Kl
| JRRrovl Daspedred
Lo 2afizerd
_ |
e ‘
1
'
Move o b hacnaty s
TR R
=iy
Sériové a paralelni spojeni
' n—::.m
LT i |
. '
§ o |
o e ’ ::::u-:n
}(/’ e
e e ko a
[ YT RS ©, ~mad,
-
e llottle o\ ceed,)

Shrnuti....

Jiskrova bezpeénost pouziva ,systematicky
pristup” zaloZeny na omezeni energie:
+ Jiskrové bezpec¢né rozhrani, polni pfistroj
a propojovaci kabeldz musi byt
vzajemné v souladu
Hlavni prednost jiskrové bezpeénosti oproti
jinym metodam je moznost prace pod
napétim
Jiskrové bezpe¢né obvody musi byt
chranény proti jinym zdrojim energie
Jiskrova bezpecnost je vhodna pro vSechny
zény, pro plyn i prach

2015 Eston Al R Rz
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ace provoznich sbéric

Niaz Ahmed, MTL Instruments

IS Ethernet & PoEx™
Myslivna 2016 Agenda

Intrinsic safety

IS Ethernet purged device, Ex op is
Industries & Market drivers

* IS Ethernet network

« Visibility in hazardous area & applications
» Concept & drivers for POEx

+ Basic principles of PoE

* PoE devices & applications

Cruse-Hins Division, MTL IN Products * PoExon MTL ExLAN

Eaton Electric Limited, September 2016 * IS power & PoEx implementation

A ©2015 Eton A1 Rights Reserved © 2016 Eoon. A1 Rights Reserves 2
Intrinsically Safe Ethernet:
Intrinsic Safety purged device
Safe Area Zone 1/Division 1 Hazardous Area
« Preferred protection method for hazardous areas is intrinsic Purged Ethernet Device
safety Conventional Intrinsically Safe
Ethernet s Ethernet Isolator Ethemet

* Only method allowed in Zone 0
« |.S.is the only electrical protection method (all others are
mechanical)
« Based on energy limitation

Hazardous Area

High energy,
e.g. 24V, 1A

Limited energy, e.g.
12V, 200mA

;
!

Safe Area

Local Power
IS Isolator
E.T:N P — - [ — .
Ex op IS Ethernet fibre connection to
Practical implementation purged device
Zone 1/Division 1 Hazardous Area Safe Area Zone 1 Hazardous Area
24V de X Purged Ethernet Device
‘ Inmr:::rlrI\);(safe Buroed Etrernetic) Co;\;‘eer::::\ al IS Ethernet Eiepl IS Ethernet

i Eth i
Media converter thernet fibre Media converter

<) DE—

—
—
Conventional IS Ethernet Isolator
Ethernet Local Power——— Multi mode 2km*
Single mode 8km
Ex op IS approved
* Multi mode 5km
at 10Mbps Local Power

27




D-Ex Instruments

®

Typical Industries

Oil & Gas Mining Pharmaceutical

Chemical Marine

EXTN_ [

Market drivers

Ethernet is more likely to

FIN_

most other ication p

©2016 Eton, At Righs s

Common IS ethernet network architecture

Control Room

ZONE 1/ Division 1
* ZONE 0 mounting

Visibility in hazardous area

IS IP camera applications
« Monitoring operations ~ « Automated image analysis
* Recording « Safety

Safe area

©2018 Eton, Al FighsResens

FIN_

FT:M [ E
Industries
EXN_ [ .

28




Type of users/customers

System Integrators

Monitor or to provide enhanced visual safety
to their control/automation systems installed
on the customer site.

End Users

Provide extra security/visibility to specific hazardous
locations in their plants to maintain safe operation.

EPC

Design into the Ethernet/wireless network for specific
hazardous areas to add another layer of safety/security.

D-Ex Instruments Q

Powering devices in the
hazardous area

Power & Communications
over a single cable

Concept of single cable to device

* In many cases separate cables for signal and
power are not accepted

* Industrial buses provide single cable to field
instruments
» Foundation Fieldbus H1
* Profibus PA

FIM_

Common concerns & ‘drivers’ for PoEx

» Make Ethernet safe for hazardous areas
* Requirement of “Single cable to device”
* Limited power options

+ Cost / Difficulty of running separate power
cables

» Hard to reach hazardous areas
» Requirement for easy maintenance

BTN

Basic Principles of PoE

Type of PoE Devices

« The Power over Ethernet (PoE) facility, which is
standardized under IEEE 802.3af, was developed
to reduce the cost of network planning, cabling
and installation.

« The equipment is powered directly over the data
line (e.g. for distances up to 100m via a CAT 5/5e,
CAT 6 cable).

« PoE can be used in four-wire or eight-wire
networks. In four-wire it can only be used as
phantom power, but in eight-wire networks it can
used for both phantom and spare-pair power.

EAN_ S

Power over Ethernet is specified and standardized
by IEEE 802.3af standard, which subdivides devices
into two groups:

« Power over Ethernet PSE (power sourcing
equipment): this type of device functions as a
power source and supplies PoE PD devices with
power via the data line.

« Power over Ethernet PD (powered device): this
type of device consumes power that it receives

« via the data line from a PoE PSE device.

ETN_ ot
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Q D-Ex Instruments

Typical PoE Applications

Power Required for Typical Applications

Wireless Access
Points

IP-based Cameras [—\ VolP Ph
(Security Systems) 0 ones
(largest application)

201 Eaon AIRigHS Reseve o

Couresy f CISCO P 1EE 802.5af White Paper™
solusi

ons_whit_paperd9 1863008026641 shiml

EIM_ S

Power classes

Intrinsically Safe Power over Ethernet
(PoEXx)

PoE power classes are as follows:

POE Power
Class
PSE Power
available 4.0W 7.0W 15.4W
Max device power 3.84W 6.49W 12.95W

Safe Area Zone 1/Division 1 Hazardous Area

Intrinsically Safe
PoEx Ethernet

Conventional
Ethenet s Ethernet Isolator

IS Powered Ethernet

PoEx is a trademark of Controlled Systems Limited

ETM_ B—

PoEx implementation

MTL ExLAN applications

Zone 1/Division 1 Hazardous Area

1S Power Supply for
PoEx
24V do
IS Powered Ethernet
Intrinsically Safe Device

PoEx Ethernet

. IS Ethernet Isolator with
Conventional PoEx.

Ethemet  ipower Sourcing Equipment)
assumes safety description of
IS power supply

E::N
N —— 2

Unique MTL EXLAN interface that provides

compatible IS signal parameters to allow

interconnection to other IS Ethernet devices,

simplifying IS Ethernet instrumentation design Instrumentation OEM
and certification.

Hazardous area

+

IS device MTL ExLAN IS Ethernet device

E::N
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MTL ExLAN power options

Option One: IS device powers
MTL ExLAN -
« IS device provides <5.5V (typically 5V or 3V3)

to meet Intrinsic Safety requirements ’
« IS Ethernet Cat5 connection clamped to
5.88V.

Internal Ethernet connection to MTL EXLAN

MTL ExLAN Standard
Safe ._L Ethernet
Ethernet chip
IS
Power Sensors
source
5V or 3v3
IS Interface board
[ —— 2

MTL ExLAN power options

Option Two: IS PoEx™ Ethernet
powers MTL ExLAN -
+ 12V DC fed to IS device 5V/3V3 regulator

(fuse required on device)

Regulator output clamped by MTL EXLAN to

power device
Option of including 12V IS input power [intoral Etnormet connection to MTLEXLAN |
terminals on device, POEx™ not always used
MTL EXLAN /
Intrinsically Safe :ﬁ:f:;f
Ethernet + PoEx chip
L. Is
Intrinsically Safe Sensors
Ethernet
+1S power
IS Interface board
[ — .
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Z&klady funkcni bezpecnosti

Jaromfr Uher, D-Ex Instruments, s.r. 0.

Uvod do funkéni bezpednosti
. Obsah prednasky

« Bezpeci pred ¢im?

« Concepts of poskozeni, riziko, nebezpeci a bezpecnost
« Co je pipustné riziko a kdo jej uréuje?

« Snizovani rizika metodou ochrannych vrstev

« Bezpecnostni pfistrojovy systém (SIS) jako nezavisla ochranna
vrstva

* Rozdil mezi SIS a bezpe¢nostni funkci
« Definice Urovné integrity bezpe&nosti (SIL) a jeji uplatnéni

FI:N CROUSE F:I:N

B ] 02016 Eston, A Rigs R —

2016 Eston, Al Rigs Rasoved

Normy pro oblast funkéni bezpe&nosti
Funkéni bezpe€nost: bezpecnost pred ¢im?

s L . . N N Functional Safety of ElectricalElectronic/
Elektrické, elektronické a elektronické pr (E/E/PE) systémy Progammabe lctoie
atey.related Systems
Vykonové polovodice Lékafské pristroje Jaderny prumys|

ANSI/ISA-84.00.001-2004
(IEC-61511 Mod)
Bt ot
Strojirenstvi Procesni vyroba Zeleznice -
LA iz LGN S
Funkéni bezpe€nost v procesni vyrobé Tomuto chceme zabranit...

« Naru$eni vyroby
+ Porucha ridiciho systému
« Lidska chyba

+ Ropny terminal Buncefield ,
UK

+ Nedéle 11.12.2005, 6:00

« Prvni exploze méla silu 2,4
Richterovy stupnice

+ Rozsahlé materialni Skody

F:I:N RIS F:I:N

—m—maa 201 Eaon, A ighs Resonod B

201 Eaton A1 Rigs Resoned
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Nékolik definic

Matice rizika

RIZIKO

Kombinace
pravdépodobnost

" POS vzniku POSKOZENI a
zévaznosti nasledki

BEZPECI zbaveni se nepf rizika
Ale jak bezpecné je bezpeci a kdo jej uréuje?

F:T:N

— 2016 Eson, Al Rigs Resrvd

Poznamka:
Medium Graf neni ve skuteénosti
linearni. Vzacnym,
katastrofickym udalostem
se vénuje vétsi pozornost
nez ¢astym drobnostem

Pravdépodobnost udalosti

1 2 3 4

Zéavaznost nasledkl

RN

2016 Exon, AR Rosevd

Pripustné riziko

Kdo urCuje pripustné riziko?

* Riziko, které je pfijatelné v danych
souvislostech zaloZenych na béznych
hodnotach spole¢nosti

» Ochota snaset urcitou miru rizika kvl
néjakym vyhodam

» Napfiklad Fizeni vozidla na silnici znamena osobni
riziko

» V pracovnim prostredi urCuje urover pripustného
rizika vétSinou zaméstnavatel

FI:N

——— 201 Eston, Al Rigs R

UK Health & Safety Executive (HSE) Guidance

document, “Reducing Risks, Protecting People (R2P2)”

« VSeobecné pfijatelny (zanedbatelny) rozsah rizika: jedno umrti z
milionu za rok (zaméstnanci nebo vefejnost)

« Pripustné riziko: jedno umrti z tisice za rok (zaméstnanci)

« Pripustné riziko: jedno umrti z 10 tisic za rok (vefejnost)

Toto je priklad z Velké Britanie.
Jiné zemé nebo firmy mohou mit odli$na doporuceni

RN

201 Eston A1 s Rz

Hazard & Operability Study (HAZOP)

Priklad analyzy nasledkd u HAZOPu

Maintenance
Manager

+ Slouzi k identifikaci nebezpeci u

* Mohou vzniknout anomalie pfi
zménach ve vyrobé, poruchach
zafizeni nebo lidskych chybach

F:T:N

—m—maa 201 Eaon A1 Righs Resonod

novych i existujicich provozl esign
+ Provoz je navrzen pro Engineer
bezpecénou a spolehlivou [ Secretary | [ cai specialist |
vyrobu, ale ...
« V projektu mohou byt chyby nebo
opomenuti

horkym  vyfukem stroje
rozsahlym poZareps+

pracovnjki===
2tréits Y/

\1
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PFipustné riziko a ‘ALARP’

F:T:N

|
— 02016 Eston, A Rigs R

D-Ex Instruments

Priklad klasifikace rizika podle ALARP

Nésledky

CGetnost (roky) . . .
Katastrofické Kritické Stredni Zanedbatelné

Casté (1r) 1 1 1 1

Pravdépodobné (5 r) 1 1 | m

Obcasné (10 ) 1 i m m

Malo &asté (50 r) il m 1 v

Nepravdépodobné i i 1\% 1\%

(1007)

Nepredstavitelné 1\% v w v

(1,000 1)

Poznamkal

Tato tabulka je jenom priklad a nemla by se pouzivat jako navod. Skuteéné piifazeni tfidy rizika zavisi
na definici nasledkd, Getnosti a na sektoru pramysiu

F:T:N

N
— 2016 Eson, Al Rigs Resrvd

Tidy rizika

1 Nepfipustné

1 Riziko je pfipustné pouze v
pFipadg, Ze jeho dalsi snizeni
je neproveditelné nebo

” ) naklady na jeho snizeni jsou
Pfipustné (ALARP) netmémé

bits Riziko je pripustné pokud
naklady na jeho snizeni
prevyuii ziskany efekt

v Zanedbatelné

FaN_

201 Eson, A Rigs R

Co je tedy funkéni bezpecnost?

“Cést celkové bezpecnosti zavislé na spi fi i E/E/EP syst
souvisejicich s bezpecnosti, émech bezpecnosti
zalozZenych na jinych technickych principech a vnéjsich prostredcich pro
snizeni rizika”.

Nebo jednoduseji:

Funkéni bezpecnost je snizeni rizika
pomoci funkci, které jsou uplatnény pro
zajisténi bezpecného provozu
technologie

Ukolem bezpe&nostniho systému je sniZeni
rizika poskozeni. Ale funkéni bezpe¢nost muze
byt i pouzita pro udrZeni kvality vyroby a pro
zvySeni reputace firmy.

RN

201 Exon A R Rosoved

Bezpecnostni funkce (SIF)

« Bezpecénostni funkce je vysledkem analyzy
nebezpedi a rizika
* Popis funkce
 Popis integrity bezpecnosti
« Pét zakladnich vlastnosti bezpecnostni funkce
« Cidlo (vstup)
« Logika
« Vystupni (akéni) prvek
« Uroven integrity bezpe&nosti
+ Casovani

RN

201 Evon A R Rosoved

Priklad bezpec&nostni funkce

+ Dudkladny popis bezpecnostni funkce je
polovinou uspéchu

“Mérte tlak na dvou mistech v nadrzi
V10 a pokud tlak pfesahne 5 bar,
otevrete vypustni ventil a zastavte
Cerpadla A a B, to vSe béhem 3
sekund. Funkci provedte s urovni
integrity bezpec¢nosti SIL 3*

RN

2016 Exon AR Rosoved
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Bezpec&nostni pfistrojovy systém (SIS)? SniZovani rizika
« “Bezpec¢nostni pfistrojovy systém (Safety i —— —> Narust rizika
Instrumented System) je pfistrojovy systém

pouzivany k realizaci jedné nebo vice
bezpecénostnich pfistrojovych funkci. SIS je
sloZen z rizné kombinace senzord,
logickych automatt a koncovych ¢lend.”

Skutecné snizeni rizika

BPCS = Basic Process
Control System
(napf. DCS)

|

Bezpeénostni ventil Kontrola tiaku :
J
1

1
1
1
CSN EN 61511 o Exisuc ochranné vrstvy b
Pripustné | Zakladni riziko
riziko ! (napf. pretlak v tlakové
' nadobs)
Zbytkové
riziko
L [rTpr— FI:N_ [
Snizovani rizika s SIS Pfiklad nadoby s Fidicim systémem

: NarCst rizika

PoZadované snizeni rizika

|
h Skutecné snizeni rizika

Equipment under control (EUC)

Automatic
PSV SIS BPCS 0 I Level Indicating Control
: Bezpeenosta ventil HH pressure SIF Kontrola tlaku : under BPCS
1 1 \—Y—J 1
1 1 Nova !
1 L
H Pfipustné ochrannd Zakladni riziko
wistva

! riziko (napf. pretlak v

Zbytkové tlakové nadobé)

riziko
F:I:N F:I:N
fabeliil- S R — ———— [ ——

Priklad nadoby + SIS Uroveri integrity bezpe&nosti (SIL)

« Urover integrity bezpe&nosti (Safety Integrity Level - SIL) u
s Logic Solver bezpec¢nostni funkce je mira pravdépodobnosti, Ze funkce uvede
rooseee- o SIS proces do bezpedného stavu v pfipadé vyzadani

H R + SILje odvozenoz ...

] HH Level trip SIF under SIS “Pravdépodobnost poruchy pfi vyzadani - Probability of Failure on
Demand’:

Jaké SIL mé SIF zajistujici Priméma pravdapodobnost poruchy pfi SiL
snizeni rizika pretlaku? vyzadani

>10% to <10 4
>10* to <102 3
2102 to <102 2
>102to <10 1

Udaje jsou pro rezim s nizkym vyzédanim
Poznamka! Bezpecnostni funkce realizované SIS budou mit pravdépodobné
rizné drovné SIL — Oznacovani SIS jednim SIL by se tedy nemélo pouzZivat!

RN RN

201 Eaon A1 Righs Resonod

b — m = m e e m o

201 Eston, Al Rigs R
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Vztah mezi PFD,,,, SIL a RRF

avg’

-~ 000001

===+ 00001

- - - 0001

PFDavg
(Pravdépodobno (Faktor snizeni
st poruchy pFi rizika)
vyzadani)

F:T:N

— 02016 Eston, A Rigs R
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Typické % podilu PFD

avg

Sensor Logic Solver Actuator

40% 5% 55%

SIL bezpecnostni funkce se pocitd kombinaci PFD hodnot jednotlivych elementi v
ramci jedné bezpecnostni funkce SIF. Jednotlivé elementy tedy nemaji viastni SIL.

Uroveri integrity bezpe&nosti (SIL)

+ Dvé bezpecnostni funkce mohou vykonavat stejnou funkci,
ale s riznym SIL:

F:T:N

. 201 Eson, A Rigs R

FT:N
Ddlezité zkratky!
SIF Safety Instrumented Function  Funkce uréena pro zajisténi
(nebo Safety Function) nebo udrZeni bezpeéného

Bezpecnostni funkce stavu procesu z hlediska

konkrétni nebezpecné udalosti
SIL Safety Integrity Level Pravdépodobnost, ze
(eg SIL, 1,2,30r4) bezpecnostni funkce (SIF) spini
Urover integrity bezpe¢nosti  pozadované snizeni rizika

SIS Safety Instrumented System  Systém (hardware i software),
Bezpecnostni pristrojovy ktery realizuje jednu nebo vic
systém bezpecnostnich funkci (SIF)

FT:N

LKvalitativni“ uréovani SIL

Katastroficke

Rozsahlé Nepfipustné

Vazné

Zavaznost udalosti

Mensi

Nizké  Stfedni  Vysoké

—_—
Pravdépodobnost vyskytu udalosti

RN

201 Eaon, A ighs Resonod

Pravdépodobnost poruchy pfi vyzadani

* Pravdépodobnost poruchy pri vyZzadani je
pravdépodobnost, Ze SIF nevykona svou funkci v
okamzZiku, kdy dojde k jejimu vyZadani.

+ Vyjadfuje se jako zlomek (napf. 0,1 nebo 10-")

+ Uvadi se jeho praméma hodnota, PFD,,,

* Napfiklad soucastka s PFD,,4 rovno 0,1 neprovede
svou funkci v priméru jednou z deseti vyzadani

* Nizké PFD,, je lepsi; vysoké PFD,, je horsi!

RN

201 Eston, Al Rigs R
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®

Jednoduchy pfiklad PFD

* Pouzivam sv(j budik 200 krat za rok, aby mé
vzbudil do prace (,Cetnost udalosti“)

. PFDavg budiku je 0,01, to znamena, ze
nezazvoni jednou ze 100 pfipadd

* To znamena, Ze pfijdu pozdé do prace 200 x
0,01 = 2 krat za rok primeérné.

* Mél bych bud uvazovat o zakoupeni nového
budiku s nizsim PFD,,,, nebo pouZivat
soucasné dva budiky (redundance hardwaru)!

F:T-N

— 2016 Eson, Al Rigs Resrvd

RN

Vypocet PFD,q

Pro vypocet pravdépodobnosti poruchy pfi vyzadani
PFD,,q se pouziva Cetnost ,nebezpecnych

nedetekovatelnych” poruch lDU'

Priklad pro zafizeni 1001 (jedna z jedné):
PFD, *TI/2

avg =

kde....
PFD,

ADU = Cetnost nebezpecnych nedetekovanych chyb

= prameérna pravdépodobnost poruchy pfi vyzadani

avg

TI = interval kontrolni zkousky (Proof Test)

lDU a Tl musi mit stejnou jednotku €asu (napf. hodiny nebo roky)

2016 Exon, AR Rosevd

Priklad ,Stromu udalosti“ bez SIF

Priklad ,Stromu udalosti“ s SIF

Udalost Odezva Nasledek
_ - Pojistny ventil
Alarm pretlaku Uzavieni ventilu (e )
pres DCS operatorem
Uspéch Zadny anik
00 (8 10%Irok)
Uspéch
59 Uspéch Unik do plamene
X oeleh
09 (8x10%rok)
Selhani
. 1x101
Pretlak! Selhani Unik do ovzdusi
_ S 9x10%ok
1x 10°/rok i
(lednou za 10 et) Uspéch Unik do plamene
Y (9x10%Irok)
Selhani
1x 107
Selhani Unik do ovzdusi
Tx107 10%Irok

V tomto pfikladu maji DCS, operator a pojistny ventil SIL1!
Celkova pravdépodobnost tniku do ovzdusi=
F:T:N (9 104) + (1 x 10) = 1.9 x 10¥/rok (jednou za 526 let)

——ma 201 Eston, A Rigs R

Udalost ‘ Odezva Nasledek

Poji y il
Alarm pretlaku  Uzavieni ventilu LR CTERET
pes DCS operatorem (Unik do plamene)

Ospich Zadny Gnik

09 (8 x 10%/rok)
Zadng anik
Selhani 0.99 (9 x 10/rok)

Unik do plamene

Selhani (8 10%Irok)

Pretlak!
Unik do ovzdusi
1x10"/rok 1x 107 9 x 10%/rok
. Zadny nik
(jednou za 10 let) e

Selhani

Unik do plamene

1x107 09 (9x 10%year)
Selhan Onik do ovzdusi
1x107 1x10%Irok
Celkova pravdépodobnost iniku do ovzdusi =
F:1:N (9 x10%) + (1 x 10%) = 1.9 x 10%/rok (jednou za 52,600 let)
———a 2016 Eston, MR R

Pro¢ dochazi k porucham?

Povinnosti dodavatelt

+ Nahodné poruchy
« Poruchy soucastek (pfedpokladané ze znamych MTBF)
« Systematické poruchy
« Chyby v projektu (hardware i software)
Vliv okoli(napf. teplota, vibrace)
Upravy po uvedeni do provozu
Chyby v udrzbé

Pokud se podafi pfi¢inu poruchy urcit a permanentné
odstranit, je to systematicka chyba

201 Eston, Al Rigs R

Vyrobci a dodavatelé bezpecnostnich systému musi dodrZovat
podminky dané normou IEC61508.

Integrita hardwarové bezpecnosti (hardware safety integrity)
+ Pravdépodobnost nahodnych poruch hardwaru
«  Konstrukéni omezeni

Integrita systematické bezpecnosti
+ Omezeni chyb pfi navrhu
+ Kontrola poruch béhem provozu

Systematicky pristup k detekci poruch
+ Prechod do bezpe¢ného stavu, poZzadavek na opravu, atd. v zavislosti
na odolnosti proti porucham

FIN

—— 201 Eston, Al Rigs R




Rozdéleni poruch (poruchy hardwaru)

Odhalené kontrolni zkouskou (Proof Testem)

Bezpectné nedetekované
Bez dopadu

I éné ané
Priklad:
+ Vystupni proud e v rozsahu, ale chyba >2%
Priklad:
+ Vystupni proud do 2% presnosti
* LED indikace nesviti

——— Odhaleno pii nehods

é detekované

: Nebezpecné detekované
Rusivy stav

Odhalené diagnostickym pokrytim
Priklad:

Priklad: MTL5541:

Bezpeénostni funkce je pfenos signalu pod 2%
nepresnosti

« Vystupni proud >21mA (upscale)
+ Vystupni proud <3.6mA (downscale)

= Cetnost néhodnych poruch (za hodinu nebo za rok)
F:T:N Kazdy pristroj ma jina procenta

— 02016 Eson, A Rigs R
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Pomeér bezpecnych poruch (SFF)

Asp* Asythop
SFF =

Asp* Asy+hpp* Aoy

Pomér bezpecnych poruch (Safe Failure Fraction SFF) je podil v§ech poruch
kromé nebezpe&nych nedetekovanych vici véem porucham.
Vyjadfuje se v procentech:

Vysoké SFF je vhodné pro vyssi kategorii SIL
Nizké SFF je vhodné jen pro nizsi SIL

Pokud A, = 0, potom SFF = 100%
Pokud jsou v8echny poruchy nebezpecné nedetekované, potom SFF = 0%

2016 Eson, Al Rigs Resrvd

Odolnost proti porucham (HFT)

» Odolnost proti porucham (Hardware Fault Tolerance)
je pocCet poruch, které jesté nevedou k selhani
bezpecnostni funkce.

* Odolnost proti porucham N znamena, Ze pfi N+1 dojde k
selhani bezpec€nostni funkce

* HFT mlze byt zvySeno redundanci se systémem volby

F:T-N
L [rTT—

Odolnost proti porucham

Solenoidy, uzaviraci ventily a snimace hladiny maji v tomto pfipadé odolnost
proti porucham HFT = 1

RN

201 Eston Al Rigs Resoed

Vztah mezi SFF, HFT a SIL!

0 1 2
<60% SiL1 SiL2 SIiL3
60 to <90% SiL2 SIiL3 SiL4
90 to <99% SIL3 SiL4 SiL4
>/=99% SIL3 SiL4 SiL4

Subsystém Typ A

Hardware Fault Tolerance

0 1 2
<60% Not permitted SiL1 SIL2
60 to <90% SiL1 SiL2 SIL3
90 to <99% SIL2 SIL3 SiL4
>/=99% SIL3 SiL4 SiL4

Subsystém Typ B
F:T-N

— 2016 Eaon, A ighs Resonod

ZvySeni SIL pomoci odolnosti proti porucham

Konfigurace s poutitim senzord se SIL 2 pro dosazeni bezpeénostni funkce se SIL3.

Inputisolator

+—— Maxsiz ———>

Input isolator

MaxSIL3

MTLsS41 MTLSS46Y o
-
+ 1002 vstup | lg
. * Logic
« 1002 vysty,
ystup s Solver -
|
wrissar
MTLSS46Y Vave
Bezpeénostni funkce
F:I:N

201 Eaon A1 Rigs Rosoned
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Bezpec€nostni manual

Vyhnéte se obvyklym nastraham!

Podil bezpeénych poruch SFF byl u MTLx541 pocitan z
bezpecnostnich Udaju jen pro tuto aplikaci:

Priklad pouziti bezpeénostni funkce:
- Bezpecnostni funkci je opakovani proudu s pfesnosti do 2%

- Ridici systém registruje proud nad 21mA a pod 3,6mA jako poruchu a
provede odpovidajici akci

Pokud mame jinou aplikaci, mtze fidici systém vyhodnotit mezni proudy
odlisné poruchové hodnoty of Agp, Ay, App@nd Apy mohou byt jiné. Tim
padem muze byt jiné SFF a SIL.

To je divod, pro¢ nestaci jednoduse uvést hodnotu SIL!

F:T-

———a ©2016 Eton, At Righs s

A dal$i nastraha....

Pro¢ nemGzeme urcit SIL bezpec¢nostni funkce podle SIL
jednotlivych elementG?

Sensor Logic Solver Actuators

[ T 3

SIL2 SIL3
SiL2s
odolnosti proti
s P X . poruse
« Muze mit tato bezpecnostni funkce hodnotu SIL 2?

Mozna, ale jediné, co mizZeme s jistotou fict je, Ze nemiize byt lepsi nez SIL 2

Skutecna SIL pro SIF musi byt po¢itana pomoci etnosti poruch jednotlivych
elementui

RN

©2016 Eton, A R Resevs

PFiklad vypoctu SIL pomoci ,zjednodusenych rovnic®

U nizsich hodnot SIL, maze byt celkova PFD,,, poitana jako souget PFD,,q4 jednotlivych
elementu:

Sensor Logic Solver Actuator

PFDgr = 4.91*10% + 6.13*105 + 6.75*104 = 1.23*10 = 0.00123

Sensor Logic Solver  Actuator
Urovet snizeni rizika (Risk Reduction Factor) RRFg;e = 1/ PFDge = 813

PFDMz 0,01 to 0,001
RRF 100 to 1.000

Timto SIF spolehlivé splriuje
SiL2

RN

©2016 i, A1 Rt Resens

DalSi zkratky?

Stands for.... What is it?

PFD,yq Prumérna pravdépodobnost Pravdépodobnost, Ze SIF
nevykona svou funkci v

poruchy pfi vyzadani

SFF Podil bezpecnych poruch Podil vSech poruch kromé
nebezpecnych nedetekovanych
vaci véem porucham.

HFT Odolnost proti porucham Pocet poruch, které jesté
nevedou k selhani
bezpeénostni funkce

F:T-

— 52006 aton, Al R Reses

Povinnosti vyrobcl a projektant(

< Vyrobci zafizeni maji povinnost uvadét udaje o
Cetnosti poruch, odolnost proti vadam ... napfiklad
vydanim bezpeénostniho manualu.

« Za vypocet SIL jsou ov§em zodpovédni projektanti
bezpecnostniho systému a musi pro to mit patfi¢nou
kvalifikaci

F.T-

. ©2016 Emon, A1 R Resevsa
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TUV Functional Safety Program Otazky?

« TUV FS Engineer Training package

Dékuji za pozornost
« 3 days + Exam, participant will receive a

FS Engineer certificate and will be allowed
to use the TUV logo only on his/her
business cards.

« Available in English, German & Dutch

i R LALL

©2016 Eton, A1 Righs Resess
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Nevybusna zaifzenf - instalace

Ing. Jan Pohludka, FYZIKALNE TECHNICKY ZKUSEBNI USTAV, statni podnik, Ostrava — Radvanice

Nevybusna zafizeni - Instalace

Ing. Jan Pohludka
Fyzikalné technicky zkusebni ustav
Ostrava - Radvanice

Nevybusna zafizeni
— CSN EN 60079-14:2014

byly dopIlnény pozadavky na vychozi revizi a zaznamy
kvalifikaci osoby odpovédné za zafizeni v prostorech s
nebezpecim vybuchu (navaznost na nafizeni vlady &.
406/2004 Sb.), na obsluhy, udrzbu a techniky - tyto osoby
musi byt pfezkouseny nebo hodnoceny v pravidelnych
intervalech

hodnoceni zafizeni vyzaftujici elektromagnetické viny a
ultrazvuk - kontrol pfi vychozi revizi po instalaci zafizeni

Nevybusna zafizeni

— CSN EN 60079-14:2014
doplnény pozadavky pro RFID identifikacni Cipy
byly dopInény kritéria pro vybér detektort plynt
Problémy se sou¢asnymi detektory plynt —
zajisténi potfebné urovné spolehlivosti
Byly upfesnény pozadavky na kabelové vyvodky
pro rGzné typy nevybusnych zavérd
» Doplnén poZadavky na instalace elektrickych

doprovodnych ohrevl a jejich kontroly a revize

Nevybusna zafizeni
— CSN EN 60079-14:2014

byl dopInén novy ¢lanek pro vypocet ztratového
vykonu na svorkach ve vztahu k teplotni tfidé
zarizeni

doplnény podrobnéjsi pozadavky pro
sjednoducha zafizeni* v jiskrové bezpecnych
obvodech

byl doplnén vzorec pro vypocet maximalni
povrchové teploty u jednoduchych zarizeni
kapitola pro mistnosti chranéné vnitfnim
pretlakem a analyzatorové domky

Nevybusna zarizeni
— CSN EN 60079-14:2014

* byla doplnéna nova kapitola pro instalaci
optickych kabell — véetné pozadavkd na
jejich revize

» Pozadavky pro instalace v extrémné
nizkych teplotach (pod -20 °C)

* byl doplnén pozadavek na vybér kabell s
omezenou moznosti pronikani plynu pres
kabely

Pozadavky na elektricka zafizeni pro vybusné
atmosféry

VSeobecné
— ZdUraznén komplexni pfistup k ochrané proti
vybuchu
* Omezeni mnozstvi a rozsahu vybusné atmosféry
* Vylougeni zdroju iniciace
* Zmirnéni uc¢inkd vybuchu
— Snaha o umisténi zafizeni mimo prostory s
nebezpecim vybuchu nebo nizsi zéné
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Pozadavky na elektricka zafizeni pro vybusnée
atmosféry

» V8eobecné

— zafizeni musi splfovat pozadavky pro
,Lobycejna zafizeni*

— byt v souladu se svou dokumentaci

— zajiStovat snadnou udrzbu a revize

— neplati pro ,specialni“ pouziti — véda, vyzkum,
ovérovaci provoz

« vylouceni vzniku vybusné atmosféry

Pozadavky na elektricka zafizeni pro vybusne
atmosféry

* pouziti analyzatord s vypinanim zafizeni
+ provedeni ochrannych opatfeni — ochrana lidi
— dokumentace pro instalaci
* klasifikace prostoru
* instrukce a dokumentace vyrobce
+ dokumentace zafizeni se zvlastnimi podminkami
» dokumentace jiskrové bezpe¢ného systém

+ prohlaseni instala¢ni organizace /kvalifikované
osoby

* Vychozi revize

Pozadavky na elektricka zarizeni pro vybusné
atmosféry

— certifikace zafizeni
» Norma uvadi pozadavek na certifikaci pro
vsechny zony (IEC dobrovolny systém)
—V CR vzdy musi mit prohlaseni o shodé podle
smérnice 94/9/EC (NV 23/2003 Sb.)
— Vyjime€né zarizeni bez certifikatu (ovéreni
zajisti instalacni organizace/ uzivatel
— Pouziti opravovaného zafizeni — oznaceni +
dokumentace podle CSN EN 60079-19

Instalace v prostorach s hoflavymi plyny a parami
hoflavych kapalin

Vybér zafizeni podle provedeni (kategorie zafizeni)
DdlIni zafizeni - skupina |

— kategorie M1 podle nové normy Ma (EPL)
— kategorie M2 Mb

Povrchova zafizeni skupina Il

— kategorie 1 Ga Da

— kategorie 2 Gb Db

— kategorie 3 Ge Dc

Instalace v prostorach s hoflavymi plyny a
parami horlavych kapalin

EPL Typ ochrany Kod Podle
Jiskrova bezpecnost Jia“ CSN EN 60079-11
Zaliti zalévaci hmotou »ma* CSN EN 60079-18
Pevny zavér ,da“ CSN EN 60079-1

Dva nezavislé typy CSN EN 60079-26
ochrany, z nichz

,Ga“ kazdy spliiuje EPL
,Gb*

Ochrana zafizeni a Lopisa“ CSN EN 60079-28
pfenosovych systému
s optickym zafenim

Specidlni typ ochrany Jsa" IEC 60079-33

Instalace v prostorach s horlavymi plyny a
parami horlavych kapalin

Pevny zavér »db* CSN EN 60079-1
Zajisténé provedeni .eb* CSN EN 60079-7
Jiskrova bezpeénost Jib* CSN EN 60079-11
Zaliti zalévaci hmotou m*, ,mb* CSN EN 60079-18
Olejovy zavér ¥o3 CSN EN 60079-6
»Gb*“ Zaveér s vnitinim pretlakem .p", .pxb®, ,pyb* CSN EN 60079-2
Piskovy zavér a4 CSN EN 60079-5

Jiskrové bezpeény CSN EN 60079-27

sbérnicovy systém (FISCO)

Ochrana zafizeni a ,op isb®, CSN EN 60079-28
pfenosovych systéma »op sh®, ,op pr*

pouzivajicich optické zafeni

Specialni typ ochrany #sb* CSN EN 60079-33
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Instalace v prostorach s hoflavymi plyny a Skupina (nevybusného elektrického zafizen) I
parami horlavych kapalin a vybér zafizeni podle vybusnosti plynu nebo pary
Jiskrova bezpecnost »ic* €SN EN 60079-11
Zaliti zalévaci hmotou »mc* CSN EN 60079-18 Vybér el. zafizeni podle podskupiny
NejiskFici ,n“nebo,nA*  CSN EN 60079-15
. Zarazeni s udanou podskupinou
Omezené dychani WNR* CSN EN 60079-15 o zif i
2 ¢ | Ommateni Ex Ize pouzit pro podskupinu plynu/pary
Pevny zavér Jdc* &SN EN 60079-1 na napf. sirovodik T3, N N
zafizeni” napk. toluen T1, | fenylacetylen T2, n:z:t;lt:::l'(rr,
»GC“ JiskFici zafizeni .nC* CSN EN 60079-15 terpentyn T3 kyanovodik T1, N ol
oo I sirouhlik T6
zafizeni je ethanol T2
Zajisténé provedeni .ec’ CSN EN 60079-7 nejméns
- A bezpeéné A NE NE
Zavé itfnim pretlaki 3 N EN 79-2
4vér s vnittnim pretiakem pz¢ SIEN G B | méné bezpecné 1A B NE
Qchrana zafizeni a ,0p isc’, CSN EN 60079-28 nc nejbezpeénajsi A nB ne
pfenosovych systéma ,op sh*
pouzivajicich optické zafeni ,op pr * Elektrické zafizeni s typem ochrany ,,d*, ,,i ,,0“ a ,n“- pokud obsahuje uzaviené
Specialni typ ochrany #5C° |EC 60079-33 spinaci zafizeni, nezapalné souéasti nebo zafizeni a obvody s omezenou energii
Teplotni tridy
Teplotni tﬁ'dy a vybér el. zafizeni podle teploty vzniceni plynu nebo pary
EZ musi byt voleno tak, aby imalni ps a teplota a teploty I
. T1 450 QC vzniceni, kteréhokoliv plynu nebo par, které mohou byt pfitomny.
. T2 @ ey
300 C Teplotni r:‘:s:lil‘:‘; Teplota vzniceni El. zafizeni s udanou teplotni
o tiida el. plynu nebo pary | tfidou Ize pouzit pro plyny a pary
* T3 200 C zafizeni tfplm,a e'; °C s teplotnimi tfidami
q zafizeni ve °C
« T4 135°C T 5450 450 T
« T5 100 °C T2 =300 300 T1aT2
. T6 85 °C T3 =200 200 T1,T2aT3
T4 =135 135 T1,T2,T3aT4
TS5 <100 100 T1,7T2,T3,T4aT5
T6 =85 85 T1,T2,T3,T4,T5aT6
1
Oznaceni ochrany proti vybuchu pro EZ G
Vybér zafizeni podle zénu
y . rozvadéée, motory,
Pevny zavér »d“ CsNﬁ;)ggnn transformatory,
N Ex souéasti
Zajisténé e« ESN EN 60079- |  svorkovnicové skiing, motory,
: = 5 I SN i 7:2007 itidl:
+ z6na 0 - jiskrova zafizeni kategorie ia + CSN EN 60079-26 proveden i 20 svitdlg
« Zaliti zalévaci hmotou ma Zavér s vnitinim « | CSNEN 60079- £ yaFizani
4 » pro velka zafizeni, motory
- nebo dva typy ochrany pretlakem »P @2l
* nebo oddéleni pfepazkou (napf. jimka) napf. Jiskrova - CSN EN 60079-
CETe ol 1:2013 méici a regulaéni zafizeni

111/2G Ex d lIC T3

Olejovy zavér | ,,0 cs"efg,gg"”' transformétory, topna télesa

« zbna 1 -typy ochrany e, mb, ib, d, px, py, q, 0

A q | CSNENSOOTS- | transtormtory, lektronick
” 5:2008 zafizeni
+ z6na2-typ n(nA, nC, nR, nL) - CSN EN 60079-15, pz
Zaliti zalévaci m* SN EN 60079- Ex souéasti, malé elektronicka
. L » 18:2010 zafizeni
« IEC ma normu pro specialni zavér ,,s“ IEC 60079-33 motoy ks !
rozvadécove skiiné, ovladaci a
Ochranatypu | ,.n“ cs"1 g_';‘m‘m‘ indikacni skfing, svitidla,

svorkové skfiné

ochran proti vybuchu ,,n“ - typ ochrany elektrického zafizeni, ktery péi normalnim provozu a
y alni inka jistuje, ze zafizeni neni schopno vznitit okolni

Y
vybusnou atmosféru
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Instalace v prostorach s hoflavymi prachy Oznageni ochrany proti vybuchu pro EZ |
* Vybér podle skupiny a maximalni povrchové teploty Zafizeni
— 1A, lIB, lliC chranéna . ta“
— t, pD, m, i — obvykle pro v&echny skupiny, mohou mit zavérem a » ‘b: &SN EN 60079-31 2014
omezeni pouze pro nékterou skupinu omezenou » tc
Podskupina prachu Skupina zafizeni teplotou
povrchu
A hotlavé vlakna IIIA, 11IB nebo IlIC Zavs P
IIB nevodivé hoflavé prachy I1IB nebo IIIC a":f’efl;"’(‘;;“'m .pD“ | GSNEN 612414 2007
IIIC vodivé hoilavé prachy e Jiskrova
e .i« | GSN EN 60079-11 2013
ezpecnost
— Maximalni povrchové teploty vyznaceny pfimo na Zaliti zalévaci
zafizeni — nutna kontrola pro dany prach hmotou »m“ | CSN EN 60079-18 2010
Vybér zafizeni vyzatujici energii Vybér ultrazvukovych zarizeni
* 5 mW/mm?2 nebo 35 mW pro lasery a * 0,1 W/cm? a 10 MHz pro trvalé zdroje;
jiné zdroje s trvalou vinou, a « pramérna hustota energie 0,1 W/cm? a
* 0,1 mJ/mm2 pro pulzni lasery nebo 2 mJ/cm? pro pulzni zdroje.

pulzni svételné zdroje s pulznim
intervalem alesponi 5 s.

Vybér zafizeni podle provedeni Vybér zafizeni podle provedeni
* Tocivé stroje * TocCivé stroje
— Vykonove pfipojeni a pfipojeni — Mezni spoustéci proud odpovida:
LTS LT - priblizné 750 KW pro motory do 3,0 kV;
—Spinanimotordnad 1kv - priblizné 1 500 KW pro motory do 6,0 KV;
. vak_uovyjlstlc nebo vakuovy styka¢, mohou « pfiblizné 2 500 kW pro motory do 10,0 kV.
vznikat spinaci prepéti , . .
+ princip haseni oblouku u stykage nebo — Vypnuti motoru béhem spousténi muze
vypinage; zpusobit vznik prepéti

« velikost motoru;
« délka silového napajeciho kabelu;
« kapacita v systému a dalsi faktory.
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Vybér zafizeni podle provedeni

+ Clanky a baterie
— Nabijeni sekundarnich ¢lanka a baterii
* nabijeny pouze v prostoru bez nebezpeci
vybuchu (vyjimky povoleny v certifikatu)
— Po nabiti
« teplota je pod vyznacenou teplotni tfidou; a
« Zzaden plyn vytvofeny pfi nabijeni jiz neni uvnitf
prostoru baterie

D-Ex Instruments Q

Vybér zafizeni podle provedeni

RFID cCipy

nesmi byt pouzivany s vysokym

elektromagnetickym polem nad 1 A/m

nebo 3 V/m, napf. v provozech

elektrolyzy s velkymi proudy

Pasivni RFID Cipy

— nemusi byt certifikovany, pokud jejich
konstrukce spliuje pozadavky na
jednoducha zafizeni

Vybér zafizeni podle provedeni

Vysilace
* Mezni hodnoty radiofrekvenéniho

.k + TNsité
vykonu . TTsite
« A 6W AR
« elektrické oddéleni
« lIB 3,5W +  Zafizeni nad nebezpe&nymi zénami
« Pospojovani (uvedeni na stejny potencial)
» liC 2w - Staticka elektfina
* Ochrana proti blesku (IEC 62305-3, pfiloha D
< W : P < P

+ Vzniceni optickym zarenim CSN EN
60079-28

Ochrana pfed nebezpecnym (zapalnym) jiskfenim

* Nebezpedi od Zivych ¢asti
» Nebezpedi od pfistupnych a vnéjsich vodivych ¢asti

Elektromagnetické zareni
Katodové chranéné kovové casti

PFinoi . ta Pfipojovaci systémy
rl poj Ova CI SyS e my Technika Technika ochrany pro vyvodky, redukce a vyvodkové
ochrany zafizeni zatky
Ex ,,d“ Ex ,e“ Ex ,,n“ Ex ,,t“
- Otvory ve sténéch viz 10.6 viz 10.4 viz 10.4 viz 10.7
* Spojky Ex ,d X
+ Ochrana proti roztfepeni konct
Nevyuzité vodice Ex o' = =
b o
* Vzdu$na vedeni
Povrchova teplota kabell
Kabelové systémy Ex ,i“a Ex ,nL“— X X X —viz 16.5
— pro stabilni instalace gl
— pro pfenosna a pohybliva zafizeni Ex i skupina XAl
— pruzné kabely g
— Sifeni plamene
« trubkové systémy
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Pfipojovaci systémy

» Specialni pozadavky na vyvodky
pro typy Ex d, Exta Ex nR

Elektrické instalace v extrémné
nizkych okolnich teplotach *

—Kabely — radius ohybu
—Plasty

— Motory

— Svitidla (zafivky)

Pozadavky na kabely

Zkou$ka kabelll na omezené
dychani (pronikani plynu kabelem)
— Pokles pretlaku na 0,5 m kabelu v 5
litrovém zavéru z hodnoty 0,3 kPa (30 mm
vodniho sloupce) na 0,15 kPa (15 mm
vodniho sloupce) neni krat$i nez 5 s
Instalace elektrickych systému
doprovodnych ohrevl

Dodatecné pozadavky pro typ ochrany
,op“ — Optické vyzarovani

DEKUJI ZA POZORNOST




Elektrickd zafizenf pro vybusna prostiedi - nové normy a pozadavky

ng. Jan Pohludka, FYZIKALNE TECHNICKY ZKUSEBNI USTAV, stdtni podnik, Ostrava — Radvanice

Elektrické instalace v prostorech
s nebezpecim vybuchu

Podle zkuSenosti z poslednich let jiz ddavno nenfi
bezpecnost zafizeni v prostorech s nebezpecim
vybuchu ovliviovana prfedevSsim vyrobci, vétsina
nebezpecnych situaci je zpUsobena neodbornymi
zasahy  obsluhy, Spatné navrzenymi  projekty
(nezohlednénim pozadavkl na instalaci jednotlivych
typl ochrany) a $patnou ddrzbou zafizend.

Zcela zdsadni otdzkou pro prostory s nebezpecim
vybuchu je spravné stanoveni z6n - zafazeni prostord
podle CSN EN 60079-10-1 a CSN EN 60079-10-2.
Pokud se tato cinnost podceni, vysledkem jsou casto
zbyte¢né vysoké naklady a nékdy pfi podcenénf
nebezpedi - vytvareni nepfijatelnych rizik a nebezpedi.

Bohuzel normy jsou pouze pomickou, lidé, ktefi
se zabyvaji zafazovanim prostori do zén musi mit
dostatecné zkusSenosti z provozu, aby byli schopni
spravné ohodnotit miru rizika a mozné nebezpecné
situace v poruchovych stavech.

Nedostatek  zkusenosti vede k zbyte¢nému
zafazovani prostordi do z6n bez ohledu na nemoznost
technického feseni - takovou klasickou chybou je
zarazeni spalovaci komory do zény 0 nebo 1, stanovenf
prostoru s nebezpecim vybuchu v hale, kde se v malém
mnozstvi pouZzivaji lepidla apod.

Nova CSN EN 60079-10-1 je na rozdil od pfedchozi
normy mnohem konkrétnéjsia uvadispoustu uzitecnych
parametrll (napf. pro vypocet rychlosti dGniku), které
urcité velmi pomiizou ke sjednoceni pfistupu, napf.
tabulka s doporucenymi priifezy otvor( v tésnénich, se
kterymi se ma pocitat pfi vypoctech rychlosti tniku.

Doporucené priifezy otvori pro sekundarni stupné anika

Uvahy o tniku
Typické hodnoty pro |  Typické hodnoty pro Typické hodnoty pro podminky,
T o et podminky, ve kterych |  podminky, ve kterych ve kterych se otvor tiniku miize
Bip ST Rt se otvor tniku se otvor tiniku miize | zvétsovat az do kritické poruchy,
nebude zvétsovat zvétSovat, napt. erozi napf. vytlaceni tésnéni
S [mm?] S [mm?] S [mm?]
Piruby s stlacenym (sekce mezi dvéma Srouby)
vlaknovym nebo 0,025 az 0,25 0,25 az 2,5 X
podobnym tésnénim (tloustka tésnéni) obvykle 1mm
Lo Piiruby se spirdlové (sekce mezi dvéma Srouby)
Tésnici prvky vinutym nebo 0,025 0,25 X
nav[)evnych podobnym tésnénim (tloustka tésnéni) obvykle 0,5 mm
castech oo m
poje prstencového 01 0,25 05
typu
Spoje u malyich 0,025 a2 0,1 0,147 0,25 1,0
prifezd do 50 mm 2
Tésnici prvky Méa byt definovdn podle
na pohyblivych Ucpavka hridele ventilu 0,25 2,5 tdajovych listd vyrobce zafizent,
castech a malou nejméné vsak 2,5 mm?
rychlosti Pojistné ventily ® 0,1 x (priifez otvoru) NA NA
Tésnici prvky Ma byt definovan podle tdajovych
na pohyblivych | y listd vyrobce zafizeni a/nebo
castech a velkou Cerpadla akompresory NA tazs konfigurace procesni jednotky,
rychlosti nejméné viak 5 mm? dze

nez je navrzZen.

2 Priifez otvoru navrZeny pro spoje prstencového typu, zavitové spoje, tlakové spoje (napf. kovové tlakové armatury) a rychlospojky s malym
priifezem potrubf.

Tato polozka se nevztahuje k plnému otevieni ventilu ale k rznym Gnikiim soucasti ventilu. Zvlstni aplikace mohou vyZadovat priifez otvoru vétsi

¢ Pistové kompresory - Ram kompresoru a vélce jsou polozky, které obvykle netvoff tniky, aviak ucpavka pistnice a riizné spoje potrubi
v technologickém systému tvof Giniky.
Udajové listy vyrobce - Vyzaduie se spoluprdce s vjrobcem pfi hodnocenf cinkii v pripadé ocekavané poruchy (napf. dostupnost vykrest
a detaily tykajicimi se tésnicich zafizent).
¢ Konfigurace procesni jednotky - Za urcitych podminek (napf. pii predbéZné studii) méiZe provozni analyza pro definovani maximalnf pfipustné
rychlosti tniku hotlavé latky nahradit chybéjici idaje od vyrobce zafizent.
POZNAMKA  Dali typické hodnoty Ize nalézt v ndrodnich nebo préimyslovych predpisech vztahujicich se k dané aplikaci.
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V posledni dobé jsou velkym hitem bioplynové stanice.
V mnoha piipadech se setkavam se zafazenim vnitinich
prostord fermentacni komory do zény 1 nebo zény O -
coz z hlediska elektro - kdy je ve vnitfnim prostoru pouze
MaR asi neni problém, ve vétsiné pfipadt jsou vsak uvnitf
neelektricka zafizeni - michadlo, Snekovy dopravnik
apod. a tato zafizeni pro zénu 0 vyzaduji povinnou
certifikaci autorizovanou osobou, coz je vétSinou
problém. Neelektrickd zafizeni, ktera vzdy souvisi
s elektrickym pohonem, by mél posoudit revizni technik,
ktery je schopen zkontrolovat pouze vhodnost pro
danou skupinu vybusnosti a teplotni tfidu a prohlaseni
o shodé a zda je vyddn odpovidajici certifikat.

Dalsim problémem jsou technologie Cisticek
odpadnich vod, které vyuzivaji pro urychleni procesu
cisténi cisty kyslik, ktery probublava pres odpadni
vody. Pokud se tento proces nepodafi zvladnout tak,
aby obsah hoflavych plynt nikdy neprekrocil dolni mez
vybusnosti (cca 5 % methanu), musel by se cely prostor
zafadit do zény - coz asi samo o sobé neni problém,
problém nastdva pfi projektovani jakékoliv elektrické
instalace (MaR) v takovychto prostorech. Smés kysliku
s hoflavym plynem md ve srovndni se smési vzduchu
s hoflavym plynem asi 1000 krat nizsi zapalnou energii,
takze ani jiskrové bezpec¢na zafizeni se nedaji pouzit
(skupina 1IC pro vodik ma cca 8 x nizsi energii nez
skupiny IIA pro methan), protoze i ta s nejvétsim
omezenim energie maji cca 100 x vy$si hodnotu, nez
by bylo potieba. Totéz plati pro ostatni typy ochrany.

Pro instalaci v prostordch s nebezpecim vybuchu
plati nova CSN EN 60079-14, kterd zavadi nékteré
nové pozadavky.

Pfimo stanovi, Ze provozovatel musi stanovit pro
rizné skupiny (obsluhu, ddrzbu, techniky) cetnost
a rozsah skoleni a vycviku, aby byly splnény pozadavky
na jejich znalosti, odbornost a kompetence.

Skoleni pro béznou obsluhu neni problém zajistit
spole¢né s bezpecnostnimi skolenimi, zatim ale chybi
specidlni Skoleni pro elektro a strojni Gdrzbu, kdy
elektrikari délaji béznou ddrzbu, vyménu lozisek,
instaluji dodate¢né obvody MaR do stavajicich zafizenf
a jejich znalosti jednotlivych typt ochrany jsou vétsinou
na velmi nizké drovni.

Horsi situace je u technikd, ktefi provadéji vybér
zafizeni (coz jsou obvykle obchodnici), ktefi by méli
mit vycvik pro rGzné typy ochrany proti vybuchu
a instalacni praktiky, odpovidajici predpisy a nafizeni
a vSeobecné principy zafazovani prostorl. Takze
ve vétsiné pfipadl konecny vybér napf. motoru zavisi
pravé na obchodnicich, a proto se vétsinou kupuji
motory v zajisténém provedeni (jsou levnéjsinez motory
v pevném zavéru), bez ohledu na to, Ze se pozaduje
regulace rychlosti (pouziti frekvencniho ménice), coz
u motorl v zajisténém provedeni vyzaduje specialnf
certifikaci a pouziti odpovidajicich ochran.

Samostatnou kapitolou jsou technici odpovédni
za ATEX zafizeni. Podle nafizeni vlady 406/2004 Sb.
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musi mit kazdd organizace s prostory zafazenymi do z6n
s nebezpecim vybuchu jmenovaného odpovédného
pracovnika za zafizeni v téchto prostorech. Tento
odpovédny technik by mél byt clenem komise pro
zafazovani prostorli, mél by mit znalosti z ochrany proti
vybuchu u elektrickych silnoproudych a slaboproudych
zafizeni (komunikacni systémy, MaR), byt odbornikem
na strojni zafizeni z hlediska ochrany proti vybuchu
a rovnéz mit znalosti techniky ochrannych systému
pro odlehceni vybuchu, potlaceni vybuchu, oddélenf
vybuchu a v neposledni fadé rozumét detektorlim
plynG. Z vyse uvedeného vyctu je vidét, ze takovy
Clovék se ve firmé velmi tézko najde, vétSinou je
proto jmenovan do této funkce bezpecnostni technik.
Ve vétsich podnicich se mlze spolehnout na podporu
od daldich odborniki (obvykle vedouci provozu),
u malych podnikd se doporucuje vyhledat externf
odborniky. V této funkci se lidé musi Skolit prabézné
a jde o dlouhodoby proces (normy se méni kazdych
5 let, pfipravuji se normy pro nové kategorie vyrobkd,
pokrok v technice pfinasi stale nové moznosti).

V kazdém provozu by méla byt dostupna zakladnf
dokumentace tykajici se:

+ mista - dokumenty o klasifikaci prostoru, vné&jsi vlivy

a okolnf teploty

* zafizeni - ndvody vyrobce, dokumentace popisujici
systém u jiskrové bezpecnych systémi
instalace - nezbytné informace pro zajistén{
spravné instalace zafizeni, plany zobrazujici typy
a podrobnosti o kabelovych systémech, zaznamy
o pozadavcich pro vybér systému kabelovych
vstupll pro zajisténi shody s pozadavky na dany typ
ochrany proti vybuchu, vykresy a tabulky tykajici
se identifikace obvodl, zdznam o vychozi revizi,
prohlaseni instala¢ni organizace, Ze byly splnény
véechny pozadavky CSN EN 60079-14.

Vybér opravovaného, pouzitého nebo

stavajiciho zafizeni

V nové instalaci mize byt pouzito zafizenf stavajicf,
staré z jiného provozu nebo opravené. Podminkou
je, Ze zafizeni neni modifikovano a je ve stavu, ktery
splinuje obsah ptvodniho certifikdtu. Stara zafizenf se
obecné mohou pouzivat do konce jejich Zivota, pokud
jsou pravidelné udrzovana a revidovana. Pfi jejich
dalsim pouziti se nevyZaduje Zadna dalsi certifikace.

Systémy kabelovych vstupti a zatky
vyvodek

Kabelova vyvodka musi byt vybrana tak, aby
odpovidala primeéru kabelu. PouZziti tésnici pasky,
teplem smritované folie nebo jiného materidlu pro
Gpravu kabelu, aby byl vhodny pro kabelovou vyvodku
neni dovoleno.

Pro splnéni pozadavkd na ochranu proti vnikdnf
mUZe byt rovnéz nutné pouzit tésnéni mezi kabelovou



vyvodkou, redukci nebo vyvodkovou zatkou a zavérem
(naptiklad pomocitésnici podlozky nebo tésnéni zavitd.

Kabelové vyvodky a/nebo kabely musi byt vybirany tak,
aby byla omezena vlastnost kabelu ,teceni za studena”.

D-Ex Instruments Q

Vyvodky pro jednotlivé typy ochrany jsou v nékterych
ptipadech pouzitelné i pro jiné typy ochrany, prehled
pouzitelnych vyvodek je uveden v ndsledujici tabulce.

Vybér kabelovych vyvodek, redukci a zatek s danym typem ochrany podle typu ochrany zavéru

Technika ochrany zafizeni Technika ochrany pro vyvodky, redukce a vyvodkové zatky
Ex ,d Ex ,e* Ex ,n“ Ex 1
Ex ,d“ X
Ex ,e* X X
Ex ,i“ a Ex ,nL“ - skupina Il X X X
Ex ,i“~ skupina Il ® X
Ex ,m*“ Ex ,m” obvykle neplati pro pfipojeni vodict.
Technika ochrany pro pfipojeni musi vyhovovat pouZitému systému pfivodu.
Ex ,n“ s vyjimkou Ex ,nL* X X X
Pro Ex ,nR
Ex ,0“ Ex ,0” obvykle neplati pro pfipojeni vodic.
Technika ochrany pro pfipojeni musi vyhovovat pouZitému systému privodu.
Ex ,p“ véechny typy X X xP
Ex ,pD* X
Ex ,q“ Ex ,q" obvykle neplati pro pfipojent vodic.
Technika ochrany pro pfipojeni musi vyhovovat pouzitému systému piivodu.
Ex ,s* Pouze podle dovolenych podminek, uvedenych v certifikdtu.
Ex ,t“ X

X znamend povolené pouzitf

b .
Dovoleno pouze pro Ge instalace.

2 Pouze, jsouli pouity jiskrové bezpecné obvody, pak nejsou pro kabelové vyvodky Zddné zviastni poZadavky.

Pfipojeni kabelii k zafizeni

Kabelové vyvodky musi byt instalovany tak,
aby po jejich instalaci mohly byt uvolnény nebo
rozmontovany pouze za pouziti ndstrojd.

Je-li vyzadovano uchyceni pro zabranéni pfenosu
tahovych a krouticich sil v kabelu na pfipojeni vodict
uvnitf zavéru, musi byt uchycovaci zafizeni umisténo
na kabelu co nejblize vyvodky.

Kabely maji byt vyvedeny z kabelové vyvodky
v pfimém sméru, aby bylo vylouceno bo¢ni namahanf,
které by mohlo narusit tésnéni kolem kabelu.

Dodatec¢né pozadavky pro kabelové vstupy
jiné nez Ex,, d", Ex ,t” nebo Ex, nR"

Pokud jsou nutné dalsi otvory pro kabelové vstupy jiné
nez Ex ,d”, Ex ,t“ nebo Ex ,nR”, mohou byt vyrobeny
za ddle uvedenych podminek:

+ jsou povoleny v dokumentaci vyrobce s uvedenim

mista, velikosti otvor( a poctu dér

+ otvory pro vstupy, at jiz ¢isté nebo se zdvitem, musi

spliovat tolerance stanovené vyrobcem

Vyse uvedené ustanoveni znamend, Ze u zajisténého
provedeni ,e”, vétraného zavéru ,p“, jiskrové
si miZe uzivatel v pfipadé potieby

bezpecnosti ,i”
vyrobit dalsi otvory pro instalaci dalSich vyvodek.

Kabelové vstupy pro nevybusna zafizeni
s pevnym zavérem

Kabelovy vyvodkovy systém musi spliovat jeden
z nasledujicich pozadavki:

* kabelova vyvodka je utésnéna zalévaci hmotou
(bariérové kabelové vyvodky) v souladu s pozadavky
CSN EN 60079-1 a je certifikovand jako zafizenf

* kabely a vyvodky spliuji v8echny ddle uvedené
pozadavky:

« kabelova vyvodka spliiuje CSN EN 60079-1, a je
certifikovand jako zafizenfi

* pouzité kabely maji vypli mezi jednotlivymi
vodici nebo jsou zkouseny jako tésné

* ptipojeny kabel je alespon 3 m dlouhy;

* nepfimy kabelovy vstup s pouZzitim kombinace
pevného zavéru s prichodkami a svorkovnici
v zajisténém proveden(
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* kabel s mineralni izolaci a kovovym plastém,
s anebo bez vné&jsi plastové vrstvy s odpovidajici
kabelovou vyvodkou v pevném zavéru, vyhovujici
CSN EN 60079-1;

* tésnici zafizeni v pevném zavéru (napriklad
zalévaci komora), specifikovand v dokumentaci
zafizeni nebo vyhovujici CSN EN  60079-1
a pouziti kabelové vyvodky vhodné pro pouzity
kabel. Tésnici zafizeni musi zahrnovat zalévaci
hmotu nebo jiné odpovidajici tésnéni, které
dovoli utésnéni kolem jednotlivych jader vodice.
Tésnici zafizeni musi byt pouzito v kazdém misté
vstupu kabelu do zafizent.

Vzhledem k vySe uvedenym pozadavkim budou asi
muset vyrobci prekonstruovat vstupy - budto jako
nepiimé vstupy v kombinaci se svorkovnici v zajisténém
provedeni ,e” nebo pouzit zalévaci komoru pro
utésnéni kabelu v misté rozvétveni zil. Jinak bude

Pfipravované nové normy

V dubnu a kvétnu vyjde nové vydani CSN EN 60079-1
Pevny zavér a CSN EN 60079-2 Zavér s vnitfnim
pretlakem. Zasadni zménou u pevného zavéru bude
zavedeni tii EPL, takZe budou existovat zavéry da
vhodné pro z6nu 0, db vhodné pro zénu 1 a dc vhodné
pro zénu 2.

Pevny zavér pro zénu 0 ,da” je pouZitelny pouze pro
katalyticka cidla pfenosnych detektor( hoflavych plynt.

Pevny zavér pro zénu 2 ,dc” nema stanoveny zadné
pozadavky na spary, musi vSak vyhovét pfi zkouskach
na prenos vybuchu.

V IEC a Evropé vysla novd technickd zprdva
tykajici se ochrany pred statickou elektfinou. V CR.
V soucasné dobé bylo ptedchozi vydani této CLC TR
50404 prelozeno a vyddno jako CSN 33 2030. Utad
pro normalizaci rozhodl, Ze se nova technicka zprava
nebude prekladat a vyjde pouze ozndmeni, ze se nova
CLC TS 60079-32-1 ptebira v CR k pfimému pouziti -
coZ v praxi znameng, Ze si danou normu musi kazdy
uzivatel koupit v anglictiné. Ke stejnému datu by mélo
dojit ke zruseni dosud platné CSN 33 2030.
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Zavér

V soucasné dobé se pfipravuje vyklad k nové ATEX
smérnici a jeji zavedeni do praxe. Vzhledem k tomu, ze
EU chce zabranitzneuzivanipfechodunanovou smérnici
v obchodu, nema smérnice zadné pfechodné obdobf
a az do 25. dubna 2016 se musi vydavat certifikaty a ES
prohlaseni o shodé podle stavajici smérnice 94/9/EU
a od 26. dubna 2016 se stara smérnice rusi a musf se
vyddvat certifikaty a EU prohlaseni o shodé podle nové
smérnice 2014/34/EU.

Nové normy predstavuji nové pozadavky pro
uzivatele, pro instala¢ni organizace a také pro reviznf
techniky, kde doplnéni pozadavki ,na hodnoceni
zafizeni pro dané pouziti“, hodnoceni zafizeni
s vyzafovanim, aplikace RFID ¢ipl, optické pFenosy
a hodnoceni vhodnosti pouzitych detektord plynl
jsou zcela nové discipliny, kterym se revizni technici
v praxi nebudou moci vyhnout a budou muset na tyto
pozadavky reagovat i v reviznich zpravach.



Jak vybrat vhodny piistroj pro kontrolu

rosného bodu stlaceného vzduchu?

Véclav MALY, D-Ex Limited, s.r.0.,

Vzhledem k mnozstvi piistrojli, které jsou dnes
na trhu k dispozici, neni vybér zafizeni pro méfeni
rosného bodu (RB) v systému stlaceného vzduchu
jednoduchy. Nejprve je nutné zvolit tiidu kvality
stlaceného vzduchu, od které se dale odviji volba
susicky, filtrd i vhodného méficiho piistroje. Obecné
se stlaceny vzduch rozdéluje do 3esti skupin kvality
podle obsahu prachovych castic, zbytkové vlhkosti
a kontaminace olejem. Rozdéleni tfid stlaceného
vzduchu podle pozadavku na rosny bod (zbytkovou
vlhkost) znazornuje tabulka 1:

Tab. 1 - Tfidy stlaceného vzduchu podle pozadavku
na rosny bod

Pfistroje pro tfidu kvality vzduchu 1-3 maji integrované
senzory pro méfeni rosného bodu. P¥istroje doporucené
pro tfidu kvality 4-6 maji senzory pro méfenf relativni
vlhkosti a rosny bod je velmi pfesné dopocitavan.

Proc je spravna volba senzoru tak
dualezita?

Kazdy senzor ma svou presnost. U nejlepsich senzort
pro méfeni relativni vlhkosti je to +1 % RV. U prfesnych
senzorl pro méfeni rosného bodu je to 2 °C Rb.
V tabulce 3 je vyjadiena vlhkost stlaceného vzduchu
v rosném bodé a relativni vlhkosti pfi stalé teploté
20 °C atlaku 7 bard.

Tab. 3 - Hodnoty rosného bodu a relativni vlhkosti

Trida 1 2 3 4 5 6 stlaceného vzduchu pfi teploté 20 °C a tlaku 7 bara
v v Rosny bod [°C Relativni vlhkost [9

Ela(l;ozy rosny | ool Za0 | 20 3 > | 10 y [°C] [%]
od [°C] -99 0,0002
Nejrozsitenéjsi metodou méfeni rosného bodu ~80 0,005

stlaceného vzduchu je méfeni pomoci kapacitnich -60 0,086

senzorl, které se podle své konstrukce déli na dva _40 0,83

zakladnfi typy. Prvnim typem jsou senzory urcené pro

méfeni relativni vlhkosti. Tyto senzory jsou obecné —30 2,21

vhodné pro méfeni vzduchu s relativni vlhkosti (RV) -20 5,42

10 az 100 %. Druhym typem jsou senzory pro méfenf -10 12,34

rosného bodu, které jsou urceny pro méreni velmi

suchého vzduchu a jsou konstruovany predevsim pro 0 26,25

méFeni v oblasti 0 az 10 % RV. 10 52,61
Moderni piistroje dokdzou zobrazit oba parametry, 20 99,99

tedy relativni vlhkost i rosny bod. Je ale dllezité mit
na paméti, Ze senzor méfi pouze jeden z téchto
parametrl a druhy dopocitdva podle znamé teploty.
Dopocitand hodnota je vzdy zatizena chybou zakladnf
méfené jednotky, pficemz vlhkostni senzory budou
mit velkou chybu v suchém prostfedi a naopak. Tato
problematika je podrobnéji popsana dale.

Vybér vhodného pfristroje

Vybér vhodného pfistroje pro kontrolu rosného bodu
si ukazeme na pfistrojich firmy Vaisala, ktera je pfednim
svétovym vyrobcem senzorli pro méfeni relativni
vlhkosti i rosného bodu. Pro prvotni vybér pfistroje je
vhodna tabulka 2.

Tab. 2 - Doporucené pfistroje fy Vaisala podle tfidy
kvality vzduchu

Trida | Pozadovany tlakovy Doporucené

KV rosny bod (°C) pFistroje

1 -70 DMT152, DM70
2 -40 DMT143, DMT340,
3 3 DPT146, DM70
4 3

5 DMT132, HMT330,

DM70
6 10

Body z tabulky 3 jsou vykresleny v grafu 1. Tento
graf vykresluje zavislost vlhkosti stlaceného vzduchu
od extrémni 0% relativni vlhkosti, kdy se rosny bod blizi
-100 °C az po maximalni relativni vlhkost 100 %, ktera
odpovidd rosnému bodu 20 °C. Z grafu je vidét, ze zavislost
obou parametrll je exponencidlni a kfivka se lame okolo
5 % RV (-20 °C RB). Cervenym rdmeckem je oznacena
zajimava oblast, ktera odpovida grafu 2 a 3.

Graf 1 - Zavislost rosného bodu a relativni vlhkosti
T=20 °C, p= 7 bar

Do této oblasti si dale zvolime bod 1,5 % relativni
vlhkosti, ktery odpovida pfiblizné -35 °C RB. V grafu 2
a v grafu 3 jsou vyznaceny meze pfesnosti pfi pouZiti
rtznych senzord.
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Graf 2 - Pfesnost senzoru pro méfeni relativni vihkosti
v suchém prostiedi

Graf 2 znazornuje pfipad, kdy pro méfeni nizkého
rosného bodu stlaceného vzduchu pouZzijeme senzor
ureny pro méfeni relativni vlhkosti, ktery hodnotu
rosného bodu dopocitavd z relativni vlhkosti a teploty.
Cerna ¢dra ndm udava zvoleny bod 1,5 % RV, zelenymi
carami jsou vyznaceny meze presnosti vlhkostniho
senzoru (1 % RV). Pokud se zaméfime na osu y (osu
rosného bodu), zjistime, Ze pfesnost senzoru v tomto
pfipadé =1 % RV odpovida hodnotdm od -27 °C Rb az
po -45 °C RB, tedy rozmezi 17 °C rosného bodu!

Pro porovnani. univerzalni pfistroj (Vaisala DMT143)
vybaveny senzorem (DRYCAP®180) pro méfeni RB ma
specifikaci £2 °C v rozsahu méfeni od -70 az +30 °C
RB. Pfesnost méfeni stejného stlaceného vzduchu
senzorem pro méfeni rosného bodu je znazornéna
v grafu 3.

Graf 3 - Pfesnost senzoru pro méfeni rosného bodu
(Senzor DRYCAP firmy Vaisala)

Zavér

V ¢lanku je zamérné uveden jako méfené médium stlaceny
vzduch, protoZe se jedna o nejrozsifenéjsi proces, ve kterém
je potieba presné monitorovat nizké hodnoty rosného
bodu. Zavislost mezi rosnym bodem a relativni vlhkosti je
s malymi odchylkami obecné platna i pro jina média, jako
jsou naptiklad cisty vodik a dusik. Néktefi vyrobci pfistroju
pro méfeni relativni vihkosti nabizeji pfistroje, které maji
rozsifenou kalibraci, napfiklad pfi -40 °C RB. Je tieba se mit
na pozoru, protoze i ty nejlepsi senzory uréené pro méreni
relativni vlhkosti budou mit ve velmi suchém prostiedi
obrovskou chybu. Pokud si pfi vybéru spravného piistroje
nejste jisti, porad'te se s odborniky. Kratka konzultace vam
mUZe v budoucnu usetfit spoustu starosti.

Viclav MALY, D-Ex Limited, vmaly@dex.cz

ROSNY BOD STLACENEHO VZDUCHU

Extrémné rychla odezva senzort

Vysoka stabilita, doporuceny interval kalibrace 2 roky

Pro méfeni rosného bodu -80...+60 °C s pfesnosti +2 °C

Odolné proti chemikaliim, prachu a oleji

Siroka nabidka konektor a prislusenstvi

Nové zafizeni pro méfeni rosného bodu, tlaku a teploty

VAISALA




Aplikace Beamex bMobile pro revize a preventivni tdrzbu

Petr MORAVEC, D-Ex Linstruments, s.r.o.,

Bojujete stale s prohlidkami preventivni tidrzby? Planujete, provadite a dokumentujete stale pracné a s chybami
pomoci tuzky a papiru vase prohlidky preventivni udrzby, bezpecnostni prohlidky, revize zabezpecovacich
zarizeni a elektrickych instalaci (a mnoho dalsich kontrolnich ¢innosti) v prostfedi s nebezpec¢im vybuchu?

Firma Beamex vyrabi kalibratory vice nez Cctyficet
let a kalibra¢ni programy vice nez dvacet let. Jako
dlouholety dodavatel feseni kalibra¢ni cinnosti pro
pridmyslové podniky firma Beamex vi, Ze kazdy vyrobnf
provoz ma stanoveny rlizné pravidelné prohlidky revizi
a preventivni Gdrzby, a také, ze tyto prohlidky mohou byt
velkym problémem.

Proto firma Beamex vyvinula nové mobilni elektronické
feSeni pro revizni a Gdrzbaiské cinnosti, které je nynf
soucdsti programu pro spravu kalibracnich cinnosti
Beamex CMX.

Ve vyrobnich podnicich se ve stanovenych intervalech
provadi rdzné postupy Gdrzby a jejich vysledky se musfi
dokumentovat. Z nékolika prizkum zadanych firmou
Beamex vyplynulo, Ze mnoho prohlidek uddrzby se
stale provadi ,na papife” s poznamkami vytvofenymi
v provozu s tuzkou a papirem. Z prizkumu také
vyplynulo, Ze ve vétsiné piipadt provadi kalibraci
pfistrojd a prohlidky Gdrzby jeden a ten samy technik.
Proto byla do programu CMX nové pfidana funkce
nazvand ,Revize a preventivni Gdrzba”.

Pokud pouzivate program CMX pro revize a preventivni
Gdrzbu, muzete zde planovat vSechny vase aktivity
a pro kazdy plan prohlidek vytvaret podrobny popis
¢innosti. Jakmile najdete c¢as k provedeni naplanovanych
prohlidek, odeslete tuto zakazku (zakazky) do mobilniho
zafizeni se systémem Android a odejdete do provozu.
V provozu vas aplikace bMobile vede ve vsech krocich
a umoznuje provést vyhodnoceni, zda je vysledek
prohlidky vyhovujici nebo nevyhovujici. MGzete také
pfidat poznamku. Vysledky zkousek se ulozi do aplikace

bMobile v mobilnim zafizeni. Po navratu do kancelare se tyto vysledky stdhnou do programu CMX a automaticky
se ulozi do databaze. Tim se zakazky adrzby automaticky aktualizuji. Je-li to potfebné, je mozno vytvofit, odeslat
e-mailem nebo vytisknout Revizni zpravu.

Vsechny moderni funkce kalibracniho programu CMX, jako je napf. elektronicky podpis, dokumentace zmén
v databazi (Audit trail), sprava uzivatell atd., jsou nyni k dispozici i pro spravu revizi a preventivni Gdrzby.

POUZITI

Aplikace Beamex bMobile je vhodna pro rizné prohlidky, revize, inspekce a kontroly, jako jsou napf. tlakové
zkousky, zkousky tésnosti, odborné a provozni prohlidky, vychozi a pravidelné revize, inspekéni prohlidky, odborné
zkousky, kontroly provozuschopnosti, preventivni pozarni prohlidky.

Mezi typické aplikace pati:
+ jakékoli technické a odborné zakonné zkousky, bezpecnostni prohlidky a kontroly
* revize zabezpecovacich zafizeni
* revize a preventivni Udrzba elektrickych instalaci v prostfedi s nebezpecim vybuchu (zahrnuty predlohy
prohlidek podle normy IEC60079-17)
+ preventivni kontroly Gdrzby, revize vzduchotechniky, revize hasicich pfistrojd

kontrola dnikovych dvefi a osvétleni
« inspekéni prohlidky osobnich a nakladnich vytahd
+ Gdrzba motord, Cerpadel, ventild, nastroji, mazdnf a ¢isténi zafizenf, kontrola hladiny olej,

jakykoli druh zkousek s vyhodnocenim Vyhovuje / Nevyhovuje
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TECHNICKE UDAJE

Plan prohlidek se vytvafi, spravuje a planuje v programu Beamex CMX. V okamziku provedeni napldnované
prohlidky se nakonfigurovany plan prohlidky odesle do aplikace bMobile v pfenosném zafizeni. Po ukoncenf
prohlidky se vysledky stahnou do programu CMX a je mozné vytvotit dokumentaci.

Pro kazdé zafizenf se specifikuji prohlidky, které maji byt provedeny. V. CMX Ize vytvofit predlohu pro opakované
pouzivané postupy, pomoci které se snadno vytvofi Casto pouZivané kroky. Kazdy postup mize obsahovat
neomezeny pocet jednotlivych prohlidek. Kazda prohlidky obsahuje popis ¢innosti (co se ma zkouset a jak), pole
pro jakékoli potfebné poznamky a vyhodnoceni prohlidky (Vyhovuje, Nevyhovuje, Vynechano).

Technické udaje pro program Beamex CMX:

+ program Beamex CMX Professional nebo CMX Enterprise (operacni systém Windows)
+ CMX verze 2.10 nebo vyssi

+ instalovana volitelna funkce ,Revize a preventivni ddrzba”
Technické tdaje pro pfenosné zarizeni:
+ operacni systém Android 4.4 (KitKat)
+ doporucené minimalni rozlisenf displeje 1280 x 720
+ USB port pro komunikaci s programem CMX
+ optimalizované pro tablety s minimalni velikosti obrazovky 8“
+ aplikace bMobile je zdarma ke stazeni na Google Play nebo www.beamex.com

Firma BEAMEX je predni celosvétovy dodavatel feseni kalibracnich cinnosti, ktera spliuji i ty nejnarocnéjsi
pozadavky provoznich podminek. Firma Beamex nabizi Siroky sortiment vyrobkd a sluzeb - od prfenosnych
kalibratori po laboratorni kalibracni pracovisté, pfislusenstvi ke kalibraci, kalibra¢ni programy, zakaznicka
feSeni, kalibrac¢ni sluzby a profesionalni servis. Vyrobky firmy Beamex jsou dodavany do vice nez 80 zemf svéta
prostfednictvim vlastnich pobocek a 3iroké sité nezavislych distributorti. V Ceské republice firmu Beamex zastupuje
firma D-Ex Instruments. Dalsi informace najdete na www.beamex.com nebo www.dex.cz.
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Moduldrni regulétor/kalibrétor tlaku
Fluke Calibration 6270A

AKTIVITY FIRMY

Snimace fyzikdlnich velicin

vve . . Reguldtor tlaku
® me”dla d r99U|at°ry maIEhO AP Tech Manometry, teploméry, spinace

Baumer Bourdon

hmotnostniho pritoku
e plovakové snimace vy3ky hladiny
e magnetické i pfimé stavoznaky
e mechanické manometry, diferenéni  stavoznak ksr-kuebler
tlakoméry, teploméry, spinace tlaku
a teploty Ruéni zdroj tiaku
e snimace pritoku a vlhkosti DigitalIni referenéni tlakomér
Crystal Engineering XP2i
sypkych materidld
e snimace pH
« snimace vlhkosti v plynech
e snimace vlhkosti v oleji

Multifunkéni kalibrator
a komunikdtor Beamex MCé

» méfidla a detektory plyni
 snimace meteorologickych velicin

, v L L1 to Vakuové uzaviraci ventily Nor-Cal
« snimace polohy, otacek a thld

Kalibracni technika
« etalony tlaku, teploty, malého
hmotnostniho priitoku a vlhkosti
e pistové a digitaIni tlakoméry Kalibragni program

. B . , A Beamex CMX
« pfenosné kalibratory tlaku a teploty Regulator hmotnostniho

pratoku Bronkhorst
« automatické kalibracni systémy
e software pro fizeni a dokumentaci
kalibra¢ni udrzby
Kompresni sroubeni

« kalibratory/generétory vlhkosti HAM-LET

Unikatni aparatury pro védu —
5-cestna v_enhlovu souprava

a Vyzkum ve Spolupra'ci Multi Instruments

s firmou SV(CS

Pistové tlakoméry Fluke Calibration

Pfevodnik vihkosti, teploty
a rosného bodu Vaisala
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